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Vorwort BBK

Grof}briande, Ungliicke in der Industrie oder schwere Stiirme - derartige Ereignisse kénnen unmittel-
bar Gefahren fiir Menschen bedeuten. In einem von der EU zu 75 % kofinanzierten Projekt ,,Warnung
der Bevolkerung“ werden gemeinsam mit Bund und Lindern Ideen und Vorhaben entwickelt und um-
gesetzt. Im Vordergrund stehen Uberlegungen, wie Menschen in Deutschland iiber Gefahren noch bes-
ser informiert und effektiver vor ihnen gewarnt werden konnen. Um die rechtzeitige Warnung vor
derartigen Ereignissen sicher zu stellen, erprobten das Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe (BBK), das Innenministerium des Landes Rheinland-Pfalz und die Stadt Kaiserslautern in
einem Pilotprojekt sogenannte ,Smarte Laternen® als ein neues Warnmittel.

Das Pilotprojekt ist Teil dieses von der EU geférderten Bund-Lander-Projekts. Weitere Beteiligte sind
die Integrierte Leitstelle Kaiserslautern als auslosende Stelle, das Referat Tiefbau der Stadt Kaiserslau-
tern als Eigentiimerin der Laternen, die stidtische Digitalisierungsgesellschaft KL.digital GmbH als Ver-
antwortliche fiir die technische Umsetzung sowie der Sirenenhersteller Helin. Die Evaluierungen wur-
den begleitet von der Hochschule Kaiserslautern und Team HF-Human Factors Forschung Beratung
Training.

Smarte Laternen sind Straflenlaternen, die durch an die Laternen angebrachte Techniken weitere
Funktionen aufweisen. Das kénnen zum Beispiel Internethotspots sein, an die Laternen montierte Dis-
plays, die freie Parkplitze in der Umgebung anzeigen, oder Lautsprecher fiir die Bekanntmachung von
Informationen. Im Stadtgebiet von Kaiserslautern wurden vier bestehende Strafienlaternen mit einem
modifiziertem Warntechnikgerit — bestehend aus einer kleinen Sirene mit integriertem Lautsprecher -
ausgestattet und getestet. Dadurch sind diese Laternen als Warnmittel in der Lage, bei einer Gefahr Si-
renensignale auszugeben und dariiber hinaus Handlungsempfehlungen in Form einer Lautsprecher-
durchsage zu verbreiten. Hintergrund ist die Idee, die Bevolkerungswarnung in Gegenden verbessern
zu konnen, in denen keine Sirenen vorhanden sind oder in denen, beispielsweise aufgrund innerstadti-
scher Lirmverordnungen, keine klassischen Sirenen aufgestellt werden kénnen.

Um ein ganzheitliches Bild davon zu gewinnen, wie effektiv die Warnung der Bevdlkerung mittels ei-
ner Smarten Laterne ist, wurde die Wirksamkeit des Warnmittels evaluiert. Hierfiir wurde die Warnef-
fektivitat sowohl hinsichtlich ihrer technischen als auch ihrer sozialwissenschaftlichen Wirksamkeit
bewertet. Die Erfahrungen mit den neuen Laternen wurden unter anderem mittels einer Befragung
und einer Bevolkerungsbeobachtung ausgewertet.

Die umfangreichen Ergebnisse mit unterschiedlichen Aspekten sind in drei Publikationen verdffent-
licht. Die vorliegende Publikation (Bericht 1 von 3) beinhaltet die Entwicklung und Erprobung eines
Warnmittels zur akustischen Ausgabe von Warnungen tiber Smarte Laternen.

Weitere Berichte des Pilotprojekts Warnung iber Smarte Laternen sind in den nachfolgenden Publika-
tionen enthalten:

Bericht 2 von 3: Sozialwissenschaftliche Evaluation von Probemeldungen tiber Smarte Laternen
Bericht 3 von 3: Technisch-wissenschaftliche Evaluation von Probemeldungen tiber Smarte
Laternen

Informationen zum Projekt ,,Smarte Laternen Rheinland-Pfalz/Kaiserslautern“ finden Sie unter:
www.kaiserslautern.de

Weitere Informationen zum Thema Warnung der Bevolkerung erhalten Sie auf der Webseite des Bun-
desamts fiir Bevolkerungsschutz und Katastrophenhilfe (BBK):
https.//www.bbk.bund.de

und auf der Projektwebsite des ISF Bund-Lander-Projekts ,,Warnung der Bevolkerung®:
https:;//warnung-der-bevoelkerung.de.
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1. Einleitung

Das Thema Warnung der Bevolkerung hat in den vergangenen Jahren stark an Bedeutung gewonnen.
Das Bewusstsein bei staatlichen Einrichtungen sowie der Bevolkerung fiir die Wichtigkeit des Themas
ist gewachsen. Als Teil eines effektiven Krisenmanagements ist die Information und die Warnung der
Bevolkerung im Ereignisfall unverzichtbar. Ziel der Warnung ist es unter anderem, Betroffene dabei zu
unterstiitzen, sich selbst vor Gefahren zu schiitzen und damit die Hilfe zur Selbsthilfe im Verteidi-
gungs- als auch im Katastrophenfall zu stirken. Fir die Hilfe zur Selbsthilfe ist es essenziell, dass be-
troffene Unternehmen und die Zivilbevolkerung spezifische Warnungen erhalten, die bei Selbstschutz-
mafinahmen und der Umsetzung behordlicher Maffnahmen unterstiitzen kénnen. Geografisch skalier-
bare Warnungen sind dabei ebenso wichtig wie angemessen situationsbezogene Informationen und
Handlungsempfehlungen.

Den grofstmoglichen Teil der Bevolkerung bei einer Schadenslage zu warnen und mit Informationen
zu versorgen, ist ein Hauptziel im Bevolkerungsschutz. In Deutschland dominieren bisher klassische
Endgerite zur Nutzung fiir die Bevolkerungswarnung wie z. B. Sirenen, Mobilfunkgerite (Warn-Apps),
Radio- und Fernsehgerite. Aktuell sind Warnsysteme in Deutschland wie bspw. Sirenen nicht flichen-
deckend vorhanden. Der Grund dafiir ist, dass Einrichtungen und Instrumente der Zivilen Verteidi-
gung einschlieflich des Zivilschutzes unter dem Eindruck der ,Friedensdividende“! in den frithen 90er
Jahren zuriickgebaut wurden. Auch aus diesem Grunde miissen heute neue Wege geschaffen werden,
um den Informationsbedarf der Bevolkerung zu decken.

Die Hauptfunktion von Sirenen ist die Ausgabe von Signalen. Generell erfolgt die Ausgabe {iber einen
im Sirenenhorn integrierten Lautsprecher. Grundséatzlich wire dieser auch in der Lage, ergédnzende In-
formationen wie z. B. Sprachdurchsagen auszugeben. Sirenenhersteller bewerben z. T. diese Funktion,
und seitens der kommunalen Aufgabentréger steigt das Interesse an der Nutzung dieser kombinierten
Ausgabefunktion. Neben dem Aspekt der technischen Machbarkeit spielt ebenso der nicht-technische
Aspekt eine wichtige Rolle, um Menschen tiber die Art einer Gefahr akustisch zu informieren und Ver-
haltensempfehlungen zu geben. In Gebieten mit fragmentierter Abdeckung von Warnméglichkeiten
bietet die zunehmende Digitalisierung - und die damit einhergehenden neuen Moglichkeiten der An-
bindung von Kommunen an Smart-City-Infrastrukturen - die Chance, die lokale Warninfrastruktur zu
erganzen. Damit konnen neue und innovative Moglichkeiten geschaffen werden, um den Bevolke-
rungsschutz lokal - auch kleinrdumig - zu verbessern.

Bei akustischen Ausgaben von Warnungen in kleinriumigen Bereichen bestehen diesbeziiglich noch
offene Fragen: Wie hort sich die Sprachausgabe an? Welche Inhalte werden und/oder kénnen ausge-
ben werden? Wie viel Inhalt kann ein Mensch in kurzer Zeit akustisch wahrnehmen, verstehen und
umsetzen? Ist eine Sprachausgabe genauso weit zu horen und zu verstehen wie das reine Sirenensig-
nal? Kann eine derartige akustische Warnung auch innerstédtisch sinnvoll sein? Ergeben sich Erkennt-
nisse, welche auf die Wahrnehmung anderer Warnmittel tibertragbar sind? Um Antworten auf solche
Fragen zu erhalten, wurde die Ausgabe eines Sirenensignals in Kombination mit einer anschlieffenden
Sprachdurchsage in diesem Pilotprojekt betrachtet und sowohl technisch- als auch sozialwissenschaft-
lich hinsichtlich ihrer Wirksamkeit untersucht. Die ersten Ergebnisse des Projekts zeigen die Grenzen,
aber auch das Optimierungspotenzial einer solchen Kombination auf.

! Wihrend der sogenannten Friedensdividende nach Ende des Kalten Krieges ging man davon aus, dass fiir den Zivilschutz vorgehaltene
Warneinrichtungen wie Sirenen nicht langer gebraucht wiirden. Die vom Bund eingerichteten Warneinrichtungen wurden aufgegeben oder
an die Linder und Kommunen iibergeben.
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2. Warnung der Bevélkerung

Wihrend die Linder und u. a. auch die Landkreise und kreisfreien Stiddte in Deutschland fiir die War-
nung bei Katastrophen und allgemeinen Gefahrenlagen zustdndig sind, obliegt die Warnung vor den
besonderen Gefahren eines Verteidigungsfalls dem Bund. Bund und Linder arbeiten in beiden Tatig-
keitsfeldern eng zusammen und nutzen in vielen Fillen die gleiche Warninfrastruktur.

Die Aufgaben der Warnung der Bevélkerung vor den besonderen Gefahren eines Spannungs- und Ver-
teidigungsfalls werden fiir den Bund durch das BBK wahrgenommen und bundesweit koordiniert. In
eilbediirftigen Fillen 16st der Bund die Warnungen unmittelbar aus. Im Ubrigen fithren die Lander
Warnungen im Auftrag des Bundes aus. Die Zustidndigkeiten der Warnung der Bevélkerung sind im § 6
Zivilschutz- und Katastrophenhilfegesetz (ZSKG) festgehalten. Der Bund greift fiir die Warnung im
Verteidigungsfall auf die vorhandenen Warnstrukturen in den Landern zurtick.

Die mit Warnungsaufgaben befassten Behorden in Deutschland arbeiten kooperativ und eng zusam-
men. Weitere Warnaufgaben vor spezifischen Gefahren obliegen anderen Behorden, wie etwa

die Warnung vor Unwettern dem Deutschen Wetterdienst (DWD), der Gezeiten-, Wasserstands- und
Sturmflutwarndienst dem Bundesamt fiir Seeschifffahrt und Hydrographie (BSH) und die Warnung in
Fragen der Sicherheit in der Informationstechnik dem Bundesamt fiir Sicherheit in der Informations-
technik (BSI).

2.1.Modulares Warnsystem (MoWaS5)

Zur Ergidnzung der Warninfrastruktur der Lander wurde ab 2001 das bundeseigene Warnsystem entwi-
ckelt. Warnmeldungen sollen auf moglichst vielen Wegen verbreitet werden, um einen moglichst gro-
f3en Teil der Bevolkerung zu erreichen. Auch im Hinblick darauf wurden Technik und Verfahren stetig
weiterentwickelt, um den strategischen Anforderungen an ein modernes Warnsystem gerecht zu wer-
den. Heute verfiigt der Bund mit dem Modularen Warnsystem (MoWaS) tiber ein leistungsfihiges und
hochverfiigbares Warn- und Kommunikationssystem.

Ziel des MoWaS ist es, den Verantwortlichen im Bevolkerungsschutz zu ermoglichen, alle fiir ihren Zu-
stindigkeitsbereich verfiigbaren Warnmittel im Ereignisfall mit einem Bedienerschritt medienbruch-
frei auszuldsen. Nutzungsberechtigt sind ausschliefilich Behérden und Dienststellen z. B. des Zivil- und
Katastrophenschutzes sowie Polizeibeh6érden. Bund und Liander nutzen MoWasS gleichermafien, um
ihren jeweiligen gesetzlichen Auftrag erfiillen zu kénnen.

Die Ubertragung der Warnmeldung an die Warnmultiplikatoren erfolgt via Satellit und redundant ka-
belgebunden. Die technische Basis macht das System unempfindlich gegen Stromausfélle und Ausfille
der terrestrischen Ubertragungswege. Die beim Bund vorhandene MoWaS-Auslésestruktur und die in
den Liandern vorhandenen Systeme zur Warnung der Bevolkerung werden hierfiir zusammengefiihrt.

Das System ist GIS-(GeoInformationsSystem)basiert aufgebaut. Hierbei werden tiber eine grafische
Oberfliche der zu warnende Bereich ausgewaihlt, die Warnmeldung eingegeben, die anzusteuernden
Empféanger ausgewihlt und unmittelbar vorrangig tiber Satellit an den Warnserver iibertragen. Unter
Berticksichtigung dort abgelegter Daten und Informationen wird die Warnung dann vom Warnserver
an die entsprechenden Empfianger weitergeleitet.



Uber MoWasS kénnen die verantwortlichen Behdérden Bevélkerungsinformationen und Warnmeldun-
gen absetzen. Diese kdnnen Giber Warnmultiplikatoren an die Warnmittel bis hin zur Bevolkerung
tibermittelt werden. Warnmultiplikatoren sind Behorden, Organisationen und Unternehmen (z. B.
Fernseh- und Rundfunkanstalten, Internet- und Paging-Dienste) von denen die Warnmeldungen tiber
Warnmittel (z. B. Fernseher, Radios) an die Bevolkerung als Adressatin weitergeleitet werden (vgl. Ab-
bildung 1).
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Abbildung 1: MoWaS Warnverbund
Quelle: BBK 2021.

Der Bereich Auslosung umfasst die MoWaS-Sende- und Empfangssysteme in den Lagezentren von
Bund und Lindern sowie die der angeschlossenen Leitstellen der unteren Katastrophenschutzbehor-
den (in der Regel Landkreise und kreisfreie Stidte). Neben Vollsystemen steht ein webbasiertes Einga-
beportal zur Verfiigung, iiber das Warnmeldungen als Vorlage elektronisch an die Vollsysteme iiber-
mittelt und von dort aus ausgeldst werden kénnen. Dariiber hinaus kann {iber diese Systeme z. B. auch
die Warn-App Notfall-Informations- und Nachrichten (NINA) ausgel6st werden.

Danach beginnt der Ubertragungsweg. Er umfasst alle Komponenten von der Auslésung bis zu den
Warnmultiplikatoren bzw. den Steuersystemen der Endgerite. Warnmultiplikatoren sind Behérden,
Organisationen und Unternehmen (z. B. Rundfunk- und Telemedienanbieter), von denen die Warn-
meldungen an ihre Kunden bzw. Nutzer, also letztendlich an die Bevélkerung als eigentlichem Adres-
saten, weitergeleitet werden.

Im Bereich Endgerite (bzw. Endanwendungen) sind alle Warnmittel erfasst, die unmittelbar der Bevol-
kerung als Endnutzer zur Verfiigung stehen. Dabei gibt es Warnmittel, die einen hohen Informations-
gehalt ibermitteln, also Warntexte, Handlungsempfehlungen und betroffene Region etc. (z. B. Radio,
Fernsehen, Internet, Mobilfunk-App). Ein Weckeffekt kann enthalten sein, sofern das Gerit entspre-
chend vorbereitet oder eingestellt ist. Ausdriicklich als Warnmittel mit Weckeffekt werden Endgerite
bezeichnet, die ausschlieRlich ein Wecksignal aussenden (z. B. Sirenen).



2.2.ISF-Bund-Lander-Projekt ,Warnung der Bevélkerung®

Forschungs- oder Entwicklungsvorhaben werden haufig durch speziell eingerichtete Projektgruppen
umgesetzt. Die Projekte sind zeitlich begrenzt und haben klar definierte Ziele. Im Oktober 2016 wurde
im BBK das Bund-Linder-Projekt ,,Warnung der Bevolkerung“ mit einer Gber fiinfjdhrigen Laufzeit bis
Dezember 2022 aufgesetzt. Kofinanziert wird das Projekt zu 75 Prozent von dem Inneren Sicherheits-
fonds (ISF) der Europaischen Union. Die restlichen 25 Prozent tragen anteilig die Bundesldnder und der
Bund. Es ist ein Projekt, in dem Bund und Linder gemeinsame Vorhaben entwickeln und umsetzen.

Das Projekt ist im Referat ,Warnung der Bevolkerung” in der Abteilung ,Krisenmanagement“ des BBK
angesiedelt und fihrt die Arbeiten unterstiitzt durch die projektbegleitende Arbeitsgruppe (PAG)
durch. Das Projektteam setzt sich aus Mitarbeitenden des Referats [.2 ,,Warnung der Bevolkerung“ und
Mitarbeitenden aus dem Referat 1.3 ,,Psychosoziales Krisenmanagement® zusammen. Die PAG setzt
sich aus Mitarbeitenden der Senate und Innenministerien der Linder zusammen. So ist sichergestellt,
dass die Ziele und die Ergebnisse des Projektes auf die Bedarfe der Bundesldnder abgestimmt sind.

Die Projektgruppe des ISF-Bund-Lander-Projektes ,Warnung der Bevolkerung® hat zum Ziel, die War-
nung in Deutschland zu optimieren und die Warneffektivitit zu erhéhen. Thr Auftrag ist es, Ideen zu
entwickeln und umzusetzen, wie Menschen in Deutschland bei Gefahren und in Notféllen noch besser
gewarnt und informiert werden kénnen und so die sogenannte ,letzte Meile“ {iberwinden.

Die Optimierung der Warnung als Auftrag fiir das Projekt bedeutet einerseits die Identifizierung und
Unterstlitzung von technischen Lésungen, um in der Fliche noch mehr Menschen mit Warnungen er-
reichen zu kénnen. Andererseits ist es ebenso wichtig, die Wahrnehmung und die Akzeptanz von War-
nungen aller betroffenen Bevélkerungsgruppen zu erh6hen sowie z. B. Warnmeldungen kontinuierlich
an die Bedirfnisse der Bevolkerung anzupassen. Fiir eine umfiangliche Optimierung der Warnung in
Deutschland ist folglich ein ganzheitlicher und interdisziplinirer Ansatz notwendig. Technische An-
wendungen kénnen nur im Zusammenspiel mit sozialwissenschaftlichen, psychologischen und kom-
munikationswissenschaftlichen Aspekten ihre bestmogliche Wirkung entfalten. Auch gilt es, rechtliche
und organisationale Rahmenbedingungen der am Warnprozess beteiligten Akteure zu berticksichtigen.
Eine grofie Stirke des Projektes ist in diesem Zusammenhang, dass Bund und Linder gemeinsam an
einer Weiterentwicklung der Warnung in Deutschland arbeiten.

Entwicklungen rund um die technische Sdule des deutschen Warnsystems, das vom Bund zur Verfii-
gung gestellte satellitengestitzte Modulare Warnsystem (MoWaS), spielen bei der Umsetzung der Pro-
jektvorhaben eine zentrale Rolle. Dariiber hinaus sollen weitere technische Mdéglichkeiten fiir eine ef-
fektive Warnung identifiziert und zum Teil in Pilotanwendungen entwickelt bzw. erprobt werden.

Innovativen Warnmitteln kommt dabei eine Schliisselrolle zu. So sollen weitere Losungen fir eine
schnelle und sichere Warnung der Bevolkerung adaptiert werden. Auch werden fiir die Warnung aktu-
elle relevante Entwicklungen wie der Ausbau der kommunalen Sirenennetze aufgegriffen. Bei der Be-
urteilung geeigneter Warnmittel ist es dariber hinaus wichtig, die unterschiedlichen Bedarfe der Be-
volkerung zu bertiicksichtigen. Das Einbringen psychosozialer Aspekte in die Warnung erginzt als
Querschnittsaufgabe den gesamten Warnprozess. Wichtige Themen dabei sind, neben Warnmitteln,
unter anderem addquate Warntexte und Handlungsempfehlungen, Mehrsprachigkeit und Barrierear-
mut in Warnmeldungen und Gefahreninformationen.



3. Pilotprojekt ,Warnung tiber Smarte Laternen“ in Kaiserslautern

3.1.Ziele und Rahmenbedingungen

Eines der Ziele im ISF-Bund-Linder-Projekt ist die Entwicklung neuer Warnmittel. Um den Mehrka-
nalansatz des Modularen Warnsystems zu starken, sollen Warnmittel weiterentwickelt und ange-
schlossen werden, die mit zukunftsweisender Technologie arbeiten. Warnmultiplikatoren wie z. B.
Rundfunkanstalten sind eine wichtige Sdule bei der Verbreitung von Warnmeldungen, jedoch kénnen
sie, ebensowenig wie die NINA-App, die bereits mehr als 10 Millionen Nutzer?> bundesweit hat, keine
flichendeckende Warnung in Deutschland garantieren. Deshalb besteht bei der Entwicklung von
Warnmitteln und Warnmultiplikatoren Verbesserungsbedarf, um tiber einen Mehrkanalansatz die
Versorgung der Bevolkerung mit Warnungen sicherzustellen. Es besteht die Notwendigkeit, zukunfts-
weisende Warnmethoden fiir eine MoWaS-An- und Einbindung zu identifizieren. Dazu gehort auch,
dass bei ihrer Entwicklung innovative Technologien eingesetzt werden, die mittel- und langfristig das
Potenzial haben, sich als Standards zu etablieren. Die Herausforderung besteht darin, die umfangrei-
chen Losungsanséitze aus den unterschiedlichen relevanten Bereichen miteinander abzustimmen, zu
verkniipfen und letztlich in einen ganzheitlichen Lésungsansatz zu integrieren, der flir eine hohe
Warneffektivitit sorgt.

Im Bereich der angeschlossenen Warnmittel arbeitet MoWaS bereits mit dem international verbreite-
ten Common Alerting Protocol (CAP), iber das Warnmeldungen an Warnmultiplikatoren tibergeben
werden. CAP ist ein allgemeines, auf XML-basierendes Datenformat fiir den Austausch und die Verbrei-
tung von einheitlichen Warnmeldungen iiber viele verschiedene Ubertragungsnetze. Durch die Ver-
einheitlichung erhoht sich die Wirksamkeit der Warnung und gleichzeitig wird die Warnaufgabe ver-
einfacht.® Dieses Datenformat verfiigt aufgrund seines Verbreitungsgrades und seines Aufbaus tiber die
notwendigen technologischen Voraussetzungen, ein wesentlicher Bestandteil von zukunftsweisenden
und innovativen Warnmethoden zu sein.

Bei der Entwicklung von Losungen wird darauf geachtet, dass aus Griinden der Wirtschaftlichkeit und
Effektivitat auf moglichst einheitliche Losungen gesetzt wird, um kostenintensive und ineffektive Ein-
zellésungen und Aufwinde zu vermeiden.

Werden exemplarisch die Bereiche Energie und Verkehr betrachtet, finden diese Uberlegungen bereits
heute Bertiicksichtigung; hier ist durch die digitale Vernetzung von Strafienlaternen mit der stadtischen
Infrastruktur eine Transformation in eine Smart-City erkennbar. Neben dem Aspekt der Modernisie-
rung durch Verwendung von energiesparenden LED-Technologien, werden Bestandsleuchten um wei-
tere Techniken erginzt. In Deutschland gibt es etwa 10 Mio. Straflenlaternen, die in der Lage sind, un-
terschiedliche Daten zu erfassen, wie Verkehrs- oder Umweltdaten, die iber einen Internetzugang ver-
fligen oder als Ladestation fiir E-Fahrzeuge fungieren. Sie konnen mehr als nur leuchten.*

Hieraus leitet sich die Frage ab, ob die Straflenlaternen durch Erweiterung von Funktionalitidten auch
zum Zwecke der Warnung der Bevolkerung genutzt werden kénnen.

Das ibergeordnete Ziel in diesem Pilotprojekt war:

Ausstattung von Bestandslaternen mit Warntechniken und Bewertung der Wirksamkeit und der
Warneffektivitit mittels einer Evaluierung inwiefern sich dann solche mit Warntechnik ausgestatteten
»Smarte Laternen”als Warnmittel eignen.

2gl. BBK 2021.
$Vgl. Oasis Org 2010.
4Vgl. DIN e.V. 2022.



Der Schwerpunkt lag hierbei in der Betrachtung hinsichtlich einer akustischen Ausgabefunktion und

deren Auflenwirkung beim Empfanger - dem Menschen.

Ergidnzend mussten auch spezielle Rahmenbedingungen berticksichtigt werden.

(a) Allgemeine Projektrahmenbedingungen
Das Pilotprojekt war als Teilvorhaben im Rahmen des gesamten ISF-Projektes eingegliedert. In Ab-
hingigkeit des damit verbundenen Zeitrahmens, des fiir diesen Teil zur Verfiigung stehenden Bud-
gets und der Personalressourcen war es erforderlich, eine kompakte umsetzbare Méglichkeit fiir
das Erreichen des Projektziels zu identifizieren. Die besondere Herausforderung lag in einer engen
Kooperation und Abstimmung mit allen Projektpartnern.

(b) Nutzung auf dem Markt befindlicher Technologien
Im Kern war es wichtig, technische Elemente und/oder Gerite zu finden, die nicht speziell fir die
Umsetzung des Projektziels neu entwickelt werden miissen. Die benétigten Anforderungen sind in
Kapitel 3.3.1 beschrieben.

(c) Standardinhalte und Anpassungen
Zwar war eine Modifizierung in Teilen unabdingbar, jedoch sollte ein diesbeziiglicher Aufwand im
moglichen Rahmen einer Umsetzung bleiben. Die zu modifizierenden Parameter werden in den
Kapiteln 4 und 5 beschrieben.

(d) Funktionstechnischer Aspekt
Die Warnmultiplikatoren erhalten die Warnmeldungen als CAP-Datei, wobei CAP ein XML-basier-
tes Datenformat ist. In der Praxis stellte sich heraus, dass vor der Ubermittlung an Warnmittel die
Verarbeitung der Daten i. d. R. in ein anderes Format erfolgt. Die flir dieses Projekt als Warnmulti-
plikator fungierende KL.digital® sollte jedoch moglichst diese Verarbeitung in einem XML-Format
durchfiihren. Der Aufbau einer fiir dieses Pilotprojekt einfach umzusetzenden Anbindung und die
Verarbeitung von Warnmeldungen sind in Kapitel 6 dargelegt.

(e) Evaluationsvorhaben
Erfahrungen und wissenschaftliche Ergebnisse auf diesem Gebiet hinsichtlich der Effektivitét einer
Kombination aus Ton- und Sprachausgabe liegen bisher nicht vor. Hinsichtlich technischer und
auch nicht-technischer Wirksamkeit wurden dahingehende Evaluierungen vorgenommen, siehe
Kapitel 7. Jeder Evaluationspartner hatte einen eigenen Evaluationsgegenstand.

Von der Entwicklung und/oder Nutzung einer zusatzlichen optischen Warnfunktion (z. B. durch LED-
Kopfe) erganzend zu den beiden akustischen Funktionen wurde im ersten Schritt abgesehen. Grund
hierfiir war, dass zu viele neue Warnfunktionen die sozialwissenschaftliche Durchfiihrung und Daten-
erhebung beeintrichtigt hiatten. Aufgrund der Komplexitit wurde dieser Aspekt in dem begrenzten
Zeitrahmen nicht ndher betrachtet. In dem in Kaiserslautern durchgefiihrten Pilotprojekt wurde daher
die Signal- und Sprachausgabe von vier Sirenen (kleines Horn) mit einem integrierten Lautsprecher
erprobt.

* KL.digital ist die stadtische Digitalisierungsgesellschaft Kaiserslautern und fungierte in dem Pilotprojekt als Warnmultiplikator



3.2.Warninfrastruktur in Kaiserslautern

In Deutschland ist die Zustindigkeit fiir die Auslésung amtlicher Warnmeldungen gesetzlich geregelt.

Abhingig von der Art der Gefahr sind unterschiedliche Behorden zustindig, die warnen und informie-

ren. Dazu zihlen unter anderem:

e Das BBK warnt die betroffene Bevolkerung im Verteidigungsfall, zum Beispiel bei einem Raketen-
angriff.

e Die Lander warnen vor landesweiten Gefahren wie z. B. bei grof¥flichigen langandauernden Strom-
ausfillen und

¢ die Kommunen vor Alltagsgefahren wie z. B. bei Brinden oder Bombenfunden.

Bei einigen Ereignissen geben auch mehrere Behorden gleichzeitig Warnungen und Gefahreninforma-
tionen heraus, zum Beispiel bei Evakuierungen. Verlissliche Informationen iiber eine Gefahrenlage
sind jeweils beim Herausgeber einer Warnmeldung verfligbar.

Hinsichtlich des Nutzungsspektrums von MoWaS erfolgt die Ubermittlung und Verbreitung von War-
nungen durch Warnstufen als amtlichen Gefahrendurchsagen (Hoch - Warnstufe 1), Gefahrenmittei-
lungen (Mittel - Warnstufe 2), Gefahreninformationen (niedrig - Warnstufe 3) und Entwarnungen.

Die Warnzustiandigkeit der ILS Kaiserslautern besteht nicht nur fiir die Stadt Kaiserslautern selbst, son-
dern dartiber hinaus auch fiir die Landkreise Kaiserslautern, Kusel und Donnersbergkreis. Die Warnun-
gen konnen beziglich der Stadt und des Kreises Kaiserslautern tiber MoWaS durch die Integrierte Leit-
stelle (ILS) Kaiserslautern, des Landkreises Kaiserslautern, das Innenministerium Rheinland-Pfalz, das
fiir Brand- und Katastrophenschutz zustindige Referat 22 bei der Aufsichts- und Dienstleistungsdirek-
tion (ADD) 9 in Trier oder das BBK ausgelost werden. Die Kreisverwaltung Kaiserslautern hat zudem
einen eigenen MoWaS vS/E-Zugang und kann somit selbststindig Warnmeldungen verfassen. In ei-
nem Realereignis erfolgt dies in Abhédngigkeit des jeweils zu erfiillenden Warnauftrages. So wiirde eine
Auslésung durch das BBK ausschliefRlich bei besonderen Gefahren im Spannungs- und Verteidigungs-
fall in der Warnstufe 1 erfolgen. Die Entscheidung, ob MoWaS fiir die Information und Warnung der
Bevolkerung genutzt wird, obliegt den jeweils zustdndigen Behdrden und Stellen.

Kaiserslautern ist eine kreisfreie Stadt in Rheinland-Pfalz. Neben der Kernstadt, bestehend aus neun
Stadtbezirken, zihlen noch neun Ortsbezirke dazu.® Kaiserslautern zihlte in der Vergangenheit als eine
Grofistadt. Aufgrund von Verdnderungen in der Bevolkerungsentwicklung lebten nunmehr - Stand
Ende 2021 - erstmalig wieder unter 100.000 Einwohnerinnen und Einwohner in Kaiserslautern.’

Eine Warnung erfolgt in der Regel auf mehreren unterschiedlichen Verbreitungswegen. Zu einer War-
ninfrastruktur gehort daher nicht nur ein einzelnes System. Ein Warnsystem umfasst die Gesamtheit
aller Teile und Module und der Verbindungen zwischen diesen, die gewihrleisten, dass Warnungen vor
Gefahren und zur Vorsorge fiir die Bevolkerung bereitgestellt werden konnen. MoWasS ist ein solches
Warnsystem mit daran angebundenen Warnmitteln. Als Warnmittel werden alle Endanwendungen
oder Endgeridte bezeichnet, die der Bevolkerung unmittelbar zur Verfiigung stehen. Die Warnmittel,
die einen besonders hohen Informationsgehalt aufweisen, sind z. B. Fernseher, Radios oder die Warn-
Apps. Einen hohen Weckeffekt haben nur das Warnmittel Sirene und, eingeschrankt, Warn-Apps.?

6 Vgl. Stadtverwaltung Kaiserslautern (Hrsg.) 2022.
7Vgl. Wollny 2022.
8 Vgl. BBK (Hrsg.) 2019.



Um eine Warninfrastruktur auszubauen oder zu verbessern, werden weitere Systeme und Warnmittel
genutzt, auch solche, die ein zentrales Warnsystem ergédnzen. Kommen nun mehrere unterschiedliche
Warnmittel zum Einsatz, so entsteht ein Warnmittel-Mix. Dadurch konnen Menschen informiert und
gewarnt werden, auch wenn ein bestimmtes Warnmittel nicht zur Verfiigung steht. So kann beispiels-
weise die Sirene in der Nacht die Bevolkerung wecken, wihrend das Mobiltelefon ausgeschaltet ist.

In den umliegenden Ortsbezirken von Kaiserslautern sind klassische Motorsirenen des Typs E57 vor-
handen und verfiigen Giber die Funktion zur Ausgabe des Feueralarmtons. Diese dienen ausschliefilich
der Alarmierung der Einsatzkrifte der Feuerwehr bei einem Einsatz. Regulér erfolgt eine Alarmierung
der Einsatzkréfte tiber Pager, so dass die Sirenen tiberwiegend als Redundanz im Falle eines Ausfalls des
Pager-Systems zum Einsatz kommen. Innerstidtisch, im Stadtkern selbst, sind keine Sirenen vorhan-
den. Neben den insgesamt zehn Sirenen im gesamten Stadtgebiet von Kaiserslautern ist die Bevolke-
rungswarnung noch tber die Nutzung der Warn-App NINA fiir die Stadt und den Landkreis Kaisers-
lautern gegeben. In drei weiteren Kreisen kommt zusétzlich auch die Warn-App von KATWARN, eben-
falls auslosbar tiber MoWaS$, zum Einsatz. Ergidnzend hierzu stehen noch kommerzielle Warnmittel wie
z. B. Radio- und Lautsprecherdurchsagen zur Verfiigung.’

Welche Warnmittel lokal zum Einsatz kommen, entscheiden die kommunalen Aufgabentriger im
Rahmen ihrer Zustindigkeit fiir die allgemeine Gefahrenabwehr.

3.3.Smarte Laternen als Warnmittel

Im Zuge der Digitalisierung und Modernisierung in Kaiserslautern wurden bzw. werden Bestands-
leuchten auf LED-Technik umgeristet und sind in die Smart-City Infrastruktur integriert. Dies erfolgte
zunichst vorrangig mit dem Ziel der Energieeinsparung. Fiir die Nutzung und Erweiterung von Funk-
tionen, bspw. um die Entwicklung in Richtung einer Smart-City-Infrastruktur zu steuern, erfolgte suk-
zessive u. a. der Ausbau eines breitbandigen Datennetzes sowie die Moglichkeit zur Erfassung von Sens-
ordaten z. B. der Umgebungstemperatur.*

Darauf aufbauend hatte der damalige Leiter der Feuerwehr Kaiserslautern 2018 die Idee, die Leucht-
kopfe der Straflenlaternen unter anderem auch fiir ereignisbezogene Ausleuchtung o6ffentlicher Fla-
chen zur Optimierung der Sicherheit fiir Einsatzkrifte und Einsatzleitstellen zu verwenden. Mit dieser
Idee kam er dann auf das BBK zu und gemeinsam wurde in Erwédgung gezogen, wie Straf}enlaternen
auch im Hinblick auf die Bevolkerungswarnung eingebunden werden kénnten und ob diese Fragestel-
lung im Rahmen eines Pilotprojektes zu beantworten wire."

3.3.1. Anforderungen an die Warntechnik

In der Praxis haben Sirenen mit der Ausgabe von Sirenensignalen einen reinen Weckeffekt, und damit
eine lediglich indirekte Informationsfunktion. Dies bedeutet, dass die Empfanger einer Warnung befa-
higt werden sollen, sich selbst iber andere Kanile weitere Informationen zu besorgen, z. B. das Radio
oder den Fernseher einzuschalten oder ggf. bei anderen Menschen nachzufragen, ob diese bereits mehr
Informationen haben. Zur Warnung der Bevolkerung ist daher die weitergehende Information zu einer
Warnmeldung wichtig, wenn moéglich ohne weiteres aktives Dazutun. Um eine Warntechnik mit War-
ninhalten aus MoWaS zu befidhigen, bedarf es der Beriicksichtigung einiger Mindestanforderungen zur
akustischen Ausgabe von Warnmeldungen, die speziell fiir dieses Pilotprojekt wichtig waren. Diese An-
forderungen werden nachfolgend vorgestellt.

9 Vgl. Stidwestrundfunk (Hrsg.) 2022.
10Vgl. Huber et al. 2020.
Vgl Schmitt 2018.



Nicht-Funktionale Anforderungen

Kleinraumige Warnung

Der Fokus liegt auf einer moglichen Erginzung der lokalen Warninfrastruktur durch ein weiteres
Warnmittel im kleinriumigen Bereich. Hierzu zihlen sowohl Menschenansammlungen im Rah-
men von Veranstaltungen als auch stark frequentierte Bereiche wie Einkaufspassagen oder Plitze.
Eine kleinrdumige akustische Warnung ist als Erginzung zu den klassischen Warnmitteln zu ver-
stehen.

Abdeckung von mehreren Effekten

Aufgrund der Lange eines Signaltons weisen Sirenensignale bisher einen hohen Weckeffekt auf.
Uber eine reine Signalwarnung hinaus soll hier durch zusitzliche Sprachdurchsagen ein direkter
Informationseffekt erreicht werden, um die Aufmerksambkeit bei einer unmittelbaren Informati-
onsvermittlung zu erhéhen. Durch den zuvor erfolgten Signalton soll die Effektivitit der direkten
Informationsaufnahme im Gegensatz zu einer unangekiindigten Sprachdurchsage erhéht werden.

Mehrsprachigkeit/{ibertragbare Erkenntnisse

Standardisierte, adiquate Warntexte und Handlungsempfehlungen haben den Vorteil, Warnmel-
dungen auch in anderen Sprachen ausgeben zu kénnen. In der Warn-App NINA ist z. B. die visuelle
Ausgabe von Standardelementen wie Gefahrenereignis oder Handlungsempfehlungen in der
Sprachauswahl einstellbar. Eine akustische Sprachausgabe konnte auch kombiniert in Deutsch und
einer weiteren Sprache erfolgen. Das Pilotprojekt sollte Ergebnisse liefern, die nachhaltig tiber das
Projektende hinaus Verbesserungspotenziale aufweisen und ggf. auch zum Teil auf andere EU-
Staaten tibertragbar sind.

Funktionale Anforderungen

Warnfunktionalitit allgemein

Auf der Suche nach einer Warntechnik sollte diese entweder eine Art von Sirene sein, an der ggf.
ein externer Lautsprecher zusitzlich angebracht werden kann oder, im besten Fall, eine Kombina-
tion aus einem Gerét, welches tiber beide Funktionalititen verfigt.

Alarmsignale

Es gibt unterschiedliche in der Praxis verwendete Signaltdne, wie z. B. ein einfacher Ton vor einer
Durchsage im Verkehrsbereich an einer Bahnhaltestelle. Fiir eine Verwendung zur Warnung der
Bevolkerung sollte die Warntechnik im Optimalfall bereits tiber die Funktion zur Ausgabe der vier
Signale Feueralarm, Warnung, Entwarnung und Sirenentest verfiigen.

Befestigungsfunktion
Das Gerit soll iber Montagemoglichkeiten zur Befestigung an einem Laternenmast verfiigen.

Einsatzbereich
Das Gerat muss fiir einen Einsatz im Auflenbereich geeignet und wetterresistent sein.

Stromversorgung und Funktion bei Stromausfall

Wie jedes technische Gerét, benotigt auch diese Warntechnik Betriebsstrom; eine hierfiir erforder-
liche Anschlussanbindung an einen Laternenmast muss gegeben sein. Dartiber hinaus soll das Ge-
rat ebenso eine Stromersatzversorgung aufweisen, entweder durch eine Akkupufferung (Batterie)
oder iiber eine Batterie in Kombination mit einem Fotovoltaik-Modul.



e Gewicht
Die Eignung der stiadtischen Infrastruktur fir die Positionierung der Warnmittel, z. B. die Traglast
eines Laternenmastes, muss berticksichtigt werden.

e Kommunikation
Um eine Verbindung zum Gerit herzustellen, Daten zu tibertragen und Ansteuerungen durchzu-
fiihren, bedarf es einer Netzwerkverbindung und einer Ansteuerung, z. B. iiber Funk. Fiir die Erpro-
bung der Funktionalitdten des akustischen Warnmittels soll eine schnelle und einfach umsetzbare
Verbindung aufgebaut werden, ohne hierfiir einen hohen Mehraufwand zu generieren.

e Sprachfihigkeit, -konserve
Vorzugsweise soll die Warntechnik iiber einen integrierten Lautsprecher verfiigen und dariiber
hinaus tiber einen Sprachspeicher. Die MoWaS-Warntexte und andere Inhalte sollen in Form einer
Sprachkonserve als Audiodateien auf dem Gerit implementierbar sein.

e Schallabstrahlung, Schalldruckpegel
Offen in Bezug auf die Schallabstrahlung war die Anforderung, ob eine gerichtete oder omnidirek-
tionale Schallausbreitung gewiahlt werden sollte, da noch nicht sicher war, wie viele Geréte fir das
Pilotprojekt zur Verfiigung stehen wiirden. Hinsichtlich der wahrgenommenen Lautstirke sollte
das Geréat nicht weniger als 90 dB (A) emittieren kénnen.

e Funktionstechnische Auslosung
Eine weitere Anforderung, die nicht in direktem Zusammenhang mit der Warntechnik selbst steht,
ist die funktionstechnische Ausldsung im Hinblick auf das im Warnsystem zu verwendenden Da-
tenformats (XML). Dies betrifft auch eine mogliche automatisierte Auslésung mit flexibler Ansteue-
rung fir diese Gerite, d. h. ohne eine weitere ,Drehstuhlschnittstelle“** fiir die direkte Auslosung
eines Warnmittels in der hochsten Warnstufe. Das Gerdt muss befidhigt werden, zu verstehen, was
der Inhalt einer XML-Meldung ist und was es entsprechend tun soll.

3.3.2. Auswahl der Warntechnik

Die Kombination von Sirenensignalen mit anschlief3ender akustischer Ausgabe der MoWaS-Warnmel-
dungen bei einem Warnmittel wird in Deutschland bisher in der Praxis nicht angewendet. Die Ausgabe
erfolgt visuell iiber Warn-Apps auf Mobilfunkgeriten, TV-Crawler, digitalen Stadtinformationstafeln
oder anderen visuell ausgabefihigen Endgeriten. Eine akustische Ausgabe von Warnmeldungen erfolgt
durch Radiosprecher; die einsatzfihigen Sirenen geben akustisch die bekannten Signaltdne aus.

Es wurde eine sechsmonatige (Oktober 2019 bis April 2020) umfangreiche Marktrecherche nach techni-
schen Geriten - entweder nach Einzelgerdten oder nach Kombinationen von mehreren Geréten -
durchgefiihrt, sowohl national als auch international. Eine marktfahige Warntechnik unter Bertick-
sichtigung, dass diese aufgrund der Grofie und des Gewichtes an einem Laternenmast anzubringen ist
und iber eine Ansteuerung und einfache Text-to-Speech Funktion zur automatischen Ausgabe der
MoWaS-Meldungen verfligt, war nach einer umfangreichen Recherche nicht zu finden.

Im Ergebnis konnte tiber den Sirenenhersteller HELIN GmbH (Hagener Elektrizitits-Industrie GmbH)
- nachfolgend Helin genannt - mit dem Geriét Solitarius (kleines Horn) eine geeignete, auf dem Markt

12 Nicht automatisches Verfahren zur Auslésung von z. B. Sirenen. Bei der indirekten und manuellen Auslésung wird die Warnmeldung mit
dem Signal zur Sirenenausldsung zunidchst von der MoWaS-Zentrale an jene Leitstelle iibermittelt, an der auch die Sirenen angebunden wi-
ren. Nach dem Empfang der Warnmeldung erfolgt eine Bearbeitung durch Akteure in der Leitstelle.
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bereits existierende Warntechnik gefunden werden. Aufgrund der kompakten Abmessung und einem
geringen Gewicht ist dieses Modell zur Montage an einem Laternenmast geeignet. Durch die Funktion
eines integrierten Sprachchips zur Implementierung von Sirenensignalen und Texten ist eine Ausgabe
von standardisierten Warntexten moglich. Im Falle eines Stromausfalls ist eine Ausgabe von Warnmel-
dungen tber eine Akkupufferung weiterhin moglich. Bisher wurde das Gerét Giberwiegend fiir indust-
rielle Aulenbereiche eingesetzt.®

In diesem Pilotprojekt sollte jedoch der Einsatz in einem 6ffentlichen Bereich erprobt werden. Daraus
ergab sich das Erfordernis, Umsetzungsparameter zu berticksichtigen und einige Anpassungen (siehe
Kapitel 4 und 5) vorzunehmen, damit die implementierten Elemente auch entsprechend der Ansteue-
rung und Auslésung ausgegeben werden kénnen.

3.4.Information und Kommunikation

Um Biirgerinnen und Birger sicher vor einer drohenden Gefahr zu warnen, nutzen Bund und Lander
einen Warnmittel-Mix. Warnmittel-Mix bedeutet, dass die Bevolkerung mit verschiedenen Warnmit-
teln gleichzeitig gewarnt wird. Auf diese Weise erhalten die Blirgerinnen und Biirger auf unterschiedli-
che Weise die Warnung, wodurch sichergestellt werden kann, dass die grofdtmogliche Anzahl von Per-
sonen gewarnt wird. Die Besonderheit von MoWaS ist dabei, dass mit einer Meldung alle an MoWa$S
angebundenen Warnmittel angesprochen werden kénnen, so dass dieselbe Warnmeldung {iber unter-
schiedliche Warnkanile an die Birger verteilt wird. Wird also eine Warnmeldung tiber einen bestimm-
ten Kanal bzw. ein bestimmtes Warnmittel nicht wahrgenommen (z. B. weil das Radio oder das Mobil-
funkgerat ausgeschaltet ist) oder fillt ein Warnmittel aus, wird alternativ Giber eine Vielzahl weiterer
Kanile bzw. Warnmittel (z. B. Sirenen, Lautsprecherwagen, Warnungen iiber Internetseiten) gewarnt. Je
mehr Kanile und Warnmittel in den Warnmittel-Mix einbezogen werden, desto grofier ist die Wahr-
scheinlichkeit, dass eine Warnmeldung die gewiinschten Empfangerinnen und Empfianger erreicht.

Die Sicherheit der Biirgerinnen und Blirger wichst aufierdem nachweislich, je besser diese mit dem
Warnsystem sowie mit den warnenden Stellen vertraut sind und dartiber hinaus wissen, wie sie sich
zusitzlich eigeninitiativ vor einer drohenden Gefahr schiitzen kénnen. Die Bevolkerung hat ein Inte-
resse, und zunehmend auch die Erwartung, beziiglich Gefahrenlagen frithzeitig gewarnt zu werden.
Das notwendige Wissen zu vermitteln, Strukturen bekannt zu machen und den Zugang zu 6ffentli-
chen, authentischen und gepriften Warnungen zu erméglichen sowie Verhaltensregeln und Hand-
lungsempfehlungen zu tibermitteln, ist daher Aufgabe aller staatlichen Ebenen.

Fir die Einfihrung und Nutzung eines neuen Warnmittels im Zivil- und Katastrophenschutz bedarf es
einer addquaten Information und Kommunikation an die Bevolkerung. Aber auch im Falle eines Tests
oder wie hier in diesem Pilotprojekt muss - gerade bei der Ausgabe von akustischen Warnmeldungen -
die Bevolkerung vorher informiert werden. Grund hierfir ist, dass eine akustische Ausgabe nicht ein-
fach wie eine visuelle Meldung auf einem Handy ignoriert werden kann. Informationen dartber, was
genau getestet wird, welche Funktionen ein Warnmittel hat und vor allem, warum eine Erprobung er-
folgt sowie welche Reaktionen von der Bevolkerung erwartet werden, sind wichtige Kommunikations-
aspekte. Im Rahmen dieses Pilotprojektes erfolgte daher fiir zwei Testphasen eine Vorabinformation an
die Bevolkerung. Fiir einen Pre-Test auf dem stiddtischen Betriebshof der Stadt Kaiserslautern erfolgte
kurz zuvor sowohl eine Vorabinformation als auch eine weitergehende detaillierte Information tiber
Datum und Ablauf. Dasselbe Verfahren wurde auch im Hinblick auf die im Juni 2021 in Kaiserslautern
durchgefiihrte 6ffentlichkeitswirksame Erprobung angewendet, jedoch in einem gréfieren Umfang.
Begleitet wurde das Pilotprojekt daher von den zustdndigen Stellen fiir Pressearbeit aller Projekt-
partner. Die Informationsvermittlung erfolgte sowohl digital in Social-Media-Kanélen oder On-
lineprints als auch in physischen Ausgabemedien wie Lokalzeitungen.

12 Vgl. HELIN GmbH 2022.
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4. Umsetzungsparameter

4.1.Ton

Zu Beginn des Pilotprojektes standen Uberlegungen an, mit welchem Ton ein Weck- und ggf. Auf-
merksamkeitseffekt erzeugt werden kann. Da eine Sirene bisher das Warnmittel ist, welches tiber den
grofiten Weckeffekt verfiigt, entschied man sich fiir die Nutzung von Sirenensignalen. Sirenen werden
als Warnmittel fiir die Bevolkerung und zur Alarmierung fiir die Feuerwehren betrieben.

Wihrend die Bedeutung von Sirenen fiir die Alarmierung in Zeiten der Nutzung von Funkalarmemp-
fangern riickliufig ist, wichst die Zahl der zu Warnzwecken betriebenen Sirenen kontinuierlich. Of-
fentliche Sirenen werden durch die Kommunen als értlicher Aufgabentriager beschafft, installiert, be-
trieben und gewartet. Uberdies finden private Sirenen in Betrieben Verwendung, um die Belegschaft
bei Storféllen zu warnen.

Nachfolgende Parameter sind in Bezug auf die akustische Ausgabe durch z. B. die Einstellung der Laut-
starke oder die Anordnung der Textelemente in der Spezifikation mit einem hohen Grad an Flexibilitét
berticksichtigt.

4.1.1. Signale

In Deutschland wie auch in anderen Staaten werden fiir die Bevolkerungswarnung durch Sirenen ent-
sprechende Sirenensignale verwendet. Gemaf$ des Beschlusses des Arbeitskreises Feuerwehrwesen, Ka-
tastrophenschutz und zivile Verteidigung (AFKzV) der Innenministerkonferenz vom Friihjahr 2019
werden in Deutschland einheitlich die in der Technischen Richtlinie der Behérden und Organisatio-
nen mit Sicherheitsaufgaben (BOS), Gerite fiir die digitale Funkalarmierung (S. 50, Punkt D 2.4 Auswer-
tung, Stand: April 2011), festgelegten Sirenensignale verwendet:

Warnung

Das allgemeine Signal fiir die Bevolkerungswarnung ist ein einminiitiger auf- und abschwellender
Ton. Mit diesem soll die Bevolkerung vor Gefahrenlagen wie z. B. Groffbranden oder Chemieunfillen
gewarnt werden. Die damit einhergehende Information ist als indirekte Information fiir weitere Hand-
lungsanweisung zu verstehen. So empfiehlt es sich, die Rundfunkgerite einzuschalten, Fenster und Td-
ren zu verschliefRen, auf Durchsagen zu achten und sich iber andere Warnkanile tiber die aktuelle Ge-
fahrenlage zu informieren.

Entwarnung

Dieser Ton ist ein einmintitiger, gleichbleibender Ton (Dauerton).

Eine Entwarnung wird dann versandt, wenn die Gefahr, vor der gewarnt wurde, vortiber ist oder sich
die Auswirkungen im entsprechenden Mafe verringert haben. Sie erfolgt in der Regel durch die Insti-
tution, die die Warnung herausgegeben hat, und zwar auf dem Kanal, auf dem gewarnt wurde. So sen-
den oder verlesen Radiosender eine entsprechende Meldung zur Entwarnung und auch die Warn-App
NINA verdffentlicht eine Entwarnung. Andert sich die Gefahrenlage, so erfolgt eine Aktualisierung. Zu
jeder Warnung sollte grundsitzlich auch eine Entwarnung erfolgen.

Feueralarm

Bundesweit einheitlich ist der einminiitige, zweimal unterbrochene Dauerton.

Dieses Signal richtet sich ausschlief}lich an die Einsatzkriafte und nicht an die Bevolkerung. Da dieser
Ton kein Warnsignal ist, bedarf es hier auch nicht einer Entwarnung.

Der Feueralarm ist nicht im MoWaS enthalten, da es sich bei diesem um die reine Alarmierung der
Feuerwehr handelt. Dennoch wurde das Signal des Feueralarms mit einem entsprechenden Inhalt ei-
ner Sprachdurchsage in den Testgerdten implementiert.
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Sirenentest

Das Signal fiir einen Sirenentest wird in Deutschland unterschiedlich gehandhabt. Meist ist es ein stil-
ler, kurzer Alarm fiir die Funktionsiiberpriifung einer Sirene. Die Signaldauer variiert zwischen zwei bis
fiinf Sekunden. In MoWaS ist bereits ein Platzhalter fiir die Meldeart Sirenentest enthalten. Der Sire-
nentest, welcher als Ereignis in MoWasS integriert ist, ist nicht zu verwechseln mit dem reinen Funkti-
onstest einer Sirene. Vielmehr wird der Sirenentest von den zustindigen Stellen zur Information an die
Bevolkerung verwendet, wenn z. B. Sirenen einmal im Monat getestet werden.

Die Kommunen verwenden als verantwortliche Betreiber der Sirenennetze ggf. eigene, zusétzliche Sig-
nale fiir andere Ereignisse. Der Bevolkerung wird deshalb empfohlen, sich iber den jeweiligen Einsatz
von Sirenen und die entsprechende Bedeutung der ortlichen Signale bei der Stadt- oder Gemeindever-
waltung zu informieren. In dem Pilotprojekt kommen erstmalig innerstadtisch nicht nur die modifi-
zierten kleinen Sirenen zum Einsatz, sondern auch die damit verbundenen neuen Sirenensignale in
Kombination mit akustischen Warntexten. Daher war das vorherige Informieren der Bevolkerung
wichtig.

4.1.2. Signaldauer

Die bundeseinheitliche Dauer der Signale fiir Alarmierung sowie Warnung und Entwarnung betragen,
wie zuvor beschrieben, 60 Sekunden. Fiir die Erprobung mit Warntechnik ausgestatteter Smarter La-
ternen war eine Montagehohe von etwa 4 bis 4,5 m vorgesehen. Dies bedeutet im Vergleich zu einer
weitaus hoheren Positionierung traditioneller Sirenen aufierhalb des Stadtgebietes, dass die akustische
Ausgabe in einer niedrigeren Hohe mit einer grofieren Nihe zur Bevolkerung verbunden ist.

Nun stellt sich die Frage, ob bei dieser Kombination von Signal und Sprachdurchsage eine kiirzere Sig-
naldauer fiir die Erzeugung eines Aufmerksamkeitseffekts sinnvoller sein konnte, da die Lautstiarke bei
dieser Hohe sehr viel intensiver wahrgenommen wird. Da dahingehende Erkenntnisse weder national
noch international vorlagen, wurden die gingigen Sirenensignale auf 20 Sekunden komprimiert (siehe
Abbildung 2). Eine weitere Verkiirzung hitte zur Folge gehabt, dass sich der Feueralarm kaum vom
Warnsignal unterschieden hitte.

M
Warnung

1 \u

Entwarnung

I anVanVant

Feueralarm

ca. 20 Sekunden

A
l Sirenentest

Abbildung 2: Verkiirzte Sirenensignale

Der Aspekt der akustisch wahrnehmbaren Reichweite mit abnehmender Entfernung, auch fiir die
Sprache, wurde von der technisch-wissenschaftlichen Evaluation ndher untersucht.
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4.2.Sprache

Die Sprache ist eines unserer wichtigsten Kommunikationsmittel. Je verstindlicher sie ist, desto mehr
Informationen kénnen durch den Empfianger verarbeitet und umgesetzt werden. Bezogen auf techni-
sche Mittel, die Sprache in Form von Ténen ibertragen und ausgeben, gibt es verschiedene Methoden,
um dies vollumfinglich zu erforschen. Uber einen Sprachiibertragungsindex (STI) kann z. B. die Mess-
barkeit von Sprachverstidndlichkeit erfolgen, um herauszufinden, wie nahe ein Ton am Original ist. Der
STIist ein Wert zwischen 0 und 1. Dieser sollte mindestens 0,6 betragen, damit die menschliche Spra-
che verstandlich bleibt."* Aufgrund der fiir das Pilotprojekt vorgegeben Rahmenbedingungen wurde
keine derartige Sprachmessung anhand eines Index vorgenommen. Solche Werte hangen von dem je-
weiligen Ausgabemittel ab, das zum Einsatz kommt. Allerdings war bei der Modifizierung und Ent-
wicklung zu beachten, dass alle akustischen Elemente als wav.-Dateien auf die Gerdte implementiert
wurden. Dies beinhaltete auch die zuvor genannten Sirenensignale.

4.2.1. Sprachdurchsagen

Eine automatische akustische Ausgabe mit allen Inhalten aus MoWaS ist derzeit nicht moglich. Dies
betrifft hauptsichlich Freitexte, also von einer Leitstelle selbst erstellte Warntexte, welche nicht durch
beschriankt ausgabefihige Warnmittel ausgabefihig sind. Die sog. Freitexte konnen auch nicht in Mo-
WaS in mehreren Sprachen abgebildet werden. Die Mehrsprachigkeit in MoWas erfordert vordefi-
nierte Einsatz- und Handlungscodes.

Die in MoWaS enthaltenen Standardelemente wurden daher vorab von einem Sprecher aufgenommen
und auf einem Chip in die Gerite eingespeist. So wurde sichergestellt, dass relevante Warninhalte als
Sprachdurchsage ausgegeben werden konnten. Dies wire nicht nur fiir akustische Warnmittel, sondern
auch fiir visuelle Warnmittel moglich. Es wére sogar moglich, eine visuell und akustisch kombinierte
Warnmeldung auszugeben. Wie verstindlich die Sprachelemente sind, wurde mit Hilfe der sozialwis-
senschaftlichen Evaluation (siehe Kapitel 7.2) untersucht.

Es lagen auch keine eindeutigen Empfehlungen zur Frage vor, ob eine mannliche oder eine weibliche
Stimme besser geeignet sei. Nach Vorlage einiger Sprecherinnen und Sprecher, die Probemeldungen
gesprochen und eingereicht haben, fiel die Wahl auf eine mannliche Stimme.

4.2.2. Textbausteine

Ein Warnempfanger soll, zusammen mit der Warnmeldung selbst, auch dariiber informiert werden,
wer der Herausgeber einer Warnmeldung ist. Da eine Umwandlung eines textuellen Inhalts in einen
akustischen Inhalt nicht méglich war, wurden fiir die Warnmeldungen Einleitungstexte erstellt. Diese
geben Auskunft dariiber, um welche Meldeart, z. B. Warnung oder Aktualisierung, es sich handelt und
von wem diese Meldung (Herausgeber) ausgegeben wird.

Wie bereits in Kapitel 3.1 ausgefiihrt, sollten Einzelldsungen aus Effektivitits- und Kostengriinden
moglichst vermieden werden. Zu beachten war, dass die in MoWaS$ hinterlegten Herausgeber einer
Warnung oft sehr lange Bezeichnungen tragen. Auch die Vielzahl von mehr als 250 MoWaS-Stationen
mit der jeweiligen Ausgabebezeichnung stellte eine Herausforderung dar. Um nicht ausschliefilich eine
Einzell6sung nur fiir dieses Pilotprojekt mit den Herausgebern BBK, Innenministerium Rheinland-

4Vgl. Manacor International GmbH & Co. KG (Hrsg.) 2022.
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Pfalz und ILS Kaiserslautern als Sprachkonserve zu entwickeln und zu implementieren, wurde eine
vereinfachte Form der Bezeichnung von Herausgebern gewihlt.

Fur das BBK selbst konnte keine andere Form erstellt werden, da es nur ein Bundesamt fur Bevolke-
rungsschutz und Katastrophenhilfe als Herausgeber von besonderen Gefahren in Deutschland gibt.
Nun gibt es 16 Bundeslander mit Ministerien und Lagezentren, die z.T. auch tiber mehr als nur eine
MoWaS-Station verfiigen. Eine Vereinheitlichung erfolgte dahingehend, dass der Herausgeber, z. B. der
eines Bundeslandes, akustisch als ,,Land“ erfolgt.

Beziiglich unterschiedlicher Herausgeber wie integrierte Leitstellen, kreisfreie Leitstellen, oder Feuer-
wehren - ergéinzt um eine jeweilige Stadt oder Kreis - verwendete man einfach die Sammelbezeich-
nung ,,Feuerwehr®. Selbiges gilt auch fiir unterschiedliche Lagezentren der Polizeien mit der Kurzform
sPolizei“. Fiir den deutschen Wetterdienst bedurfte es keiner Kiirzung, denn auch hier gibt es nur einen
fir Warnmeldungen autorisierten Deutschen Wetterdienst.

Inwiefern diese Kurzbezeichnungen der Herausgeber zur Verstdandlichkeit und verbesserter Wahrneh-
mung in der Bevolkerung beitragen, sollte mit Hilfe der sozialwissenschaftlichen Evaluation herausge-
funden werden.

Die bereits in MoWaS integrierten und codierten Ereignisse und Handlungsempfehlungen werden
entsprechend der Auswahl eines Disponenten unveridndert mit ausgegeben. Da im Pilotprojekt eine
Implementierung von Standardtexten erfolgte, ist die Moglichkeit einer inhaltlichen und redaktionel-
len Anpassung der Warntexte durch einen Warnmultiplikator ausgeschlossen. Dies betrifft auch die
Anwendung im Falle eines Wirkbetriebs.

4.2.3. Mehrsprachigkeit

Die in MoWaS hinterlegten standardisierten Warntexte liegen mehrsprachig vor und kénnen in Ab-
héngigkeit von lokal eingesetzten Warnmitteln verwendet werden. Im Falle einer kleinriumigen und
akustischen Warnmeldung ist es erforderlich, die Sprachdurchsage zeitlich zu begrenzen. Da in Kai-
serslautern auch viele englischsprachige Bewohnerinnen und Bewohner leben, erfolgte die Sprachaus-
gabe in Deutsch und Englisch. Zudem ist Englisch die am haufigsten in Deutschland verwendete
Fremdsprache und eine der offiziellen Sprachen in der EU.*

Fir die Verwendung weiterer Sprachen bedarf es einer Erstellung und Codierung der Einleitungstexte
und die akustische Aufnahme durch einen Sprecher. Eine Uberspielung auf die Gerite kann bei einer
Anpassung entweder am Gerit manuell vor Ort oder iiber das hierfiir existierende Ubertragungsnetz
erfolgen.

4.3.Meldungsabfolge

Derzeit liegen keine sozialwissenschaftlichen Erkenntnisse dariliber vor, wie eine akustische Ausgabe
von Warnmeldungen mit einem vorangestellten Sirenensignal in der Praxis wirkt. Dies betrifft primér
die Reihenfolge der Anordnung der Texte bei mehrsprachiger Ausgabe, aber auch die Anzahl an Wie-
derholungen bei einem Gefahrenereignis. Dies hangt auch von der jeweiligen Warnstufe ab, die fur
eine Warnmeldung gewihlt wird.

15 Vgl. Deutsche Welle (Hrsg.) 2022.
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4.3.1. Ablauf der Reihenfolge

Die Basisabfolge, bestehend aus einer einsprachigen vollstindigen Warnmeldung, ist
Sirenensignal - Einleitung - Ereignis — Handlungsempfehlung.

Fr das Pilotprojekt sollte im Anschluss an die deutsche Handlungsempfehlung auch die englische
Ausgabe der Textelemente erfolgen. In der nachfolgenden Tabelle sind die einzelnen Elemente auf Ba-
sis der kiirzesten und der langsten Handlungsempfehlung mit einer Zeitangabe dargestellt.

Deutsch Englisch
Sirenen-
signal Einleitung Ereignis Handlungs- Introduction | Event | Instruction | Gesamtdauer
empfehlung
20 10 3 3-17 10 3 3-17 52-63

Tabelle 1: Einfache Meldungsabfolge

Die Gesamtdauer einer einfachen zweisprachigen Meldungsabfolge betrigt etwa 52 - 63 Sek (ca. 1 min.).
Die Zeiten ergeben sich aus eigener Zeitziahlung der ausgewihlten kiirzesten und lingsten Handlungs-
empfehlungen. Die Ausgabedauer ist abhéingig von der Anzahl der in MoWaS ausgewéihlten Hand-
lungsempfehlungen. Die gesamte Dauer der Meldung in einem realen Ereignisfall, inklusive des voran-
gegangenen Sirenensignals, ist bei mehreren Handlungsempfehlungen daher auch langer.

Eine akustische einmalige Warnabfolge kann, aufgrund ihrer Eigenschaft einer Momentausgabe in ei-
nem realen Ereignis und in Abhéngigkeit der Warnstufe, zu kurz sein, um von der Bevolkerung ausrei-
chend wahrgenommen zu werden. Daher empfiehlt sich die Ausgabe von mehreren Abfolgen, was ei-
ner Wiederholung von Elementen entspricht. Durch die im Spezifikationsaustausch (siehe Kapitel 5.2)
flexibel einstellbaren Parameter sind diese Wiederholungen - sog. Meldungsraten - einstellbar.

4.3.2. Meldungsraten

Warnmeldungen auf visuellen Warnmitteln, z. B. Warn-Apps oder digitalen Stadtinformationstafeln,
sind keine Momentanzeigen von kurzer Dauer, sondern werden iiber einen lingeren Zeitraum ange-
zeigt. Die Empfinger haben daher ausreichend Zeit, sich anderweitig tiber die Warnmeldung direkt zu
informieren oder sich mehr Informationen zu besorgen.

Die akustische Ausgabe einer Warnmeldung von nur einer Meldungsabfolge (Signal, Text Deutsch, Text
Englisch) reicht jedoch ggf. nicht aus, damit der Inhalt ohne Verzégerung verstanden wird. Ein Mensch
kann einen gelesenen Inhalt schneller verstehen und verarbeiten als einen akustischen Inhalt. Daher
wurden fiir die Ausgabe von Warnmeldungen Wiederholungen - Meldungsraten - berticksichtigt.

Um die Wahrnehmung und die Aufmerksamkeit beim Empfinger aufrecht zu erhalten, sollte ein kur-
zer zeitlicher Abstand zwischen den Meldungsraten gewihlt werden. Die Pausen zwischen den einzel-
nen Elementen konnen mit Hilfe der Spezifikation flexibel eingestellt werden. Um die Bevolkerung am
Evaluationstag nicht zu verunsichern, wurden fiir die Evaluation keine realen Ereignisse gewihlt, son-
dern allgemeine Probemeldungen mit entsprechenden Warninhalten. Die Probemeldungen wurden
mit einer zweifachen Meldungsrate der Warntexte ausgegeben. Dies bedeutet, dass nach der Deutsch-
Englischen Textausgabe abermals eine Deutsch-Englische Textausgabe erfolgte.
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4.4.Standortanalyse

Neben der grundsitzlichen Beachtung von méglichen Larmgrenzen bei akustischen Durchsageeinrich-
tung im innerstiadtischen Bereich war ein weiterer Priifauftrag des Pilotprojektes, welche geografischen
Gebiete fiir dieses Pilotprojekt in Frage kommen kénnten.

4.4.1. Lairmschutz

Mit Blick auf die Lautstiarke bei der Ausgabe von akustischen Warnmeldungen stellt sich u. a. die Frage,
welche Grenzwerte - bezogen auf den Faktor Larm im innerstidtischen Bereich - bestehen konnten
oder ggf. beachtet werden miissten. Im Vorfeld des Feldversuchs wurde beim zustindigen Referat
Recht und Ordnung der Stadt Kaiserslautern diesbeziiglich um Priifung gebeten. Im Kontext der Laut-
stiarke von Feueralarmsirenen oder dhnlichen Alarm- und Durchsageeinrichtungen gibt es keine ein-
deutige Grenzwertregelung, jedoch sind im Landes-Immissionsschutzgesetz (LImSchG) Rheinland-
Pfalz und der technischen Anleitung (TA) Larm gerade fiir Feueralarmsirenen Ausnahmeregelungen
enthalten.

Gem. § 4 Abs. 2 Nr. 1 LImSchG in Verbindung mit § 7 Abs. 2 Nr. 3 LImSchG gibt es fiir den Betrieb von
akustischen Signal- und Alarmanlagen (Sirenen) Ausnahmeregelungen fiir Mafinahmen zur Gefahren-
abwehr. So ist ein Ausnahmetatbestand geregelt, wenn Sirenen zur Alarmierung von Einsatzkriften der
Feuerwehr und zur Bevolkerungswarnung eingesetzt werden.'®

Obwohl dem folgend im Weiteren gem. §§ 22 — 25 BImSchG keine Lirmimmissionsgrenzen vorhanden
sind, sollen derartige nichtgenehmigungspflichtige Anlagen so errichtet und betrieben werden, dass
schiadliche Umwelteinwirkungen verhindert und auf ein Mindestmaf} beschrankt werden.'” Es konnte
daher grundsitzlich davon ausgegangen werden, dass Feueralarmsirenen aufgrund ihrer geringen Um-
weltgefihrlichkeit (da selten genutzt) nicht zu den genehmigungsbedirftigen Anlagen im Sinne des § 4
Abs. 1 BImSchG gehoren, sondern unter § 3 Abs. 1 BImSchG fallen, auch wenn diese Schallquellen die
ortsiiblichen Spitzenwerte aus dem LImSchG deutlich iberschreiten.

Ferner hatte das Bundesverwaltungsgericht hierzu im Jahr 1988 die Feststellung getroffen, dass die Zu-
mutbarkeitsschwelle fiir den Lirm der selten betitigten Feueralarmsirenen bei 95 dB(A) liegt. Der vom
Bayerischen Landesamt fiir Umweltschutz genannte Wert bei der von der selten genutzten Feuer-
alarmsirene liegt im Rahmen der Zumutbarkeitsschwelle.'® Das Verwaltungsgericht Regensburg kam
bei einem Urteil sogar zu dem Ergebnis, dass auch die Uberschreitung eines Lirmwertes von 97 dB (A)
gerechtfertigt sei.”

Ebenso enthilt die technische Anleitung (TA) Larm Nr. 7.1 eine besondere Ausnahmereglung, wodurch
Larmschutzgrenzen im Falle von Notsituationen und fiir die Gefahrenabwehr im Hinblick auf die 6f-
fentliche Sicherheit tiberschritten werden kénnen.”*” Dementsprechend konnten die Smarten Laternen
unter Beachtung obiger Vorschriften mit Warn- und Durchsagetechniken zum Bevoélkerungsschutz
ausgeristet und in der Folge die fiir das Pilotprojekt vorgesehenen Sirenen in Kaiserslautern auch eva-
luiert werden.

16Vgl.§ 4 Abs. 2 Nr. 1, § 7 Abs. 2 Nr. 3 LImSchG 2000.
7 Vgl. BImSchG 2022.

18Vgl. BVerwG 1988.

19Vgl. VG Regensburg 2020.

2Vgl. Nr.7.1 TA Lirm 1998.
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4.4.2. Standorttypen

Hinsichtlich der geografischen Verteilung und Montage der Warntechniken an Bestandslaternen war
eine Analyse der Standortfaktoren erforderlich. In Vorbereitung auf die Evaluation wurden unter-
schiedliche Gebiete der Stadt Kaiserslautern anhand verschiedener Standorttypen untersucht, wobei
unterschiedliche Bebauungstypen betrachtet wurden. Insgesamt wurden zehn typische Standorttypen
identifiziert, die auch Giberwiegend in anderen Stidten zu finden sind. Nachfolgende Tabelle gibt einen
Uberblick iiber die Standorttypen.

Nr. | Standorttyp Bebauungstypen

1 Bebauung geschlossen - zwei-bis dreigeschossige Bebauung, dichte Bebauung, Caréeform
- Beispiel in KL Kotten: Hasenstrafle, Schiitzenstrafe

2 Bebauung offen - max. zweigeschossige Bebauung, breite Strafien, einzelnstehende

Einfamilienhduser

- Beispiel in KL Beltzappel: Keltenweg

3 Blockbebauung - max. dreigeschossig, aneinandergereihte Hiuser
- Beispiel in KL Bannjerriick: Leipziger Strafle 37-63

4 Innenstadt - Rathausvorplatz, Behorden, Theater, Veranstaltungshalle

- Beispiel in KL Willy-Brandt-Platz, Messeplatz

5 Messegelidnde - zusatzliche Vegetation durch doppelte Baumreihen am Rande des
Gelandes
- Beispiel in KL Messeplatz
6 Blockbebauung inner- - geschlossenen Bebauung
stadtisch - Beispiel KL Spittelstrafie
7 Hochhiuser - Beispiel in KL Mainzer Strafie, Kreuzung Hilgardring (Max und Mo-
ritz Hochhéuser)
8 Talgebiete - topografisch anspruchsvoll sowie durch zusitzliche Baumreihen
besttickt
- Beispiel in KL Haselstrafie
9 FuRgdngerzone - breite Fulgingerstrafen wie sie auch oft in anderen Stadten zu fin-
den sind
- Beispiel in KL Fackelstraf3e bis Mall
10 Gewerbegebiet - Gewerbegebiet West: Denisstrafie

- kleinrdumige Alarmierung und Warnung

Tabelle 2: Typisierte Standorte in Kaiserslautern, resultierend aus den verschiedenen Bebauungstypen

Fiir die benoétigten Aufstellorte im Rahmen des Pilotprojektes wurde eine erste Eingrenzung der typi-
sierten Standorte vorgenommen.
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4.4.3. Aufstellorte

Ein weiterer Betrachtungsaspekt im Hinblick auf die Evaluation bestand in der Auswahl der genauen
Aufstellorte und der zur Verfiigung stehenden Anzahl an Warntechniken. Aus den zehn zu Beginn
identifizierten Standorttypen erfolgte zunichst eine Vorauswahl von vier Standorttypen (siehe Tabelle

3). Zusitzliche Kriterien dienten der Entscheidungsfindung.

Standorttyp Nr. 1. 9. 4. 6. (Optional)
Bebauungstyp |Bebauung Fufigingerzone Innenstadt Blockbebauung
geschlossen innerstddtisch
Mogliche Auf- | Kotten: Hasenstrale, | Fackelstrafle bis Willy-Brandt-Platz | typischer Innenstadt-
stellorte Schiitzenstrafle Mall hoher gelegen Posi- | bereich, tief gelegene
Strafienbreite bis 4,50 | Kreuzung Fa- tion, 10 m-Mast Bauweise mit Innen-
m ckelstr. / Riesenstr. | Ausrichtung in hofen; Kanalstr. /
enge Bebauung / Kerststr. (Voda- | Richtung Innenstadt | Friedrichstr. / Erbsen-
fone) - Busbahnhof gasse / Klosterstr. /
Salzstr. / Luisenstr.
Beschreibung zwei-bis dreigeschos- | breite Fufiginger- | Rathausvorplatz, geschlossene Bebau-
sige Bebauung, dichte | strafle wie sie auch | Behorden, Theater, |ung
Bebauung, Caréeform, |oftin anderen Veranstaltungshalle
Wohnhéuser, -gebiet | Stadten zu finden
sind
Topografie Flach, nordlich der Flach Flach Flach
Lauterstrafle aufstei-
gend
POI Kindergarten, Kirche, |Einkaufszentrum Pfalztheater, Rat- Volkshochschule
Hochschule KL haus, Gymnasium,
div. Behorden
Infrastruktur Stadtstraflen Geschifte, Gastro- | Hauptverkehrs- zwei Hauptverkehrs-
nomie, Fufiginger- | adern: Lauterstr.,, adern, Geschifte, Gast-
zone Martin-Luther-Str.,, |ronomie
Burgstr., Maxstr.,,
Bevolke- Wohnbevolkerung Touristen, Einkau- | Berufstitige, Veran- | Wohnbevolkerung
rung/Nutzer- Mischgebiet (Wohnen, |fende staltungsbesu- vorhanden, Passantin-
gruppen Gewerbe) chende, Touristen nen und Passanten
Betriebszeiten | Wochentags: morgens | Werktags tagsiiber | Hoher Betrieb tags- | Tagsiiber und sams-
(im Hinblick auf | und abends zu den ib- uber, zusitzlich tags
die Evaluation) |lichen Berufszeiten abends am Wochen-
(07.00 - 09.00 Uhr und ende bedingt durch
16.00 - 18.00 Uhr) die Veranstaltungs-
halle
Gerduschkulisse | Wochentags: morgens | Werktags erhohter | Verkehrslarm, Verkehrsldarm durch
und abends erhoht, Geréduschpegel, hauptsiachlich wo- | die Hauptverkehrs-
tagsiiber eher ruhig sonntags eher ru- | chentags, tagsiiber, |adern
sonntags: Eher ruhig | hig, kein Verkehrs- | Pendlerverkehr
larm erwartbar,
Straflenmusik
Erreichbarkeit | Unentschieden, da Eher gut, aufgrund | Eher gut, v.a. tags- Eher gut, da Ge-
von Menschen | Mischgebiet er Fulgdngerzone, |iber und am Wo- schifte/Gastronomie
(im Hinblick auf v.a. werktags tags- | chenende abends vorhanden, v.a. tags-
die Evaluation / tber liber und samstags
Zielgruppen)
Bevolkerungs- |hoch hoch hoch hoch
dichte

Tabelle 3: Vorauswahl Standorttypen
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Bei den gewihlten Standorttypen ist vordergriindig die Erreichbarkeit der jeweiligen Zielgruppe, auch
im Sinne einer spiteren Befragung im Rahmen der Evaluation, zu priifen. Auf Basis dieser Erhebung
und unter Beachtung der Anforderung, fiir die Befragung maoglichst viele Personen zu erreichen, ka-
men zwei unterschiedliche Standorttypen in die engere Wahl: Nr. 4.: Innerstddtisch sowie Nr. 9: Fuf3-
gangerzone.

Standort 1: mit einem Gerit am Aufstellort
- Willi-Brandt-Platz (Rathausvorplatz)

Standort 2: mit zwei Geriten an den beiden Aufstellorten
- Ecke Fackelrondell/Fackelstraf3e mit Blick in die Fackelstrafe
- Ecke Fackel-/Kerststrafe mit Blick zur Mall

Standort 3: mit einem Gerit am Aufstellort
- Steinstrafle — St. Martins-Platz

Die vier fir die Evaluation zur Verfiigung stehenden Gerédte wurden dementsprechend an diesen drei
Aufstellstandorten platziert.

5. Entwicklung und Modifizierung der Warntechnik

5.1.Anpassungsbedarf des Standardgerites

Wie im vorherigen Kapitel beschrieben, wurden einige Anpassungen und Vorarbeiten hinsichtlich ei-
ner akustischen Warnmeldung vorgenommen, die sich iberwiegend auf den nicht-technischen Teil
bezogen. Dies allein reichte jedoch nicht aus, denn die Warntechnik, die Solitarius Einhornsirene (EHS),
musste nunmehr technisch befahigt werden, eine Warnung zu empfangen, zu verstehen und entspre-
chend umzusetzen. Auch hierfiir bedurfte es Anderungen. Ausgangsbasis war das Standardgerit, wel-
ches zu einem funktionstiichtigen und einsatzfihigen Prototyp weiterentwickelt wurde.

Die Modifizierungen und Entwicklungen wurden, teils separat und teils parallellaufend, in drei Phasen
vorgenommen, um Smarte Laternen durch Ergidnzung dieser Warntechnik als ein mogliches neues
Warnmittel vorzubereiten.

Pre-Testphase

Diese Phase diente der Vorbereitung der anderen Phasen. Ziele waren die Feststellung der speziell be-
notigten Anpassungsbedarfe fiir die Umsetzungsparameter (Kapitel 4), die Modifizierung der Gerite
selbst (Kapitel 5), die Verarbeitung und Auslosung der Warnmeldungen (Kapitel 6) und eine grundsitz-
liche allgemeine Datenerhebung fiir die beiden Evaluationen (Kapitel 7).

Zunichst wurden die standardisierten Inhalte von Probemeldungen der ausloseberechtigten Stellen
BBK, Land RP und Feuerwehr als Sprachkonserve auf dem Standardgerit gespeichert. Die Linge der
Sirenensignale von 60 Sekunden wurde beibehalten. Um moglichst ein reales Bild von der kombinier-
ten Ausgabe von Signal und Sprachdurchsage zu erhalten, erfolgte die Testung im Aufienbereich auf
dem Geldnde des stiadtischen Betriebshofs der Stadt Kaiserslautern. Um einen permanenten Auf- und
Abbau zu vermeiden, wurde das Standardgerét an einem Gabelstapler befestigt und an unterschiedli-
chen Stellen und Hoéhen erprobt. Fiir eine erginzende Datenerhebung hinsichtlich der Signale War-
nung und Entwarnung wurde ebenfalls das Martinshorn des Feuerwehrfahrzeugs herangezogen.
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Interne Entwicklungs- und Testphase

In dieser Phase wurden die detaillierten, fiir die einzelnen Bereiche benétigten Planungen und Anpas-
sungen durchgefiihrt. Die vier fiir das Pilotprojekt vorgesehenen Warntechnikgerate wurden dahinge-
hend ertlichtigt. Dies betraf die Festlegung der Signaldauer, die Sprachtextbausteine, die Meldungsab-
folgen und -raten sowie die Kommunikation mit den Geriten. Funktionspriifungen erfolgten tiber in-
terne Testungen von Warnmeldungen. Parallel hierzu wurden die Evaluationskonzepte entwickelt und
die Durchfiihrung der Evaluationen geplant.

Evaluationsphase

Fir die Erhebung und Uberpriifung der technischen und sozialwissenschaftlichen Daten fand die Er-
probung im 6ffentlichen innerstiddtischen Raum in Kaiserslautern ganztigig statt. Die Ergebnisse der
Erhebung sollten Ausschluss dariiber geben, inwiefern und ob im Nachgang noch Anpassungen an den
Gerdten notig und moglich sind. Im Nachgang der Evaluation im Juni 2021 wurden noch kleine Anpas-
sungen bzw. Ergdnzungen an den vier Gerdten vorgenommen. Neben der Verlingerung des Warnsig-
nals um 0,5 Sekunden am Ende der Tonsequenz, betraf dies auch noch die in den Unterkapiteln 5.3 bis
5.5 beschriebenen Anderungen bzw. Erginzungen.

5.2.Spezifikationsaustausch

In der Praxis verwenden Warnmultiplikatoren die in ihren jeweils aufgebauten Infrastrukturen ver-
wendeten Datenformate. Dies bedeutet, dass die CAP-Warnmeldungen, welche in einem XML-Format
gesendet werden, beim Erhalt in ein anderes Format verarbeitet und an Warnmittel iber einen techni-
schen Ubertragungsweg verteilt werden. Im Ergebnis ,versteht“ ein Warnmittel kein XML, was eine
Konvertierung in ein anderes Format notwendig macht. Wie aber in Kapitel 3.1 ausgefiihrt, ist es im
Hinblick auf den funktionstechnischen Aspekt ein Ziel, die Warnmeldungen nicht in ein komplett an-
deres Format zu verarbeiten, sondern das Warnmittel zu befdhigen, ein XML-Format zu verarbeiten.

Die entsprechende Spezifikation fiir diese Interaktion oder auch Kommunikation zwischen dem Warn-
multiplikator und dem Warnmittel wurde speziell entwickelt. Sie bietet dadurch eine sehr hohe Flexi-
bilitdt sowohl in der Verarbeitung als auch im Ablauf des Auslésebefehls. Mit der Verwendung von At-
tributen in einem XML-Standard, kénnen die einzelnen Elemente einer Warnmeldung aus MoWas
heraus flexibel gestaltet werden. Das betrifft die Sirenensignale, die Anordnung der Warntexte und so-
gar die Lautstiarke in der Ausgabeleistung.

5.3.Feldstirke GSM-Modem

Zur Ubermittlung von Signalen mittels elektromagnetischer Wellen sind neben den Sendeeinrichtun-
gen der Netzbetreiber auch Empfangseinrichtungen an dem Warnmittel notwendig. In Gebieten mit
einer guten Netzabdeckung ist erfahrungsgemaf eine entsprechend hohe Feldstirke vorhanden, wel-
che einen konstant guten Empfang ermdglicht. Es kann trotzdem vorkommen, dass sich durch un-
glnstige bauliche Gegebenheiten elektromagnetische Interferenzen bilden und die Feldstérke stark
vermindert ist. Eine giinstige Konstruktion der Empfangsantenne entscheidet dartiiber, ob an einem
Aufstellort mit geringer Feldstirke das Warnmittel sicher betrieben werden kann.

Um in der vorgesehenen Montagehdhe am Aufstellort eines Gerites einen optimalen Funk-Empfang
zu erzielen, ist daher der Einbau einer Antenne mit einem moglichst hoheren Gewinn erforderlich. In
diesem Pilotprojekt wurde eine Planar-Antenne mit kugelférmigen Empfangseigenschaften in die
Warntechnikgerdte eingebaut. Das gewihrleistet einen Antennengewinn von mehreren dB, und damit
auch einen sicheren Empfang in Gebieten mit geringer Feldstirke.

Fir die Messbarkeit der Empfangsqualitéit kann eine optische Signalisierung in Form einer Statusan-
zeige nitzlich sein, welche im nachfolgenden Kapitel beschrieben ist.
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5.4.Statusanzeige

Um die Funktionsfiahigkeit und den aktuellen Status der verbauten Gerite von aufden optisch erken-
nen und priifen zu koénnen, wurde eine Status-LED (Abbildung 3) eingebaut. An der Aufienhiille der
Gerate wurden Leuchtdioden angebracht, wodurch unter anderem auch eine Feldstdrkenanzeige per
Tastendruck moglich ist. Ein interner Funktionscheck ist iiber ein Anpinnen seitens des Warnmultipli-
kators moglich.

Abbildung 3: LED-Statusanzeige
Quelle: Ergatec GmbH, internes Dokument: EHS1 Beschreibung Betriebszustande, 2022.

Normalbetrieb

In der Schalterstellung ,links/unten“ bzw. ,,Hebel zum Horn hin“ wird die EHS gestartet und die LED
beginnt griin zu blinken. Bei erfolgreicher Einbuchung der EHS in das GSM-Netz leuchtet die LED dau-
erhaft griin und das Gerit ist betriebsbereit. Weitere Betriebszustinde werden im Normalbetrieb nicht
angezeigt.

Messmodus

In der Schalterstellung ,rechts/oben“ bzw. ,Hebel vom Horn weg" startet der sogenannte Messmodus.
Dieser wird in einem reinen Akkubetrieb, d h. ohne Netzspannung, durchgefiihrt. Es erfolgt eine An-
zeige von drei unterschiedlichen LED-Zustidnden.

1. Griin: Die Feldstirke ist gut

2. Orange: Die Feldstérke ist schwach bis mittel

3. Rot: Das Gerit findet keine Verbindung zum GSM-Netz. In diesem Fall ist das GSM-Modul nicht ein-
geloggt, wodurch keine Kommunikation mit dem Gerdt moglich ist

Kein Betrieb - Akkutrennung

Ist die Schalterstellung ,,mittig“, erfolgt eine Trennung der Akku-Plusleitung vom Rest der Schaltung.
Die EHS befindet sich im Zustand ,,AUS", solange keine Netzspannung anliegt. Dieser Betriebszustand
wird benoétigt, damit der im Gerét verbaute Akku wihrend eines Transports oder einer Lagerung nicht
entladen wird.
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5.5.Energiemanagement

Die Funktionalitdt der Sirenen - gerade bei Stromausfillen - muss sichergestellt sein. Dies muss auch
dann der Fall sein, wenn das Gerit nach einem Stromausfall wieder Strom erhilt. Bei den Prototypen
ist ein 12-Volt Blei-Vlies-Akku verbaut. Diese Akku-Art weist eine geringere Wartungsintensitit bei
langerer Lebensdauer auf als gewodhnliche Blei-Akkus. Ferner entladen sich Blei-Vlies-Akkus kaum
selbst, sind robuster bei Kélte und haben eine hohere Startleistung.?! Durch Einbau eines Reinblei-Ak-
kus wire zwar eine noch langere Lebenszeit moglich, jedoch geht damit ein grofieres Gewicht einher.

Um den Bereich ,Energiemanagement® zu optimieren, wurde eine Anderung an der Software vorge-
nommen. Eine Bestromung erfolgt schneller, wenn das Gerit eingeschaltet ist und der Akku wieder
geladen wird. Ein Akku muss nicht zwangsldufig in dem Gerét verbaut sein. Fiir eine Verringerung des
Gesamtgewichtes der Warntechnik kénnte auch eine Installation des Akkus im Mast selbst erfolgen.
Insbesondere im Bereich der Smart-City-Anwendungen und den an diesen Geriten zur Verfligung ste-
henden Ein- und Ausgangskanilen wire eine Verbindung auch auf diese Weise gegeben.

6. Funktionstechnischer Aufbau eines innovativen Warnmittels

6.1.Zusammenfassung

Die KL.digital GmbH war im Rahmen des Pilotprojektes ,Smarte Laternen” in Kaiserslautern zustindig
fir die technische Umsetzung. Hierbei fungierte die KL.digital GmbH als sogenannter Warnmultiplika-
tor. Ein Warnmultiplikator ist an das Modulare Warnsystem (MoWa$) angebunden und zur Weiterlei-
tung und Ausgabe amtlicher Warnungen an seine Kunden bzw. Nutzer (z. B. Sendeanstalten oder
Warnmittel) berechtigt.?

Der Schwerpunkt lag in der Entwicklung und Implementierung erweiterter Kommunikationsproto-
kolle auf Basis des MoWaS Standards. Um Warnmeldungen an die Bevélkerung ausgeben zu kénnen,
missen die von MoWaS empfangenen Meldungen entsprechend verarbeitet werden. MoWasS ist das in
Deutschland von Bund und Liandern gemeinsam genutzte Warnsystem fiir die Warnung und Informa-
tion der Bevolkerung bei Gefahren.?

Als Warntechnik kommen in dem Projekt angepasste Sirenen fiir kleinrdumige Warnungen (ca. 100 m
Radius) zum Einsatz. Diese konnen an neuralgisch wichtigen Standorten, wie z. B. Kreuzungen, Wohn-
gebiete oder Fufigidngerzonen, an Straflenlaternen angebracht und leicht in die Smart-City-Infrastruk-
tur integriert werden. Dieser Berichtsteil beschreibt den technischen Aufbau einer virtualisierten Steu-
erserverinfrastruktur zur Verarbeitung von Warnmeldungen aus MoWasS. Uber ein optionales Web-
Frontend konnen zusitzlich Smart-Cities-Anwendungen (SC) gesteuert werden. Hierzu sind potential-
freie Kontakte in den Warnmitteln vorgesehen, welche selektiv angesteuert werden kénnen.

Die Warnmeldedateien aus MoWaS werden Gberpriift, aufbereitet und an die Warnmittel innerhalb
der selektierten Zone gesendet. Zur Sicherstellung der Dateniibertragung ist eine redundante Signal-
fihrung konzipiert. Die Verarbeitung der auf XML-basierten CAP-Datei und die Generierung der Ex-
tensible Markup Language-Datei (XML) zur Ansteuerung der Warnmittel kann voll automatisiert oder
manuell erfolgen. Die Applikation ist iber Konfigurationsdateien voll parametrisierbar und multilin-
gual. So kann die Abfolge der Warnmeldungen, Sirenensignale, Pausen und Wiederholungen frei kon-
figuriert und an die einzelnen Warnstufen angepasst werden.

1 Vgl. Giseke GmbH & Co. KG (Hrsg.) 2022.
22yg]. BBK 2019, S. 57.
2yg]. BBK 2019, S. 38.
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Alle Warnmeldungen (Sprachausgaben) und Sirenensignale werden in Form von Codes aus standardi-
sierten Tabellen {ibermittelt. Die Ubertragung von Texten zu den jeweiligen Codes ist moglich. Zusitz-
lich sind Funktionen zur Statusabfrage, stillem Testbetrieb und Initialisierung der Warnmittel imple-
mentiert. Zur Ubermittlung der Warnmeldung an die Warnmittel wird auf Mobilfunkstandards zu-
rickgegriffen. Alle Warnmittel sind hierzu in einer gesicherten Private Provider Cloud zusammenge-
fasst und tiber das 6ffentliche Internet nicht zu adressieren. Die Private Provider Cloud ist ein Cloud
Computing-Dienst, der nicht fiir die Allgemeinheit, sondern nur fiir ausgewihlte Benutzer in einem
privaten internen Netzwerk bereitgestellt wird. Neben den Kontroll- und Anpassungsmoglichkeiten
wird ein hoher Sicherheits- und Datenschutzgrad sichergestellt.

6.2.Anforderungen
6.2.1. Allgemeine Anforderungen

Neben der allgemeinen Leistungserfiillung eines Warnmultiplikators war die Herausforderung in die-
sem Pilotprojekt, dass eine derartige akustische Ausgabe von Warnungen mit Ton und Sprache tiber
MoWaS bisher nicht im Einsatz ist. Dartiber hinaus sollen die Ergebnisse hinsichtlich der Nutzung und
Handhabung von und mit CAP auch mit einem Endgerit - hier das Warnmittel - zur Erreichung einer
Flexibilitdt mit unterschiedlichen Elementen verdeutlicht werden. Besonderes Augenmerk lag daher
unter anderem auf folgenden Punkten:

e Definition, Einrichtung und Testung im Hinblick auf Kommunikationswege zu den Warnmitteln,
sowie deren selektive Ansteuerung.

¢ Einhaltung des Nutzungs- und Auslosespektrums. Dies bedeutet, dass die Ausgabe von Warnmel-
dungen nicht ausschliefilich durch die Kommune erfolgen wird, sondern auch durch das jeweilige
Land und den Bund im Rahmen ihrer Zustindigkeiten.

e Kommunikation und dem Spezifikationsaustausch hinsichtlich benétigter Protokolle fiir die stan-
dardisierten XML Schnittstellen zwischen der KL.digital GmbH als Warnmultiplikator und dem Si-
renenhersteller.

Zur Uberpriifung der warnrelevanten Funktionalititen dienten mehrere Tests - sowohl mit dem an-
fanglichen Standardgerit als auch interne und externe Tests mit den modifizierten Warntechnikgera-
ten (Prototypen). Die Ergebnisse und Erfahrungen sollen Aufschluss tiber Empfehlungen und weitere
Optimierungsmoglichkeiten geben. Unter den zur Verfiigung stehenden und machbaren Losungen fiir
eine Umsetzung bedarf es der Beriicksichtigung allgemeiner Parameter und Bedingungen:

e In Bezug zu der Anzahl von Warnmitteln bedarf es eines skalierbaren Designs dieser Warnmittel
und deren Ansteuerung.

e Jeder Sirenen-Typ hat eigene physischen Parameter wie Gewicht, Reichweite, Frequenzspektrum
etc. Die Sirenen sollen sich nahtlos in das Stadtbild integrieren und optisch keinen stérenden Ein-
fluss haben. Durch die sich daraus ergebende kleine und leichte Bauform wird eine auf einzelne
Strafienziige bezogene (kleinrdumige) Warnung maoglich. Daraus ergeben sich neue einsatztakti-
sche Moglichkeiten fiir die BOS, welche gesondert betrachtet werden miissen.

e Die Losung soll, bei Verwendung entsprechender leistungsfahiger Sirenen, auch fiir komplette
Stadtgebiete (grofRraumig) einsetzbar sein.

¢ Die Realisierung soll moglichst kostengiinstige Aspekte hinsichtlich Beschaffung, Entwicklung und
Umsetzung fiir Warnmittel, die Ansteuerung und die Dienste berticksichtigen.

e Zur Forderung der Nachhaltigkeit und zur Unterstiitzung der technischen Entwicklungen in den
innerstatischen Quartieren ist die Einbindung von Smart-Cities-Losungen zu gewéhrleisten.

e Unter Bertiicksichtigung der in Deutschland lebenden Bevélkerung mit Migrationshintergrund soll
eine mehrsprachige Ausgabe von Warntexten moglich sein. Vor allem vor dem Hintergrund der in
Kaiserslautern ansissigen englischsprachigen Bevolkerung.
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6.2.2. Technisch spezifische Anforderungen

Fiir die technische Umsetzung sind stabile und dennoch zukunftsorientierte Aspekte zu betrachten
und gezielt auszuwihlen, dabei gelten folgende Parameter und Bedingungen:

Die Ansteuerung der Geridte muss tiber leicht zu implementierende Protokolle geldst werden. Dabei
miissen alle modernen Anforderungen hinsichtlich Sicherheit, Stabilitdt und Diensttransport
abgebildet werden kénnen. Das IP basierende Protokoll bietet sich hier an, da es neben der
kabelgebundenen auch den Einsatz in Mobilnetzen (GSM/LTE/5G) ermaoglicht.

« Schmalbandkommunikation iber GSM-IoT Netzwerk.

- Offen flr zukiinftige breitbandige Techniken.

Zur Sicherstellung von kostengilinstigen Gesamtlésungen sind proprietire oder lizenzpflichtigen
Softwareprodukte zu vermeiden. Bei den eingesetzten Betriebssystemen sind quelloffene Produkte
zu bevorzugen.

Die Warnmittel unterliegen, wie alle technischen Geréte, durch den Hersteller vorgeschriebenen
Wartungszyklen. Diese miissen zentral durchgefiihrt werden kénnen. Die Méglichkeit zur Fern-
wartung hinsichtlich der Verfiigbarkeit der Warntexte und der Uberpriifung der Betriebszustinde
muss gegeben sein.

Die Ubertragung von Warnmeldungen ist sehr sensibel und hat Datenschutzkonform zu erfolgen.
Die Anbindung an MoWaS fiir eine verschliisselte Ubertragung der XML-Dateien ist herzustellen.
Jede Warnmeldung durchléduft eine Kette von Instanzen bis zur Ausgabe am Warnmittel. Jede
Instanz erfiillt dabei unterschiedliche Aufgaben und bereitet die Warnmeldung entsprechend der
anzusteuernden Warnmittel auf. Zur Sicherstellung einer 24/7 Betriebsbereitschaft muss die
Moéglichkeit zur Uberpriifung der Verfiigbarkeit der Warnmittel und des Signalflusses sichergestellt
werden.

Die Warnmeldungen sollen zum Zwecke spiterer Analyse archiviert werden.

Zur Integration von Smart-Cities-Losungen, wie z. B. Beleuchtungssteuerung, miissen an den
Warnmitteln potentialfreie Ausginge vorhanden sein.

An Sirenen werden standardmaflig nur Signale ausgegeben. In dem Pilotprojekt wird dies um eine
Sprachausgabe erginzt. Die Sprachausgabe hat gegentiber einem reinen Signalton ein erweitertes
Frequenzspektrum und daher eine andere Ausbreitungs- und Wahrnehmungscharakteristik. Um
diesem Umstand Rechnung zu tragen, miissen alle Ausgaben frei parametrisierbar sein. Dies
umfasst die Lautstirke der Warntexte und Sirenentone, die Pausenlidngen zwischen den Ausgaben
sowie die Reihenfolge und Wiederholungen der Ausgabe.

Je nach Warnmittel und Standort kann die auslésende Stelle die Ausgaben variieren. In dem
Pilotprojekt ist vorgesehen, dass die Ansteuerung der Warnmittel frei parametrisierbar ist. Dies gilt
fir die Authentifizierung des ansteuernden Servers sowie fiir die Autorisierung der auslésenden
Leitstelle (Kreis, Land, Bund).

Die missbrauchliche Nutzung der Warnmittel ist zwingend zu unterbinden, daher sind die
aktuellen Anforderungen hinsichtlich Sicherheit und Datenschutz anzuwenden.

Verwendung eines standardisierten und erweiterbaren Datenformats zur Ansteuerung der
Warnmittel.

6.3.Signalfluss und Ansteuerung

Auslésende Stellen fiir Warnmeldungen in MoWasS sind im allgemeinen Leitstellen auf Bundes-, Lan-
des-, oder Kreisebene. Die Ansteuerung erfolgt auf redundanten Wegen via Satellit-Link oder iber das
offentliche Internet. Die Warnmeldungen werden {iber zentralisierte und redundante Server an die
Warnmultiplikatoren ausgeliefert. Zur Sicherung der Integritit der Warnmeldungen sind alle Uber-
tragungen verschliisselt. Die KL.digital GmbH stellte die Serverinfrastruktur und Steuerserver zur An-
steuerung der Warnmittel fiir das Pilotprojekt bereit. Der Steuerserver kann zusatzlich Gber eine

25



optionale Web-Applikation gesteuert werden. Diese Funktion ist ausschlieflich fiir die Leitstelle der
Feuerwehr Kaiserslautern vorgesehen. Die Schnittstelle dient zum Absetzen von besonderen Signalen,
wie dem Feueralarm, oder Smart-Cities-Anwendungen, z. B. Beleuchtungssteuerung an Straflenleuch-
ten. Im Pilotprojekt wurde die Schnittstelle in den XML-Dateien final spezifiziert und die Warnmittel
sind voll funktional ansteuerbar. Die Implementierung der Web-Applikation ist jedoch nicht Teil des
Pilotprojektes und wird gegebenenfalls in einer weiteren Phase der Entwicklung umgesetzt.
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Abbildung 4: Signalfluss von der Leitstelle zum Warnmittel
Quelle: KL.digital GmbH 2022.

6.3.1. Steuerserver Infrastruktur

Die Infrastruktur zur Ansteuerung der Warnmittel ist redundant angelegt. Zum Einsatz kommt eine
lizenzkostenfreie Virtualisierungslosung. Virtualisierung ist die Abbildung von Hardware oder Soft-
ware auf einer definierten Abstraktionsschicht. Es lassen sich dadurch Ressourcen transparent zusam-
menfiihren und ausfiihren. Der Aufbau der virtuellen Systemlandschaft ist sehr ressourcenschonend
konzipiert, was es ermoglicht, hochst flexibel zu agieren. Zu beachten ist, dass das Gesamtsystem dabei
immer nur so hoch verfiigbar ist wie die Verfiigbarkeit des schwéchsten Teilsystems. Im Einzelnen be-
deutet dies:

e der Hypervisor wird im Clustermodus betrieben,

e die Gastsysteme konnen aktiv tiberwacht werden und bei Bedarf zwischen den Clusterknoten mig-
riert werden,

e die Internetanbindung ist redundant, und

e die Ansteuerung der Warnmittel kann tiber mind. zwei unabhéngige Pfade erfolgen.

Zur Verwendung im Wirkbetrieb ist, neben der reinen Funktion, die Verfiigbarkeit des Gesamtsystems
von zentraler Bedeutung. Alle Implementierungen im Pilotprojekt wurden darauf hin ausgerichtet, in
einen Wirkbetrieb iberfiihrt werden zu konnen. Im Pilotprojekt ist der primére Pfad zur Ansteuerung
der Warnmittel voll funktional realisiert. Als Nachweis, dass eine redundante Ansteuerung der Warn-
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mittel moglich ist, wurde der sekundére Pfad technisch umgesetzt, hat jedoch innerhalb des Projektes
lediglich konzeptionellen Charakter.

Die virtualisierte Produktionsumgebung beherbergt zwei Gastsysteme:

e ecine Firewall, welche sicherstellt, dass nur vertrauenswiirdige Verbindungen aufgebaut werden
konnen,

e ein auf Linux basierender virtual Machine (VM) Steuerserver zur Verarbeitung der CAP Dateien
und zur Ansteuerung der Warnmittel.

Von der ILS der Feuerwehr in Kaiserslautern ist tendenziell der Zugriff auf eine Web-Applikation mog-
lich. Diese Funktion ist nicht Bestandteil des Pilotprojekts und derzeit noch nicht implementiert.
Durch den modularen Aufbau der Umgebung ist dies aber mit minimalem Aufwand méglich. Aus-
schlaggebend fir die Umsetzung ist hierbei, neben der Akzeptanz, auch die Integration in die Arbeits-
abldufe der ILS der Feuerwehr Kaiserslautern. Da diese Ablaufe duflert sensibel und stringent sind,
muss die Implementierung gut koordiniert und gesondert durchgefiihrt werden.

Alle Komponenten, welche unmittelbar via. GSM/LTE/5G in die private Provider Cloud eingebunden
sind, sind hinsichtlich Hardware und Software, identisch ausgestattet. Damit lassen sich sehr exakte
Aussagen zu Stabilitit und Verarbeitungsgeschwindigkeit treffen, auch unter verinderten Bedingun-
gen. Verdnderte Bedingungen kénnen z. B. eine Erweiterung des Funktionsumfang oder der Einsatz
von Sprachsynthesizern sein.

Als Betriebssystem kommt ein speziell fiir den Verwendungszweck kompiliertes Linux-System zum
Einsatz. Die Hardware verfiigt iber eine Ethernet Schnittelle zur kabelgebundenen IP-Kommunikation
sowie einen SIM-Karten-Slot, um den Uplink in die Mobilfunknetze zu realisieren. Sollten die Warn-
mittel an Standorten installiert werden, an denen ein kabelgebundener Netzwerkanschluss besteht,
kann dieser parallel zu dem Mobilfunknetz zur IP-Kommunikation benutzt werden. In dem Pilotpro-
jekt liegt der Fokus auf der Implementierung und Nutzung der schmalbandigen IoT Schnittstelle iber
das GSM Mobilfunknetz.

Generell lassen sich zwei unterschiedliche Komponentenfunktionen innerhalb der Private Provider
Cloud identifizieren. Komponenten mit primar

e sendender Funktion werden als wahead Steuerserver bezeichnet,

¢ mit empfangender Funktion als wami Warnmittel bezeichnet.

Der wahead Steuerserver bildet den sekundiren Backup Pfad zur Ansteuerung der Warnmittel. Uber
die Ethernet Schnittelle ist der wahead Steuerserver direkt mit dem VM Steuerserver verbunden und
damit ebenfalls in die gesicherte DMZ integriert.

Die Ubertragungsgeschwindigkeit im IoT Netzwerk ist typischerweise sehr gering im Vergleich zu der
Datenmenge, die zu jedem Warnmittel (ibertragen werden muss. Etwa 90 % der anfallenden Daten-
menge werden dabei fiir den Aufbau und Abbau der verschliisselten Verbindung benétigt. Wenn nun
Warnmittel parallel angesteuert werden miissen, ist eine GSM-IoT SIM-Karte im wahead Steuerserver
problematisch. Die Signallaufzeiten, vom Eingang einer Warnmeldung bis zur finalen Zustellung zum
Warnmittel, verlingern sich proportional zur Anzahl der Warnmittel. Der Einsatz von reinen LTE / 5G
Datenkarten ist aufgrund der héheren Bandbreite unbedingt zu bevorzugen. Das Mobilfunknetz ist nur
die Transportschicht, der Wechsel zu einer breitbandigen Anbindung ist jederzeit méglich.

Alle relevanten Daten der angeschlossen Warnmittel sind in einer zentralen Datei erfasst. Zur sicheren
Identifikation erhilt jedes Warnmittel einen standardisierten und fortlaufend inkrementellen Namen.
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Zur exakten Ortsbestimmung sind alle Warnmittel mit den Geodaten im WKT Format des Installation-
sortes versehen. Somit ist es moglich jederzeit die Anzahl und die Position der Warnmittel sicher zu
bestimmen.

Alle im System hinterlegten Warnmittel sowie der Steuerserver sind in einer Private Provider Cloud
zusammengefasst. Jegliche IP-basierte Kommunikation ist auf Gerite innerhalb dieser Private Provider
Cloud beschrinkt. Ein auf IP basierender Verbindungsaufbau in das 6ffentliche Internet ist nicht mog-
lich, ebenfalls ist der Zugriff aus dem 6ffentlichen Internet auf Geréte in der Private Provider Cloud un-
terbunden. Der Zugriff aus dem 6ffentlichen Internet auf die Geréte in der Private Provider Cloud ist
nur Uber einen Virtual Private Network (VPN) Tunnel vorgesehen.

Die SIM-Karten-Verwaltung in dieser Cloud erfolgt iiber ein Web-Portal, welches kostenfrei von einem
Provider zur Verfiigung gestellt wird. Der Zugang zu diesem Web-Portal ist der KL.digital GmbH vorbe-
halten.

6.3.2. Verarbeitung von Warnmeldungen

Der VM Steuerserver ist von zentraler Bedeutung fiir die Verarbeitung der Warnmeldungen. Wie oben
beschrieben, kommt ein virtuelles Gastsystem zum Einsatz. Dieser Ansatz bietet die beste Moglichkeit,
hochverfligbare Losungen im Wirkbetrieb umzusetzen und in verschiedenen Entwicklungsstinden zu
betreiben. Virtuelle Gastsysteme kdnnen zwischen aktiven Cluster-Knoten manuell oder automatisiert
migriert oder zur weiteren Entwicklung dupliziert werden. Durch die Verwendung von automatisier-
ten und zyklischen Snapshots ist es sehr einfach, auf frithere Versionsstinde zuriickzugreifen oder voll-
stindige Backups zu erstellen.

Der Server ist in zwei getrennte Sicherheitszonen fiir den Datentransfer und die Warnmittelsteuerung
unterteilt. Die Zonen dienen der Abgrenzung unterschiedlicher Aufgabenebenen. Durch diese Maf3-
nahme wird sichergestellt, dass keine beabsichtigten oder unbeabsichtigten Sicherheitsverletzungen
auftreten konnen. Das Zonenkonzept ist durchgingig auf allen Instanzen, die in der Verantwortung der
KL.digital GmbH stehen, implementiert.

6.3.3. Schnittstellenverarbeitung

Die XML-Datei zur Ansteuerung der Warnmittel ist modular und frei erweiterbar aufgebaut. Einleitend
ist eine Praambel mit Knoten fiir Datum, Sender-ID, etc. vorgesehen. Auf die Pridambel folgen die Kno-
ten mit typisierten Anweisungen. Alle Anweisungen, wie die Reihenfolge der Signale, Warntexte, Wie-
derholungen und Pausen, werden innerhalb der Knoten der XML-Datei kodiert. Das Warnmittel liest
die XML-Datei ein und fiihrt sequenziell alle kodierten Anweisungen aus. Es werden nur die Knoten
ausgelesen, die flr das jeweilige Warnmittel relevant sind und verarbeitet werden kénnen. In den
Warnmitteln ist keine Auswertelogik vorgesehen, sie sind rein interpretierend und ausfiihrend konzi-
piert. Mit dieser Mafnahme ist sichergestellt, dass kiinftige Anforderungen integriert werden kénnen,
ohne bestehende Funktionalititen zu tangieren. Sollte ein Warnmittel tiber einen Sprachsynthesizer
verfiigen, so konnen auch Frei- oder Standardtexte in den Knoten eingefiigt und ausgegeben werden.

In der Pilotphase werden in dem Knoten neben dem Wert der ID nur die Attribute flir die Lautstirke
und Pause verarbeitet. Die Attribute fiir die Dauer eines Signals oder eine Zeitverzogerung sind fiir eine
spatere Verwendung vorgesehen.

Die Ansteuerung der potenzialfreien Kontakte fiir Smart-Cities-Anwendungen ist moglich. Sie kénnen
entweder automatisch je Warnstufe oder manuell iber das optionale Web-Frontend ausgeldst werden.
Im Pilotprojekt ist kein konkreter Anwendungsfall definiert. Diese sind im Wirkbetrieb und bei Bedarf
mit der Kommune und der BOS abzustimmen.
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6.4.Prozessablauf

Die Verarbeitung der CAP-Dateien ist in Teilprozesse gegliedert. Dies eroffnet mehrere Moglichkeiten
zur Prozesskontrolle und Prozesssteuerung. Im Einzelnen sind das:

e Umschaltung zwischen manueller und automatisierter Verarbeitung von CAP-Dateien

e Kontrolle essenzieller Schritte bei der Verarbeitung von CAP-Dateien

e Nutzung von betriebssystemspezifischen Routinen zur atomaren Erkennung von Dateidnderungen
im upload Verzeichnis

o Selektive Ausfithrung von Teilprozessen

Zur Sicherstellung einer homogenen Arbeitsumgebung sind alle global benutzen Variablen und Funk-
tionen in Konfigurationsdateien ausgelagert. Auf hartkodierte Pfade innerhalb der Programme wird
ginzlich verzichtet. Die Arbeitsumgebung ist somit voll parametrisierbar und kann sehr leicht auf sich
idndernde Bedirfnisse angepasst werden.

6.4.1. Automatisierte Verarbeitung von CAP-Dateien

Fiir den initialen Prozess zur automatisierten Verarbeitung von CAP-Dateien ist ein im Betriebssystem
integrierter Dienst vorhanden. Dieser Prozess wird von dem Betriebssystem verwaltet und stellt sicher,
dass auch nach unvorhergesehen Laufzeitfehlern, wie z. B. einem eventuellen Programmabsturz, der
Dienst automatisiert neu gestartet wird. Somit ist sichergestellt, dass der Wirkbetrieb jederzeit garan-
tiert werden kann. Der Dienst steht prinzipiell jedem Benutzer des Servers zur Verfiigung. Fir den Be-
nutzer zur Prozesssteuerung ist ein Diensteintrag angelegt, welcher dazu fiihrt, dass das Upload-Ver-
zeichnis kontinuierlich (atomar) iberwacht wird. Sollte eine Datei in dem Verzeichnis angelegt werden,
in das Verzeichnis verschoben werden oder eine Anderung an einer Datei erfolgen, wird sofort ein Pro-
zess ausgeflihrt, der die weitere Verarbeitung der detektierten Datei ibernimmt.

6.4.2. Das Hauptprogramm

Das Hauptprogramm verfiigt iber mehrere Laufzeitmodi. Diese werden beim Aufruf des Programmes
festgelegt. Wird das Programm ohne Parameter gestartet, erfolgt die Ausgabe eines Hilfetextes mit al-
len zur Verfiigung stehenden Optionen. Das Hauptprogramm kann nun fiir die gewiinschte Aufgabe
mit den entsprechenden Parametern ausgefiihrt werden. So ist es moglich, eine reine Initialisierung
durchzufiihren, einen Funktionscheck der Warnmittel zu initiieren oder die Verarbeitung einer CAP
Datei zu Analysezwecken zu speichern und die Auslieferung an die Warnmittel zu unterbinden. Das
Skript wird im Regelfall automatisiert aus dem zuvor beschriebenen Dienst heraus gestartet, wobei die
CAP Eingangsdatei dem MoWaS Standard entsprechen muss.

Wihrend der Laufzeit des Programms werden eine Reihe von Uberpriifungen durchgefiihrt, die sicher-
stellen, dass

e die CAP Datei vollstindig und valide ist,

e die auslosende Leitstelle zum Absetzen der Warnung legitimiert ist,
e die Geodaten fur das zu warnende Gebiet korrekt sind,

e sich Warnmittel in dem zu warnenden Gebiet befinden, und

e alle temporiren und statischen Daten generiert werden kdnnen.

Das Hauptprogramm steuert nicht selbst die einzelnen Warnmittel an. Es generiert ein Set an individu-
ellen Skripts, welche in einem Arbeitsverzeichnis abgelegt werden. Da jede Warnmeldung individuell
ist, wird auch fiir jeden Prozessdurchlauf ein eigenes Arbeitsverzeichnis mit individuellen Skripts ange-
legt. In jedem Arbeitsverzeichnis befindet sich

29



e ein geteilter Schliissel zum Aufbau der SFTP Verbindung zu den Warnmitteln,

e das Master-Skript zur parallelen Ausfiihrung der Warnmittelansteuerungen,

e die Sub-Skripts zur Ubertragung der XML-Datei an die einzelnen Warnmittel, und

e eine XML-Datei, um die standardisierte Schnittstelle auf den Warnmitteln anzusprechen.

Fiir die Steuerung der parallelen Ubertragung der XML-Datei zu den Warnmitteln wird ein Master-
Skript erstellt. Es wird direkt nach der automatisierten Generierung ausgefithrt und ist somit von zent-
raler Bedeutung fiir die automatisierte oder manuelle Prozesssteuerung. In diesem Master-Skript wird
der Aufbau des VPN Tunnel in die Private Provider Cloud initiiert und parallel, fiir jedes Warnmittel,
das zugehorige Sub-Skript ausgefiihrt. Im Rahmen des Pilotprojekts wird nur der primire Pfad zur
Ubermittlung der Warnmeldung angesprochen.

Die Auslieferung der XML-Datei tiber den sekundaren Backup-Pfad erfolgt standardméfig, wird auf
dem wahead Steuerserver jedoch nicht weiter abgearbeitet.

Das Hauptprogramm sowie die individuellen Skripts beschreiben eine Log-Datei, in der alle wesentli-
chen Arbeitsschritte festgehalten werden. Diese Log-Datei wird nach Beendigung der Ubertragung an
einen administrativen Kontakt bei der KL.digital GmbH gesendet. Sollten bei der automatisierten Uber-
tragung der Warnmeldung Fehler aufgetreten sein, kann direkt manuell eingegriffen werden.

Zur Analyse werden alle original CAP Dateien, die generierten XML-Dateien sowie alle Skripts und Ar-
beitsverzeichnisse zyklisch archiviert.

6.4.3. Konfigurationsdateien

Das Design der Systemlandschaft und der Software unterliegt der Pramisse moglichst variabel auf neue
Anforderungen bei minimalem Aufwand reagieren zu kénnen. Zu diesem Zweck sind verschiedene
Konfigurationsdateien angelegt. Alle Konfigurationsdateien haben einen standardisierten Aufbau und
befinden sich in einem speziellen Verzeichnis.

Alle Konfigurationsdateien haben .dat als Extension und sind wie folgt aufgebaut:
e Titel und aktuelle Version der Datei

e eine Zeile mit dem Autor der Datei

e eine Beschreibung der Listenelemente mit Abkiirzungen und Wertebereiche
e ein Abschnitt mit weiterfiihrenden Informationen und externen Quellen

e die Kopfzeile der Liste mit den definierten Abkiirzungen

e die Tabelle mit den Listenelementen

Spezifische Konfigurationsdateien sind fiir funktionale Auswertung der MoWaS CAP-Datei sowie fiir
die Generierung der standardisierten XML-Datei und Push-Skripte zwingend erforderlich.

Die Konfigurationsdateien haben unterschiedliche Funktionen. So gibt es neben Vorlagen zur Generie-
rung von Skripts auch Dateien mit rein beschreibender Funktion und Dateien mit Logiktabellen. Fol-
genden Funktionen lassen sich identifizieren:

e Templates zur Generierung der Skripts zur parallelen Ansteuerung der Warnmittel

e sprachspezifische Code-Tabellen fiir die Ansteuer- und Laufzeitmodi der Ereignisse, Handlungs-
empfehlungen und Einleitungstexte

e Lindercodes der Sprachen, welche bei den Warnmitteln ausgegeben werden sollen. Fiir jeden Lan-
dercode missen die entsprechenden Dateien (eventcode, instructioncode, introductioncode) mit
den sprachspezifischen Codetabellen existieren

¢ Konfigurationen zu der Warnstufe und den entsprechenden Wiederholungen der Ausgabe am
Warnmittel
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e eine Datei mit dem Code der Sirenensignale. Diese Datei ist nicht fiir die Laufzeit relevant und hat
nur beschreibenden Charakter

¢ die Konfigurationen fiir die potentialfreien Ausginge an den Warnmitteln im Ruhezustand

e die Kennung der Leitstellen, welche fiir die Auslésung der Warnmittel zugelassen sind

e die Geodaten der aktiven Warnmittel und des wahead Steuerservers

e die Spezifikation fiir die Antwortdatei nach einer Statusanforderung an ein Warnmittel

e die Spezifikation der XML-Datei, welche an die Warnmittel ausgeliefert wird

6.5.Ergebnisse

Das Projekt lasst sich aus unterschiedlichen Blickwinkeln betrachten und bewerten. An dieser Stelle
fliefden ausschlieRlich technische Erkenntnisse ein und werden véllig losgeldst von rechtlichen Sach-
zwingen und idiologischen Uberzeugungen dargelegt. Sie sollen helfen, Raum fiir neue Ideen zu schaf-
fen, um moderne Denkansitze in zukunftsweisende Losungen umzusetzen.

In einer technischen Betrachtung sollten immer reproduzierbare Ergebnisse und effiziente Lésungen
im Vordergrund stehen.

6.5.1. Erkenntnisse zum Systemaufbau

Wie bereits beschrieben, ist der Aufbau des Gesamtsystems skalierbar und nicht an proprietire Soft-
oder Hardware gebunden. Es ist zu betonen, dass das Gesamtsystem skalierbar und sich auf die Anzahl
der Warnmittel sowie auf die Grofde des Warnbereichs bezieht.

Durch die Auswahl lizenzkostenfreier Produkte kann sehr kostengiinstig eine breite Infrastruktur mit
vielen Warnmitteln sicher fiir zukiinftige Anforderungen betrieben werden. Der Einsatz von IP als ein-
ziges Ubertragungsprotokoll ermédglicht es multimediale Komponenten einzusetzen. Das Protokoll
muss dafiir nicht gedndert, oder fiir eigene Zwecke erweitern werden. Dabei spielt es initial keine Rolle,
ob ein kabelgebundenes oder mobiles Warnmittel adressiert wird.

Mit den innerhalb des IP-Protokolls leicht realisierbaren Sicherheitsmechanismen lassen sich sehr ein-
fach beliebige Netzstrukturen abbilden. Innerhalb des Projektes kommt noch IPv4 zum Einsatz. Durch
die Verwendung von IPv6 lassen sich dariiber hinaus fast unbegrenzt viele Endgeréte sicher adressie-
ren. IPv6 wird zukiinftig das fiihrende Protokoll in der Dateniibertragung sein und ist auf allen kabel-
gebundenen und kabellosen Medien verfiigbar. Zur Implementierung der Ansteuerung von Warnmit-
teln in 5G Netze ist die Verwendung von IPv6 zwingend erforderlich.

In dem Projekt wurde gezeigt, dass die Lokalisierung sowie die Uberpriifung der Verfiigbarkeit der
Warnmittel sehr einfach umgesetzt werden kann. Im Gegensatz zu traditionellen Sirenengeréten als
Warnmittel, kann durch das aktive Monitoring jederzeit eine verldssliche Aussage getroffen werden,
wie der Zustand der Warnmittel ist und ob diese aktiv eingesetzt werden kénnen. Man unterscheidet
dabei zwischen permanenter Uberwachung, welche nur die Erreichbarkeit des Warnmittels anzeigt,
und der zyklischen Uberpriifung, welche den vollen Funktionsumfang des Warnmittels tiberpriift.
Dazu muss kein akustischer Alarm ausgeldst werden; die Uberpriifung erfolgt durch die Ubermittlung
einer XML-Datei mit einem Lautstarke-Pegel von 0 %. Im Anschluss wird der Status des Warnmittels
erfasst und kann entsprechend ausgewertet werden. Die Auslosung sowie die Auswertung lassen sich
leicht automatisieren.

Durch die Sicherung und Archivierung der Ausloseskripts, der CAP Dateien sowie der XML-Dateien zur

Steuerung lassen sich im Nachgang zu jeder Warnmeldung, z. B. Warnung und Entwarnung, Analysen
zu dem Verhalten der Warnmittel-Infrastruktur erstellen.
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6.5.2. Empfehlungen

Die hier verwendeten Warnmittel wurden eigens fiir das Projekt entwickelt und sind als Vorserienge-
rite zu bezeichnen. Besonders hervorzuheben ist, dass in dem Projekt modifizierte Standard-Sirenen
zum Einsatz gebracht wurden. Diese sind {iblicherweise zur Ubertragung von geringen Frequenzspek-
tren ausgelegt. Fiir den Einsatz in der Fliche und zur Ausgabe von Sprache kénnten Druckkammersys-
teme mit einem breiten Frequenzspektrum und einer leichteren Bauweise besser geeignet sein. Dies
sollte evaluiert werden.

Es hat sich gezeigt, dass der Mobilfunkempfang Schwankungen unterworfen sein kann. Dies liegt zum
einen an der Auslastung der jeweiligen Zelle und zum anderen an den sich iiber den Tag hinweg 4n-
dernden atmosphérischen Bedingungen. Es ist daher zu empfehlen, vor der finalen Montage der Warn-
mittel an einem Aufstellort die Feldstarke zu messen und zu protokollieren. An den Warnmitteln sollte
eine Signalisierung in Form von z. B. einer LED zu sehen sein, welche die Empfangsqualitit anzeigt.

Sirenen im Allgemeinen sind als Warnmittel typischerweise sehr unzuginglich angebracht. Bei Grof-
Sirenen oder groflen Lautsprecherinstallationen ist die Anzahl der Gerite sehr gering. Dies macht es
einfach, einen Wartungsplan umzusetzen und sich ein- bis zweimal pro Jahr Zugang zu den Geréten zu
verschaffen. Bei dem stationiren Einsatz einer grofieren Anzahl an akustischen Warnmitteln ist ein
Wartungsplan weitaus schwieriger umzusetzen. Jedes Gerdt muss einzeln angefahren und evtl. demon-
tiert und wieder montiert werden. Die Grundfunktion muss daher iiber einen kodierten Schliissel-
schalter erfolgen. Dieser fiihrt einen Neustart bei der Sirene durch. Bei einem Neustart werden alle
Funktionen der Sirene tiberprift und die Betriebsfidhigkeit durch ein kurzes akustisches Signal sowie
durch LEDs signalisiert.

Die sichere Ubertragung in IoT-Netze mit GSM-IoT-Datenkarten ist aufgrund der geringen Bandbreite
sehr zeitintensiv. Die Ubertragung einer Warnmeldung vom Empfang bei einem Warnmultiplikator bis
zur Auslosung auf der Sirene betrégt ca. 15 - 18 Sekunden. Empfehlenswert wére sicherlich der Einsatz
von LTE oder 5G SIM-Karten, da sich hier die Signallaufzeit deutlich reduziert (2 - 4 Sekunden). Hier
sind jedoch die laufenden Kosten im Auge zu behalten.

Da die Kommune bzw. die Leitstelle der Feuerwehr aktiv Warnungen und Alarmierungen absetzt, wire
aus Sicht der KL.digital GmbH zu iiberpriifen, ob die Funktion des Warnmultiplikators nicht von der
stadtischen IT der Kommune {ibernommen werden kénnte. Bei einer wie in Kaiserslautern etablierten
und vernetzen Warnstruktur ist die zustindige Feuerwehr als eigenstindiges Referat in die Stadt inte-
griert und wirde die Anzahl der Schnittstellen und die damit einhergehenden Fehlerquellen reduzie-
ren.

Es konnten somit sehr einfach und effektiv die unterschiedlichen Referate, wie Tiefbau, Hochbau, Or-
ganisation etc. eingebunden werden. Dariiber hinaus wire ein klarer Meldeweg definiert und etwaige
Stérungen wiren einfacher zu identifizieren.
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7. Evaluation

7.1.Evaluationsinhalt

Warnmittel und Warnungen sind erfolgreich und effektiv, wenn diese durch die Bevélkerung empfan-
gen und verstanden werden konnen, sie entsprechend interpretiert und auf sie reagiert werden kann.
Die Evaluation des Pilotprojektes ,Warnung iiber Smarte Laternen® war essentiell fiir dieses Vorhaben
und sollte wissenschaftlich fundiert durchgefiihrt werden. Die Einbindung modifizierter Sirenenhor-
ner als Warnmittel kann durch die Bewertung der Warneffektivitidt und deren Wirksamkeit bestimmt
werden. Dazu war eine wissenschaftliche Begleitung notwendig, die sowohl den sozialwissenschaftli-
chen als auch den technisch-wissenschaftlichen Aspekt betrachtet.

Beide Aspekte wurden von unterschiedlichen Expertinnen und Experten auf Threm jeweiligen Fachge-
biet in drei Stufen eruiert.

Stufe I beinhaltete die Erstellung eines Designkonzeptes. In beiden Designkonzepten erfolgte eine Be-
schreibung, welche Anforderungen der jeweiligen Evaluation vorausgehen, welche Kriterien im Rah-
men der Evaluation Gberpriift werden und wie die Durchfiihrung der Evaluation erfolgt. Hierfiir er-
folgte die Festlegung der Untersuchungsschwerpunkte sowie die Erarbeitung von konkreten Teilfrage-
stellungen, Messverfahren und méglichen Methoden.

Stufe II beinhaltete die Konkretisierung der Designkonzepte. Dabei flossen die Erkenntnisse aus dem
Designkonzept in das jeweilige Evaluationskonzept mit ein, um sicher zu stellen, dass Herausforderun-
gen sowie Vor- und Nachteile von Standorten und Untersuchungsmethoden addquat adressiert wer-
den. Ferner diente diese Stufe der Vorbereitung fiir die Umsetzung des Pilotprojektes und einer
Schnittstellenabgrenzung zwischen den beiden Evaluationsarten.

Stufe III beinhaltete neben der Datenerhebung und der Auswertung das Erstellen der Evaluationsbe-
richte. Fiir die Umsetzung dieser Stufe lag der Schwerpunkt des Evaluationsgegenstandes auf Warn-
meldungen, die als ,,Probemeldungen” evaluiert wurden. Die Probemeldungen setzten sich, wie in Ka-
pitel 4 beschrieben, aus einem einleitenden Sirenensignal und einer darauffolgenden Durchsage mit
einem standardisierten Inhalt zusammen.

Die sozialwissenschaftliche Evaluation soll vor allem die Bevolkerung als Adressatin der Warnung in
den Mittelpunkt stellen. Um sozialwissenschaftliche Fragen zu beantworten, lag der Untersuchungs-
schwerpunkt auf der Wahrnehmung und dem Verstehen von Warnungen. Die Beantwortung der tech-
nisch-wissenschaftlichen Fragen hing von den technischen Féhigkeiten der Warntechnik ab, wie z. B.
der Art des Sirenensignals, der Reichweite des Schalls sowie von weiteren Einflussfaktoren wie Ddmp-
fungen durch Gebédude oder Biume. Damit soll den unterschiedlichen, sich jedoch ergdnzenden Aus-
priagungen der Warneffektivitét bei akustischen Warnungen als solche Rechnung getragen werden.

Die fiir die Evaluation gewihlten drei Standorte waren zwei Plitze (Rathausvorplatz und St. Martins-
Platz) sowie eine Einkaufsstrafie (Fackelstrae). Der Rathausvorplatz liegt auf eine Anhohe oberhalb des
darunterliegenden Busbahnhofs. Zwischen dem Platz und der Strafle besteht eine Begriinung aus Bau-
men und Strauchern. Bei den ersten Probemeldungen wurde die Lautstdrke nicht auf 100 % gesetzt,
sondern zum Erproben auf 50 % bis 75 %.

An den einzelnen Standorten erfolgten jeweils vier Auslésungen. Die ersten drei Auslésungen waren

Probemeldungen mit den auslésenden Stellen BBK, der Feuerwehr Kaiserslautern und dem Land
Rheinland-Pfalz. Die vierte Auslésung war jeweils die Entwarnung in der Reihenfolge BBK fiir den

33



ersten Standort, die Feuerwehr Kaiserslautern fiir den zweiten Standort und dem Land Rheinland-Pfalz
fiir den dritten Standort. Der Ablauf ist in Abbildung 5 dargestellt.

Achtung, Dies ist eine Probewarnung des Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe.
- Probewarnung - Es besteht keine Gefahr.

Attention. This is a test alert issued by the federal office of civil protection and disaster assistance.

- Test alert - There is no danger.

1. Auslésung

aeelauwnlanl

Warnung

Achtung, Dies ist eine Probewarnung des Feuerwehr. - Probewarnung - Es besteht keine Gefahr.
Attention. This is a test alert issued by the fire brigade. - Test alert - There is no danger.

Achtung, Dies ist eine Probewarnung des Landes. - Probewarnung - Es besteht keine Gefahr.
Attention. This is a test alert issued by the federal state. - Test alert - There is no danger.

Achtung. Die Probewarnung des (dusidsende Stelle gem. der vorherigen Reihenfolge)ist beendet. -

f \ Probewarnung - Es besteht keine Gefahr
) ng Attention. The test alert issued by (Aus/dsende Stelle gem. Ddr vorherigen Reihenfolge)the Federal State is

Entwsmun finished. - Test alert - There is no danger.

Abbildung 5: Auslésungen der Probemeldungen
Quelle: Eigene Darstellung.

7.2.Sozialwissenschaftlicher Aspekt

Mit der Durchfithrung der sozialwissenschaftlichen Evaluation war das Team HF-Human Factors For-
schung Beratung Training in Ludwigsburg unter der Leitung von Dr. Gesine Hofinger beauftragt. Ein
Arbeitsschwerpunkt ist u. a. die Konzeption und Evaluation von Ubungen und Feldversuchen sowie
qualitative Forschungsmethoden im Bevoélkerungsschutz und Krisenmanagement. Die vollstindige Er-
arbeitung der Evaluation ist in dem gesonderten Bericht 2 von 3 des Pilotprojektes zur Warnung iiber
Smarte Laternen - Sozialwissenschaftliche Evaluation von Probemeldungen enthalten.

Die Evaluation bezieht sich auf den Ablauf nach Verbreitung der Warnung. Der Ablauf besteht aus den
Komponenten Verstehen, Bewerten, Abwigen, Entscheiden und Handeln. Dies geschieht dabei nicht
linear, sondern iterativ und ist in den letzten Teil der Warnabfolge eingebettet (vgl. Abb. 6).** Aus den
aufgezihlten Komponenten folgt die Akzeptanz der Warnung und damit i. d. R. die Unterstiitzung zur
adiquaten Handlung.

/ A——

)

Interpretieren Empfangen
' &R
Q- (Q

® 9 ¢ (Y o \
= 888 - ]
Entschei - Empfangen Interpretieren

Gefahr ntschei- am-
bewerten ‘warnen erstellen \ ieren

Modulares p—_—
Eisisnslage / Warnsystem Bevélkerung Y,

K@ 2019 Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

Abbildung 6: Warnkette einer Warnmeldung vom Ereignisfall hin zur Bevdlkerung
Quelle: Schopp, Richwin 2019, S. 30.

Ziel der sozialwissenschaftlichen Evaluation war es, zu eruieren, wie sinnvoll akustische Warnmeldun-
gen in Form von Sirenensignalen und Sprachdurchsagen, ausgegeben durch an Straf}enlaternen ausge-
statteten Warntechniken, aus Sicht der Bevolkerung als Warnmittel sind.

2 Vgl. Schopp, Richwin 2019, S. 30.
34



Wichtige Teilaspekte in der Wahrnehmung sind die Hérbarkeit und die Verstandlichkeit. Neben dem
Horen und Verstehen des Sirenensignals ist die Verstidndlichkeit der Sprachdurchsage relevant. Damit
jedoch eine Warnung wahrgenommen werden kann, muss zunichst Aufmerksamkeit geweckt werden.
Diese wird wie hier in diesem Pilotprojekt durch den akustischen Effekt des Sirenensignals erzeugt
(,Weckeffekt®). Der Evaluationsschwerpunkt lag daher auf der Wahrnehmung, dem Verstehen und der
Akzeptanz von akustischen Warnungen, die inhaltlich als Sirenensignal und Probewarnung gemein-
sam ausgegeben wurden.”

Fir die Datenerhebung wurde ein speziell fiir das Pilotprojekt entwickelter Fragebogen eingesetzt. Der
Erstellung des Fragebogens ging eine umfassende Analyse von Variablen und Einflussfaktoren voran,
beginnend mit den aus der Pre-Testphase gewonnenen Erkenntnissen. Die Themenbereiche des Frage-
bogens beinhalteten sowohl allgemeine Fragen zur Meldeart (Warnung, Entwarnung) als auch spezifi-
sche Fragen zu Wahrnehmung und Verstindnis. Hinzu kamen die Bewertung der Probemeldung hin-
sichtlich ihrer Vertrauenswiirdigkeit, die Bewertung der Wichtigkeit von Handlungsempfehlungen
und Fragen zur Akzeptanz dieses Warnmittels.?® Die Erhebungsdaten bestanden aus einer Kombination
von Befragungen der Passantinnen und Passanten sowie aus Beobachtungsdaten der Interviewerinnen
und Interviewer.

7.3.Technisch-wissenschaftlicher Aspekt

Mit der Durchfiihrung der technisch-wissenschaftlichen Evaluation war die Hochschule Kaiserslautern
in Kaiserslautern unter der Leitung von Prof. Dr. Ing. Wolfgang Render mit seinem Team beauftragt.
Prof. Dr.-Ing. Render ist Dekan des Fachbereichs Bauen und Gestalten in den Lehrgebieten Baubetrieb
und Management. Die vollstindige Erarbeitung der Evaluation ist in dem gesonderten Bericht 3 von 3
des Pilotprojektes zur Warnung tiber Smarte Laternen - Technisch-wissenschaftliche Evaluation von
Probemeldungen enthalten.

Ziel der technisch-wissenschaftlichen Evaluation war es, zu eruieren, ob eine auf dem Markt verfig-
bare Warntechnik und deren Funktionalitdt durch Anbringung an Straflenlaternen technisch ausrei-
chend fiir die Ausgabe von akustischen Warnmeldungen ist.

Fiir die technische Wirksamkeitsevaluierung der Smarten Laternen waren technische und organisato-
rische Rahmenbedingungen im Hinblick auf die Umsetzung zu beriicksichtigen. Diese beinhalteten ne-
ben den akustischen Ausgabefunktionen selbst auch die Positionierung der Bestandslaternen. Dem vo-
ran ging eine Analyse der Bebauung von Kaiserslautern. Weitere Aspekte wie Beeintrdchtigungen
durch das Umfeld, verursacht z. B. durch Umgebungsldrm und Gebdudedampfung, konnen Einfluss auf
die technische Wirksamkeit der Warntechniken und Funktionalititen haben.

Zur Erhéhung der Aussagekraft der technisch-wissenschaftliche Evaluation wurde speziell die Pre-
Testphase vorgeschaltet. Hierfiir wurde eigens ein Messkonzept erstellt, um Bewertungs- und Messkri-
terien zur Beantwortung der Fragen des Evaluationsgegenstandes herauszuarbeiten sowie die Verfah-
rensstruktur und eine Beschreibung des Messverfahrens zu erstellen. Der Schwerpunkt lag dabei in der
Datenerhebung von schalltechnischen Messungen fiir die Schallausbreitung, iberwiegend bezogen auf
das Signal ,Entwarnung” (Dauerton) und Sprachausgaben.

Unter Zuhilfenahme von bekannten Informationen und Werten hinsichtlich des Bereichs Schallaus-
breitung und unterschiedlicher Rechenmodelle, erfolgte ein Vergleich der schalltechnischen Messun-
gen und Berechnungen mit den aus den Pre-Tests gewonnen Ergebnissen. Aus dem Vergleich ergaben

% Vgl. Hofinger 2022, S. 4.
% Vgl. Hofinger 2022, S. 22 f.
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sich Abweichungen, da die standardisierte DIN-Norm fiir Abstinde von mehr als 200 Metern konzi-
piert wurde. Die Betrachtung der Abstinde im Pilotprojekt erfolgte jedoch bis unter 100 Meter, da die
Reichweite der EHS auch bis 100 Meter angegeben wird. Die Ergebnisse des Pre-Tests auf dem stadti-
schen Betriebshof lieferten bereits Anhaltspunkte, die bei der Vorauswahl der Standorte von Relevanz
waren, z. B. beglinstigende Umgebungsverhiltnisse und Dampfungsfaktoren.?’

Basierend auf den vorliegenden Messwerten und der Bebauungsanalyse wurden am Evaluationstag
stichprobenartig Vergleichsmesswerte der Probemeldungen an den Standorten herangezogen und mit
den bisherigen Ergebnissen verglichen.

7.4.Evaluationsergebnisse

Aufgrund der unterschiedlichen Lautstarken von zunichst 50 % und 75 % in der Ausgabe, die zu Be-
ginn am ersten Standort (Rathausvorplatz) eingestellt wurden, verbunden mit den topografischen Um-
gebungsfaktoren (Anhohe, Begriinung und Umgebungsgeriusche durch die Strafie und den Busbahn-
hof), wies dieser Standort eine geringe Warneffektivitit auf. Der zweite Standort (Fackelstr.) wurde mit
einer Lautstiarke von 100 % und der dritte Standort (St.-Martins-Platz) mit einer Laustirkenintensitit
von 90 % erprobt. Standorte wie an der Fackelstrafle und am St.-Martins-Platz waren eher geeignet und
wiesen eine hohere Warneffektivitét auf.

Nachfolgend sind die wichtigsten sozialwissenschaftlichen Aspekte zusammengefasst. Die detaillierten
Einzel- und Gesamtergebnisse sind dem entsprechenden Bericht von Team HF zu entnehmen.

Wahrnehmung - Uber alle Standorte hinweg wurde das Sirenensignal bzw. beides (Sire-
nensignal und Durchsage) iiberwiegend wahrgenommen.
Horbarkeit - Die Horbarkeit des Sirenensignals wurde an allen drei Standorten

iberwiegend als gut bis sehr gut bewertet.

Verstiandlichkeit Durchsagen - Die Verstindlichkeit variiert in Abhdngigkeit von dem jeweiligen
Standort, der einzelnen Auslésung, den Personen sowie den Umge-
bungsvariablen und der Reichweite.

- Die Standorte Fackelstrafie und der St.-Martins-Platz weisen eine ho-
here Verstiandlichkeit der Sprachdurchsage auf als erh6ht gelegene
und mit vorgelagerter Begriinung versehene Standorte wie der Rat-

hausvorplatz.

Bewertung der Verstindlichkeit - Uberwiegend gut bis sehr gut, wenn sie gehért wurde
der Probemeldung
Vertrauenswiirdigkeit - Uberwiegend vertrauenswiirdig bis sehr vertrauenswiirdig.
Wichtigkeit von Handlungsemp- | - Konkrete Handlungsempfehlungen sind tiberwiegend sehr wichtig
fehlungen
Wunschorte fiir Smarte Laternen | -  Dort, wo viele Menschen sich aufhalten

- Weniger in kleinen Ortschaften / Wohngebieten
Anmerkungen - Mehr Aufklarung und Vorabinformation zu Warnungen

- Warnung iiber Sirenen mit Sprachdurchsage gut und wichtig
- Warnmeldungen tber Sirenen (auch mit Sprachdurchsage) nur bei ab-
soluten Notfillen und Katastrophen

Tabelle 4: Ergebnisubersicht sozialwissenschaftliche Aspekte

Quelle: Eigene Darstellung, Daten entnommen aus Hofinger 2022, S. 31 - 54.

¥ Vgl. Render 2022, S. 36 - 85.
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Als Gesamtergebnis im Hinblick auf die Akzeptanz dieses Warnmittels ergab die sozialwissenschaftli-
che Evaluation von Probemeldungen iber Smarte Laternen, dass es die Befragten iberwiegend gut bis
sehr gut finden wiirden:

- lber Sirenen gewarnt zu werden,

- wenn die Sirenen an Laternen angebracht wiirden und

- wenn eine Sprachdurchsage zusitzlich zum Sirenensignal bei Warnmeldungen ausgegeben wird.*®

Die technischen Aspekte waren weitaus komplexer, zumal bisher keine praxisrelevanten Werte mit
Sprachdurchsagen mittels Sirenenhoérner vorliegen.

Nachfolgend sind die wichtigsten technisch-wissenschaftlichen Aspekte zusammengefasst. Die detail-
lierten Einzel- und Gesamtergebnisse sind dem entsprechenden Bericht der Hochschule Kaiserslautern
zu entnehmen.

Reichweite - Sirenensignal des Dauertons der EHS mehr als 90 Meter

- Ohne vorgelagerte Begriinung, Erh6hung und hohen Grundge-
rauschpegel fiir Sprachdurchsagen weniger als 90 Meter, teilweise
auch in den Seitenstraflen noch gut hérbar und verstandlich

Negative Anordnung eines - Uberhéhte Anordnung wie am Standort 1

Standortes - Vorgelagerte Begriinung wie am Standort 1

- Hohe Grundgerduschpegel oder durch Umgebungslarm wie unter-
halb des Standortes 1

Positive Anordnung von Bebau- | -  Freie Plitze wie am Standort 1 nach hinten hinaus oder Standort 3

ung - Trichterform, Verengung oder Blockbebauung wie an den Standor-
ten 2 und 3

Eignung und Einsatzzweck klei- | -  Fir Beschallungen kleinraumiger Bereich wie z. B. Strafienziige

nes Sirenenhorn oder Plitze

- geeignet besonders in Stadtkernen
- fir standardisierte Warnmeldungen geeignet

Tabelle 5: Ergebnisiibersicht technisch-wissenschaftliche Aspekte
Quelle: Eigene Darstellung, Daten entnommen aus Render 2022, S. 89 - 97.

Die Reichweite einer Sprachausgabe liegt mit ca. 75 % unter der Reichweite eines Sirenensignals bei ei-
nem normalen Gerduschpegel. Weiterhin besteht eine Abhingigkeit von topografischen Umgebungs-
und anderen Dampfungsfaktoren.

Aus technisch-wissenschaftlicher Sicht weisen die Ergebnisse zwar eine grundséatzliche Eignung fiir die

Nutzung eines solchen Warnmittels auf, jedoch sollten u. a. folgende Punkte beachtet werden:

- eine vorherige Analyse eines Standortes ist zu empfehlen

- eine Datenerhebung vor Ort mit simulierten Auslosungen wire ebenfalls zu empfehlen

- Sprachdurchsagen - u. a. aufgrund der unterschiedlichen Frequenzschwankungen in der Sprache -
haben eine geringere Reichweite als das Sirenensignal ,,Entwarnung (Dauerton).?

28 Vgl. Hofinger 2022, S. 55 - 60.
2 Vgl. Render 2022, S. 100.
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8. Erkenntnisse und Empfehlungen

Die fiir das Pilotprojekt aufgebaute Systemarchitektur mit den dazugehorigen Spezifikationen weist
eine einfache Verarbeitung einer MoWaS-Warnmeldung und die schnelle Ansteuerung der Warngerite
mittels XML auf. Durch flexible Parametereinstellungen sind Ausgaben von einzelnen Elementen, ent-
nommen aus der MoWaS-Meldung, méglich und auch in ihrer Reihenfolge frei kalibrierbar. Unabhén-
gig von einem technischen Ubertragungs- und Verarbeitungsweg konnten einige kiinftig in der Praxis
anwendbare Ergebnisse fiir akustische Warnmeldungen generiert werden.

Die verwendeten Gerdte wurden als Einzelgerite erprobt und nicht in Form einer Reihenschaltung.
Der Einsatz akustischer Warnmeldungen mit einem solchen Warnmittel und dem wie in diesem Pilot-
projekt entwickelten Ubertragungsweg sollte stets unter Abwigung der funktionalen, wirtschaftlichen
und technischen Aspekte erfolgen. Der Grund dafiir ist, dass eine Reihenschaltung besondere techni-
sche und komplexe Herausforderungen mit sich bringt.** Sowohl bei Signalen als auch bei einer
Sprachdurchsage wiirde ein Zeitverzug von ein bis zwei Sekunden zwischen den Geriten auftreten.
Sollte der Einsatz mehrerer in Reihe geschalteter Gerdte gewiinscht sein, bedarf es in Zukunft einer
exakten Ermittlung des Zeitverzugs durch einen Zeitstempel, um eine nahezu liickenlose Synchroni-
sierung zu erhalten. Hierbei misste hinterfragt werden, ob ein entsprechender minimaler Zeitverzug
bei einem grofieren Realereignis fiir die Bevélkerungswarnung hinderlich wire.

Die Ergebnisse liefern ferner Hinweise u. a. auch fiir nicht erprobte typisierte Standorttypen, welche
weniger geeignet wiren fiir einen Einsatz dieses Warnmittels. Als Beispiele lassen sich hier nennen:
Standorttyp 3: Blockbebauung mit max. dreigeschossig, aneinandergereihten Hausern, Standorttyp 7:
Hochhéuser oder der Standorttyp 8: Talgebiete mit Baumreihen oder allgemein mit Baumreihen. Hier-
durch lassen sich die in Kaiserslautern zehn identifizierten und typisierten Standorte weiter eingren-
zen.

Optimierungspotenzial besteht in der Verstandlichkeit von Sprachausgaben, da diese stark abhidngig
von raumlichen Gegebenheiten sind. Die Nutzung von Sprachausgaben bei Sirenen sollten sich auf die
wichtigsten Gefahren mit den dringendsten Handlungsempfehlungen beschrinken, um eine Gewoéh-
nung zu vermeiden. Um bei der Bevolkerung auch einen entsprechenden Handlungseffekt zu bewir-
ken, bedarf es einer Wissensvermittlung tiber dieses Warnmittel, etwa durch Informationskampagnen
und klare Empfehlungen.!

Was Inhalt und Umfang der Informationen in einer Meldung angeht, und somit das Verstehen so einer
Meldung durch die Bevélkerung, konnten die Einleitungstexte ab einer bestimmten Menge von Hand-
lungsempfehlungen bei einem Realereignis zu lang sein. Aktuell ist das Warnmittel technisch in der
Lage, ,zu viele“ Handlungsempfehlungen wiederzugeben. Die derzeitige Modifizierung dieses Warn-
mittels erlaubt eine Ausgabe aller vom Disponenten in MoWaS ausgewihlten Handlungsempfehlun-
gen. Inhaltlich umféangliche oder auch eine hohe Anzahl von Handlungsempfehlungen bewirken eine
geringere Effektivitdt im inhaltlichen Verstdndnis bei akustischen Warnmitteln. Zu wenige Informatio-
nen konnen im Umkehrschluss aber auch zu Missverstindnissen bei einem nicht ausreichend vorhan-
denem Wissen tiber ein Warnmittel fithren. Bei einer zielgenauen Ansprache der Bevolkerung sollte
auch die Formulierung von Warnmeldungen fiir die akustische Ausgabe bedacht werden.?* Hierbei
sind kurze und prignante Warninhalte ebenso wichtig wie die entsprechenden Bezeichnungen der
auslosenden Stellen, dem Herausgeber einer Warnmeldung. Die Warninhalte sollten von der

%9Vgl. Render 2022, S. 100.
$1Vgl. Hofinger 2022, S. 60 f.
$2Vgl. Geenen 2009, S. 79 - 90.

38



Bevolkerung schnell verstanden werden kénnen. Komplexe, sehr lange oder unbekannte Bezeichnun-
gen von Warnzustindigen sollten vermieden werden. Einfache und der Bevolkerung bekannte Heraus-
geberbezeichnungen fordern die Glaubwiirdigkeit und das Vertrauen in eine Warnmeldung. Eine ein-
fache und kurze Herausgeberbezeichnung in der Einleitung einer Sprachdurchsage mit Sirenen - hier
z. B. Feuerwehr — wird von der Integrierten Regionalleitstelle Dresden verwendet anstatt der vollstin-
digen Langbezeichnung der Organisationseinheit.*

Um die Bevolkerung auch im Wirkbetrieb an die Signale, auch in Verbindung mit einer Sprachausgabe,
zu gewohnen, sollten regelméfiige Informationen und Sirenentests erfolgen. Zu beriicksichtigen ist
hierbei, dass eine Ausgabe von Warnmeldungen in allen drei Warnstufen ab einem gewissen Punkt
eine zu hohe Gewdhnung bewirken kénnte. Im Wirkbetrieb sollte daher eine ,,Uberwarnung*, gerade
bei der Herausgabe von akustischen Warnmeldungen iiber ein derartiges Warnmittel, vermieden wer-
den, damit der gewiinschte Handlungseffekt beim Empféinger eintritt. Eine primére Nutzung mit dem
Schwerpunkt auf die wichtigsten Gefahrenereignisse ist zu empfehlen.

Der Dauerton - die ,Entwarnung” - der EHS, welcher eine stetige hohe Frequenzschwankung aufweist,
ist gemaf Herstellerangaben bei einem normalen Gerduschpegel iiber 90 Meter gut zu héren. Im Hin-
blick auf die Reichweite von Sprachdurchsagen hingen diese u. a. auch von der Tonqualitét ab. Bei den
auf den Geriten implementierten Sprachdateien handelt es sich um ein wav.-Dateiformat, welches Au-
dio-Rohdaten aufweist. Die Qualitit der Originalaufnahmen wird hier beibehalten. Anders ist es bei
einem komprimierten Audio-Dateityp, bei dem die Qualitit, je nach GrofRe der Datei, beeintrichtigt
ist.®

Zum Teil lassen sich die Ergebnisse dieses Pilotprojektes auf andere Warntechniken und Warnmittel
{ibertragen, fiir die eine Ubermittlung von Informationen und deren Informationsgehalt von zentraler
Bedeutung ist. Eine kurze und klare Herausgeberbezeichnung sowie eine begrenzte Anzahl an wich-
tigsten, standardisierten Handlungsempfehlungen fiir Realereignisse wiren auch bei einer akustischen
Ausgabe von anderen Warnmitteln zu empfehlen. Dies kénnten im Auflenbereich eingesetzte andere
Warnmittel z. B. Lautsprecheranlagen auf Industriegelinden und an Haltestellen oder im Innenbereich
befindliche Warnmittel mit begrenzten Ausgabefunktionen sein. Gleichermafien kénnten die Ergeb-
nisse des Pilotprojektes auf visuell begrenzte Warnmittel, die keine Freitexte ausgeben kénnen, ange-
wendet werden.

Die Verwendung einheitlicher und standardisierter Inhalte, herausgegeben iiber MoWaS, kann dazu
beitragen, Synergieeffekte bei Warnmitteln zu bewirken, die dhnliche Ausgabefunktionen aufweisen.

%3 Vgl. Reuther, R. 2009.
4 Vgl. Schmidt, C. 2019.
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9. Fazit

In diesem Pilotprojekt wurde erprobt, wie an Strafenlaternen angebrachte Warnmittel bei einer Ge-
fahr Sirenensignale und Durchsagen senden - und wie diese wahrgenommen werden. Unmittelbar
nach dem Sirenensignal wurde eine Handlungsempfehlung, jeweils in deutscher und in englischer
Sprache, ausgegeben. Um im Falle einer Warnmeldung Informationen schneller mitteilen zu kénnen,
wurden die Signale zur Erzeugung akustischer Aufmerksamkeit verkiirzt.

Ein Ziel im Bevoélkerungsschutz ist es, einen Grofiteil der Bevolkerung bei Schadenslagen zu warnen
und mit Informationen zu versorgen - und dies moglichst ohne eigenes Zutun der Bevélkerung. Trotz
der fortgeschrittenen technischen Losungsansétze lassen sich Warnliicken nicht vollstindig schliefRen.
Herausgeber von Warnungen haben kaum Erkenntnisse dariiber, wie Inhalte von Warnmeldungen tat-
sdchlich bei Biirgerinnen und Biirgern ankommen und ob diese Informationen in adiquate Handlun-
gen umgesetzt werden. Umso wichtiger ist es in akuten Gefahrensituationen, dass Warninhalte - akus-
tisch oder visuell - auf das Wesentliche reduziert sind und die Bevolkerung dennoch in die Lage ver-
setzt wird, Meldungen schnell zuzuordnen, zu interpretieren und entsprechend zu handeln.** Neben
dem schnellen Erzeugen von Aufmerksamkeit mittels eines akustischen Warntons bedarf es einer kur-
zen aber angemessenen Linge der Sprachausgabe, um in der kurzen Zeit der eigentlichen Ausgabe den
Warninhalt zu verstehen. Dies gilt es auch bei der Verwendung von mehrsprachigen Durchsagen zu
beachten.

Standardsprachkonserven in Anlehnung an die MoWaS$ Elemente kdnnten mit zielgerichteten und
einheitlich genutzten Warnmeldungen Synergieeffekte bei Warnmitteln erzeugen, welche dhnliche
Ausgabebeschriankungen aufweisen. Dies gilt gleichermafien fiir Beschrankungen bei akustischen oder
visuellen Ausgaben.

Dass die Smarten Laternen mit Sirenensignalen und Sprachdurchsagen Téne mit hoher Lautstirke aus-
senden, liegt in der Natur ihrer Funktionen begriindet. So soll ein Sirenensignal grundsétzlich alarmie-
ren und einen Weckeffekt ausiiben, aber auch tiber eine Sprachdurchsage wichtige Informationen ver-
breiten. Dies, um Biirgerinnen und Burger auf eine sich anbahnende oder bereits akute Gefahr auf-
merksam zu machen und ihnen die Méglichkeit zu geben, sich davor zu schiitzen.

Gleichermafen ist es wichtig, dass die Bevolkerung als Empfiangerin der Warnung tber grundlegendes
Wissen beziiglich der Warnung verfiigt und auch die Bedeutung der Sirenensignale kennt. Mit diesem
Wissen kdnnen Biirgerinnen und Biirger besonnen auf eine Warnung reagieren und wissen sich im
Ernstfall eigenstindig zu schiitzen. Der Informationsbedarf in Bezug auf unterschiedliche Warnmittel
und deren Ausgabefunktionen ist in der Bevolkerung noch nicht vollumfanglich gedeckt. Das betrifft
auch neu einzufiihrende Warnmittel. Intensive Informationsmafnahmen wiirden ein besseres Ver-
stindnis in der Bevolkerung unterstiitzen.

Die Ausstattung von Bestandslaternen mit akustischen Warnfunktionalititen erlaubt es, die lokale
Warninfrastruktur dezentral zu ergdnzen und zu verbessern. In Gebieten mit fragmentierter Abde-
ckung von Warnmaoglichkeiten bietet so eine Ausstattung auch durch Digitalisierung neue Moglichkei-
ten, kleinrdumige Warnungen auszugeben. Strafdenlaternen, ausgestattet mit Warnfunktionalitdten
mit einer begrenzten Reichweite, konnten zukiinftig als ein primares Warnmittel im urbanen Raum
eingesetzt werden. Sie wiirden nicht nur iber einen Weckeffekt verfiigen, sondern wiren durch die
Sprachausgabe auch ein informatives Warnmittel.

%5 Vgl. Geenen 2009, S. 97 - 99.
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