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,Alle Hindernisse und
Schwierigkeiten sind Stufen,
auf denen wir in die
Hohe steigen.”

Friedrich Nietzsche
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Vorwort

Sehr geehrte Damen und Herren,

stellen Sie sich vor: in Deutschland herrschen
seit Wochen zweistellige Minusgrade und genau
in diesem Zeitraum wird die Gasversorgung in
Deutschland knapp. Wieder einmal ein
,Horrorszenario® das sehr un-
wahrscheinlich aber dennoch
denkbar ist. Genau aus diesem
Grund war dies Ausgangs-
lage fiir die LUKEX 18, mit

der erneut das gesamt-
staatliche Krisenmanage-
ment unter der Annahme
eines ,Worst-Case-Szena-
rios“ in Deutschland beiibt
worden ist.

Aus den Erfahrungen des
Elbehochwassers im Jahr 2002
haben die Verantwortlichen von Bund

und Landern u.a. die Konsequenz gezogen, dass
gemeinsame Ubungen auf der strategisch-politi-
schen Ebene im foderalen Staat mit seiner beson-
deren Aufgaben- und Zustandigkeitsverteilung
zwingend erforderlich sind. Deshalb erhielt das
2004 wieder errichtete Bundesamt fiir Bevol-
kerungsschutz und Katstrophenhilfe (BBK) den
Auftrag, noch im Jahr seiner Entstehung die erste
LUKEX durchzufiihren, die ich somit von Beginn
an begleiten durfte. Auch damals wurde im Stiden
Deutschlands eine extreme Wetterlage mit - was
vielen eigentlich kaum denkbar erschien - dem
Ausfall Kritischer Infrastrukturen, hier der Strom-
versorgung, zu Grunde gelegt. Die damals gewon-
nenen Erkenntnisse waren fiir alle Beteiligten von
groflem Nutzen. Dass ein solches Szenario Reali-
tat werden kann, zeigte sich schon ein Jahr spiter
im Minsterland.

Nachdem die Durchfithrung der LUKEX 2015 auf-
grund der Belastung der Lander durch die Koor-

dinierung der Aufnahme von Gefliichteten nicht
stattfinden konnte, vergingen fiinf Jahre ohne
erneute Ubungsdurchfiihrung bis zur LUKEX 18
im letzten November. Im vorliegenden
Auswertungsbericht hat die Pro-
jektgruppe LUKEX, basierend
auf den Erfahrungen aller
Ubungsbeteiligten, Erkennt-
nisse zusammengetragen
und daraus Handlungs-
empfehlungen abgeleitet.
Ich gehe davon aus, dass
diese Ubungsergebnisse
fiir Sie ebenso gewinnbrin-
gend sind, wie die Erkennt-
nisse und Handlungsemp-
fehlungen der Ubungen zuvor.
Schon jetzt lasst sich erkennen,
dass viele Ubungsbeteiligte bereits mit
ersten Umsetzungsmafinahmen beginnen.

Auch die LUKEX 18 behandelte wieder ein an-
spruchsvolles Szenario. In mittlerweile acht
Ubungen innerhalb von 15 Jahren haben sich
Strukturen etabliert und trotzdem kénnen wir
nicht von ,Ubungsroutine* sprechen. Die vier
Phasen der LUKEX (Planung, Vorbereitung,
Durchfiihrung, Auswertung) in jedem Zyklus
dhneln sich und doch miissen sie jedes Mal wie-
der anders ausgestaltet werden als im vorange-
gangenen. Der Aufbau der Ubung muss genauso
dynamisch sein wie das Krisenmanagement auf
hochster politischer Ebene in Bund und Liandern,
das darin erprobt und trainiert werden soll. Dies
liegt insbesondere an verdnderten Herausforde-
rungen, beispielsweise stark wachsenden Teil-
nahmezahlen, sehr unterschiedlichen Szenarien
sowie Verdnderungen im Bevolkerungsschutz
und in politischen Ausrichtungen, dem strate-
gischen Krisenmanagement und der modernen
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Krisenkommunikation. Die bisher durchgefiihr-
ten LUKEX haben gezeigt, dass ein gemeinsames

und koordiniertes Krisenmanagement im Fodera-

wurde. Insofern bedanke ich mich fiir das grofie
Engagement Aller wihrend des zweijahrigen
intensiven und arbeitsaufwindigen Ubungszeit-

lismus sehr wohl mdglich ist. raums.

Fiir das gesamtstaatliche Zuletzt mochte ich noch einen
Krisenmanagement und Fir das kurzen Blick in die Zukunft wer-
damit fiir die Sicherheit der ges amtstaatliche fen. Die Planung der LUKEX 21

Bevolkerung ist LUKEX ein
Zahnrad in einem grofien
Getriebe.

Fiir mich personlich ist

diese Lander- und Ressor-
tiibergreifende Ubung ein

sehr gutes Modell dafiir, wie

das Zusammenwirken inner-
halb und zwischen unterschied-
lichen behordlichen Stellen (inklusive
Sicherheitsbehérden und der Bundeswehr) sowie
den privaten Betreibern Kritischer Infrastruk-
turen (KRITIS) trainiert und damit intensiviert
werden kann. Der Staat ist auf die Zusammen-
arbeit mit den KRITIS-Betreibern im privaten
Sektor angewiesen, um die die Sicherheit und die
Daseinsvorsorge der Bevolkerung gewéhrleisten
zu kénnen. Deshalb muss diese Zusammenarbeit
sKrisenfest, d. h. auch eingeiibt sein. Insofern gilt
mein besonderer Dank allen Ubungsbeteiligten
aus diesem Bereich.

Fiir das BBK ist die Durchfithrung der LUKEX
eine Kernaufgabe und jede LUKEX einmal mehr
eine Chance, die Kommunikation zwischen den
Akteuren zu verbessern und die Koordinierung
in Krisenlagen zwischen Bund und Landern zu
optimieren. Aus jeder neuen LUKEX resultiert fiir
die Planenden und vor allem fiir das Team dahin-
ter eine neue grofde Herausforderung, die in der
vergangenen Ubung ausgezeichnet gemeistert

Krisenmanagement und
damit fiir die Sicherheit der
Bevolkerung ist LUKEX
ein Zahnrad in einem
grofden Getriebe.

lauft bereits und es zeichnet
sich enormes Interesse ab.
Nicht zuletzt die anvisierten
Themenkomplexe Cyber-
sicherheit, Aufrechterhal-
tung des Regierungshandelns
und die Stromversorgung,
aber auch der grofde Erfolg der
Ubungsserie LUKEX erklirt die
hohe Anzahl an Beteiligungsmeldun-
gen. Hinzu kommt die aktuelle Diskussion
zu diesen Themen in der Bevolkerung.

Damit ist bereits jetzt erkennbar, dass eine einzel-
ne LUKEX nicht als alleinstehende, abgeschlos-
sene Ubung behandelt werden kann, sondern im
Gesamtkontext der Ubungsserie zu betrachten ist.
Im Sinne einer nachhaltigen Weiterentwicklung
des strategischen Krisenmanagements freue ich
mich bereits jetzt auf die LUKEX 21.

Bonn, im Juli 2019

Christoph Unger, Prdsident des BBK
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Nicht nur die Terroranschlidge vom 11. September
2001 sondern auch das Elbehochwasser 2002 ver-
deutlichen die Verwundbarkeit unserer modernen
Gesellschaft. In der Folge beschloss die Konferenz
der deutschen Innenminister und -senatoren
(IMK) 2002 eine ,,Neue Strategie des Bundes

und der Lander zum Schutz der Bevolkerung in
Deutschland® als politisch-strategisches Rahmen-
programm des Bevolkerungsschutzes. Die Reform
des bestehenden deutschen Bevolkerungsschutz-
systems zielt nunmehr auf eine gemeinsame
Verantwortung von Bund und Landern bei der
Bewaltigung von auflergewohnlichen Gefahren-
und Schadenslagen ab.

LUKEX 04

Extremwinter,
Stromausfall,
Terror

LUKEX 05

Terrorismus im
Zusammenhang mit
der WM 2006

LUKEX 07

Weltweite
Influenza-Pandemie

LUKEX 09/10

Terroristische Bedro-
hung mit chem. &
radioakt. Tatmitteln

LUKEX 11

Bedrohung der IT-
Sicherheit durch
massive Cyber-
Attacken

Ubersicht der bisherigen Ubungsthemen

Im Rahmen dieser Neuordnung haben Bund und
Lander den Aufbau, die Entwicklung und Durch-
fihrung einer Landeriibergreifenden Krisenma-
nagementiibung(Excercise) - kurz: LUKEX - be-
schlossen. Seit 2009 ist die LUKEX mit § 14 Satz 1
des Zivilschutz- und Katastrophenhilfegesetzes
(ZSKG) auch gesetzlich verankert.

LUKEX ist eine strategische Linder- und Ressor-
tiibergreifende Krisenmanagementiibung, die sich
insbesondere an die obere politisch-administrati-
ve Ebene richtet. Die damit in Deutschland einzig-
artige LUKEX-Ubungsserie existiert seit 2004 und
wird grundsatzlich im Zweijahresrhythmus zu
wechselnden, aktuellen Themen durchgefiihrt.

LUKEX 21

LUKEX 18

Gasmangellage in
Siiddeutschland

LUKEX 15

Sturmflut an der
Nordseekiste

LUKEX 13

Aulergewdhnliche

biologische

Bedrohungslagen
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Am 28.und 29. November 2018 wurde bereits die Die Ubungsleitung einer LUKEX obliegt dem

achte Lander- und Ressortiibergreifende Krisen- Bundesministerium des Innern, fiir Bau und

managementiibung mit dem Thema ,Gasmangel-  Heimat (BMI). Die ibungsimmanenten Phasen

lage in Stiddeutschland“ - die LUKEX 18 - durch-  der Planung, Vorbereitung, Durchfithrung und

gefiihrt. Auswertung der LUKEX werden durch die Pro-
jektgruppe (PG) LUKEX Bund im Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK)
wahrgenommen.

« Krisenstabsarbeit Erstellung/
Abstimmung von

« Erfahrungsberichten

» Kommunikation

« (ibergreifende )
Zusammenarbeit « Auswertungsbericht

- Handlungsempfehlungen

Erarbeitung von
« Drehbuch g ®
. Strukturen Der LUKEX-Zyklus

« Schwachstellen
« Optimierungen

NUTZUNG DER ERKENNTNISSE

- Ubungsthema

. « Umsetzung in Zustandigkeit ¢
« Grobszenario L -
- der jeweiligen Bundesbehérden, Y
* Beteiligung Lander und Unternehmen .
9 * Zielen « Nachhaltige Begleitung
%" 4’0 von Verinderungen o
‘94, 4’5) « Kommunizieren von ,Best o
00/) v Practice“ Beispielen )
7 °

Schematische Darstellung des LUKEX-Prozesses
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Ein erfolgreiches Krisenmanagement basiert un-
ter anderem auf einer guten Vernetzung und Vor-
bereitung der zustindigen Akteure. Das gesamtge-
sellschaftliche Sicherheitssystem in Deutschland
bezieht neben den Polizeien, der Bundeswehr, den
Nachrichtendiensten, den Akteuren im Bevol-
kerungsschutz und den Betreibern Kritischer
Infrastrukturen (KRITIS) auch die Selbstschutz-
und Selbsthilfefihigkeiten der Biirgerinnen und
Biirger mit ein. GrofRe Herausforderungen bergen
da die ressort-, bereichs- und landertibergreifen-
de Zusammenarbeit sowie die Vernetzung von
staatlicher und privatwirtschaftlicher Sicherheits-
vorsorge zur Bewaltigung einer Krise und zum
Schutz der Bevolkerung.

Vor diesem Hintergrund zielen LUKEX-Ubungen
auf die Verbesserung des Zusammenwirkens von
Bund, Landern, Ressorts und Unternehmen auf
der politisch-administrativen Entscheidungse-
bene ab. Der Fokus liegt auf der organisations-
tibergreifenden Koordinierung von Krisenma-
nagementmafinahmen zwischen der 6ffentlichen
Verwaltung, privaten Unternehmen, Verbianden,
Einrichtungen der Kritischen Infrastruktur und
Hilfsorganisationen.

Dementsprechend war das Hauptziel der LUKEX
18 die Verbesserung des Zusammenwirkens von
Bund, Landern und betroffenen Unternehmen/
Verbianden im Fall einer Gasmangellage. Zudem
bot die Ubung den beteiligten Institutionen die
Chance, ihre bestehenden Krisenmanagement-
strukturen zu testen, Abldufe zu festigen und
Optimierungspotenziale zu identifizieren. So wird
eine stindige Weiterentwicklung und Anpassung
an verdnderte Krisensituationen ermoglicht.

Daneben wurden weitere Ubungsziele definiert,
welche die Ubenden fiir sich aufgegriffen und
konkretisiert haben. Ein wichtiger Aspekt der
LUKEX 18 war die Erprobung, Weiterentwicklung
und Verbesserung der bereichsiibergreifenden in-
ternen und externen (Risiko- und) Krisenkommu-
nikation sowie des Informationsmanagements.

Auf Grundlage bestehender Plane und Gesetze,
wie z.B. dem Energiewirtschaftsgesetz (EnWG),
dem Energiesicherungsgesetz (EnSiG) und dem
Notfallplan Gas fiir die Bundesrepublik Deutsch-
land, den das Bundesministerium fiir Wirtschaft

und Energie (BMWi) erstellt hat, wurde die Ubung
angelegt. Die von der Gaswirtschaft gemeinsam
formulierten Abldufe bei einer Gasmangellage
und die daraus resultierenden Mafinahmen der
zustindigen Behorden standen im Fokus der
Ubung.

Im Rahmen der Auswertungsphase wurde der
vorliegende Auswertungsbericht durch die Pro-
jektgruppe LUKEX Bund erstellt. Er bildet eine
zusammenfassende Analyse basierend auf den
Erfahrungen und Erkenntnissen der Akteure der
LUKEX 18. Diese haben auf Workshops, Arbeits-
gruppensitzungen (AG-Sitzungen) und weiteren
Veranstaltungen der LUKEX 18 ihre Expertise
beigesteuert. Der Grof¥teil der Erkenntnisse und
Handlungsempfehlungen basiert auf den Erfah-
rungsberichten, die im Anschluss an die Ubungs-
durchfihrung von den ibenden Akteuren erstellt
wurden.

Mit der Veroffentlichung dieses Berichtes endet
der Zyklus der LUKEX 18 im engeren Sinne. Im
Folgenden gilt es nun die benannten Handlungs-
empfehlungen entsprechend umzusetzen und das
entstandene Netzwerk aufrechtzuerhalten.

Die Durchfiihrung der nichsten LUKEX ist fiir
Mai 2021 geplant. Im Sinne einer kontinuierli-
chen Weiterentwicklung kénnen in der LUKEX 21
einige Handlungsempfehlungen aus der LUKEX
18 erneut tiberprift werden. Mit einem neuen
Ubungsszenario und anderen Ubungszielen bietet
die kommende Ubung die Méglichkeit auch
weitere Themenbereiche des strategischen Kri-
senmanagements zu beleuchten und langfristig
zu verbessern.
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Szenario
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Die LUKEX 18 befasste sich mit einer Gasmangel-
lage mit Schwerpunkt in Stiddeutschland in den
Lindern Baden-Wiirttemberg und Bayern. Im
Fokus der Ubung standen die Mafnahmen und
Ablaufe der Gaswirtschaft und der zustindigen
Behorden zur Aufrechterhaltung der Gasversor-
gung in einer Versorgungskrise. Der Bevolke-
rungsschutz war insbesondere durch die Aus-
wirkungen dieser Gasmangellage wihrend einer
extremen Kéltewelle gefordert.

Im Gegensatz zu einem Stromausfall mit unmit-
telbaren Auswirkungen auf private Haushalte

ist eine grof}flichige Gasmangellage kein abrupt
eintretendes, sondern ein sich langsam aufbau-
endes Ereignis. Da sich in den Leitungen immer
eine entsprechende Menge an Gas befindet,
welches mit einem bestimmten Druck (gemes-
sen in bar) durch die Rohrleitungen transportiert
wird, kénnen Druckabfille oder Verdnderungen

in den Transportmengen schnell erkannt werden.

Zudem wirken die Speicherstinde einem kurzfris-
tigen Mangel entgegen.

Der Schwere einer Gasversorgungsstérung ent-
sprechend wird nach dem ,Notfallplan Gas fiir
die Bundesrepublik Deutschland® zwischen drei
Krisenstufen (Frihwarn-, Alarm- und Notfallstu-
fe) differenziert. Da jede dieser drei Stufen in der
Ubung abgebildet sowie die dahinterstehenden
Prozesse und Verantwortlichkeiten geiibt wer-
den sollten, musste sich die Gasmangellage im
Ubungsverlauf sukzessive verschirfen.

Um dieses Szenario an zwei konsekutiven
Ubungstagen abbilden zu kénnen, waren mehre-
re Zeitspriinge im fiktiven Szenario notwendig.
Der fiktive Zeitraum des Szenarios erstreckte sich
vom 30. Januar 2019 bis zum 14. Februar 2019.

Die Zeitabschnitte, aufgeschliisselt nach fiktiver
Ubungszeit (taktische Zeit) und realer Zeit, sind in
der nachfolgenden Tabelle dargestellt.

LUKEX 18 - Ubungsabschnitte: reale und fiktive (taktische) Zeit

Planbesprechung

abschnitt

Erster Ubungstag

Erster Ubungstag Zweiter

Vormittag Ubungstag

Reale Zeit:
28.11.2018
08:00 - 12:00 Uhr

30.01.2019 03.02.2019 09.02.2019 14.02.2019
08:00 Uhr 08:00 - 12:00 Uhr 14:00 - 18:00 Uhr 08:00 - 16:00 Uhr

Verscharfung der Gasmangellage bei anhaltender extremer Kalte

Nachmittag

Reale Zeit:
28.11.2018
14:00 - 18:00 Uhr

Reale Zeit:
09.10.-08.11.2018

Reale Zeit:

29.11.2018
08:00 - 16:00 Uhr

Taktische Zeit

Zeitsprung
(Tage)

Szenario-
rahmen

Ubersicht der Zeitspriinge im fiktiven (taktischen) Zeitverlauf in der LUKEX 18
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Planbesprechungen dienten der Einfiihrung und
der ersten Befassung mit der Lage. Sie wurden
eigenverantwortlich von den tibenden Stellen
und zu frei wihlbaren Zeitpunkten vor den Kern-
ibungstagen durchgefiihrt. Die weiteren Ubungs-
abschnitte wurden an den beiden Kerniibungsta-
gen von allen Ubenden synchron durchgefiihrt.

Im Folgenden werden das Szenario und der
Ubungsverlauf fiir die jeweiligen Ubungsab-
schnitte zusammengefasst.

Planbesprechung

Der Planbesprechung wurde das fiktive Datum
30.01.2019 zu Grunde gelegt. Seit Ende November
2018 war es in Mitteleuropa auflergewohnlich
kalt (,Rekordwinter). Ende Januar formierte

sich eine meteorologische Situation, welche laut
Vorhersage bis Mitte Februar Temperaturen bis
unter -25°C nach Deutschland bringen werde. Die
siiddeutschen Gasspeicher waren am 30.01.2019
im Durchschnitt zu circa 40 % gefiillt.

Am 29.01.2019 informierten die Fernnetzbetreiber
(FNB) den Markt und die Behorden uber bevorste-
hende Lieferengpésse. Diese wiirden sich insbe-
sondere auf die Gasversorgung in Bayern und
Baden-Wiirttemberg auswirken. Weil die Ursache
der Lieferengpisse fiir die Ubung nicht relevant
war, wurden im Szenario hierzu keine Angaben
formuliert.

Aufgrund der vorliegenden Informationen stellte
das BMWi in seiner Planbesprechung und nach
Beratung mit dem ,Nationalen Krisenteam Gas*
die Frihwarnstufe fest und gab diese durch eine
Pressemitteilung bekannt.

3

Alle anderen Stibe, die eine Planbesprechung
durchgefiihrt haben, berieten tiber die Lage der
Gasversorgung (insb. FNB, behordliche Energie-
aufsichten) oder die potenziellen Implikationen
fir andere Ressorts (insb. Innenressorts, intermi-
nisterielle Verwaltungsstidbe bzw. Koordinierungs-
gruppen) sowie die perspektivische Lageentwick-
lung und notwendige strategische Planungen,
auch im Hinblick auf den Bevolkerungsschutz.
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Fiktive Karte der nichtlichen Tiefsttemperaturen am 1. Ubungstag, erstellt fiir die LUKEX 18 vom Deutschen Wetterdienst
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Erster Ubungstag, Vormittag

Das fiktive Datum war der 03.02.2019 (08:00-12:00
Uhr). Die Friihwarnstufe war seit dem 30.01.2019
ausgerufen und das, Nationale Krisenteam Gas*
tagte seitdem regelméfig. Die Liefereinschran-
kungen waren am frithen Morgen des 03.02.2019
wie angekiindigt eingetreten und die Fillstinde
der siiddeutschen Gasspeicher auf circa 32 %
gesunken. Ab 10:00 Uhr bezogen die terranets
bw GmbH (FNB in Baden-Wiirttemberg) und die
bayernets GmbH (FNB in Bayern) nur noch ca. 70
% der tiblichen Kapazitit von ihren vorgelager-
ten Netzbetreibern. Der Deutsche Wetterdienst
prognostizierte keine Abmilderung der kalten
Witterung; auch eine Verbesserung der Gasver-
sorgungslage war nicht abzusehen.

Eisperiode Januar 1963 im Rhein bei Oberwinter, Blick von Mitte

des Schutzhafens Oberwinter am linken Ufer nach Unterstrom Auf dieser Grundlage berieten die tibenden
(Norden)

Krisenstébe iiber die notwendigen strategischen
Mafdnahmen. Die Netzbetreiber wendeten - wie
bereits seit Beginn der fiktiven Lage - netz-und
marktbezogene, spater auch nicht marktbezo-
gene Mafinahmen nach § 16 EnWG an, um die
Netzstabilitdt und die Versorgung der geschiitzten
Kunden zu gewihrleisten. Hierzu erfolgten erste
Reduzierungen und Abschaltungen von nicht
geschiitzten Kunden. Im Szenario weigerten sich
_ P —— : einige simulierte Industriekunden und Speicher-
“:C"'( q;‘- 2 :_3:" .,. "‘ **asuek- ﬁ‘sﬁ :q be;trelber, den Anweisungen der FNB Folge zu
W \ e ﬁh-r leisten.

5-«"\*

Ebenso diskutierten die tibenden Stéibe eine pers-
pektivische Lieferreduzierung an stromerzeugen-
de Gaskraftwerke und die entsprechenden Aus-
wirkungen. Im Ubungsverlauf wurde von einer
2 Aufrechterhaltung der Erzeugung systemrelevan-
Eisperiode Februar 1956 im Rhein bei Mainz, Blick auf die StraRen- ter Stromkapazitidten durch Gaskraftwerke ausge-

briicke Mainz-Kastel (heute , Theodor-Heuss-Briicke®) gangen. Stromausféille, die in einer dem Szenario
Quelle: Archiv Bundesanstalt fiir Wasserbau (2) dhnlichen Reallage eintreten kénnten, wurden

bewusst nicht betrachtet, um den Ubungsinhalt
auf den Gasmangel zu fokussieren.

Am 03.02.2019 wurden die ersten Auswirkungen
der Gasmangellage im Szenario ersichtlich. In der
Folge kam es vermehrt zu Anfragen der Presse
und einer verstirkten Aktivitit der Bevolkerung,
insbesondere in den Sozialen Medien.
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Foto: Bildkraftwerk/Bernd Lammel

Das BMWi stellte auf Basis der zu diesem Zeit-
punkt vorliegenden Lageinformationen die
Alarmstufe fest und informierte dartiber durch
Pressemitteilung.

Erster Ubungstag, Nachmittag

Das fiktive Datum war der 09.02.2019 (14:00-18:00
Uhr). Seit sechs Tagen war die Alarmstufe ausge-
rufen und die Gasnetzbetreiber wendeten seitdem
nicht-marktbezogene Mafinahmen nach § 16
Absatz 2 EnWG an.

Sie forderten beispielsweise verstirkt Indust-

rie- und Gewerbekunden zur Reduzierung bzw.
Abschaltung sowie Speicherbetreiber zur Ausspei-
cherung auf. Die Lage in der Gasversorgung hatte
sich weiterhin verschlechtert, es kam abermals

zu weiteren Einschrinkungen und die Speicher-
fallstinde waren auf bedenklich niedrige 23 %
gesunken.

Mittlerweile herrschte eine grofdflichige Be-
troffenheit, sowohl bei Industrie- und Gewer-
bekunden als auch in den KRITIS-Sektoren
»,Gesundheit“ sowie ,Staat- und Verwaltung*.
Zusitzlich war der Erndhrungssektor betroffen,
unter anderem durch Ausfille der Gasversorgung
in Grof}bidckereien, der Nutztierhaltung und der
Milchwirtschaft. Die Ubenden sahen sich also be-
reits mit deutlichen Auswirkungen konfrontiert,
die absehbar auch Aspekte des Bevolkerungs-
schutzes betreffen wiirden.

Die Notfallstufe wurde ausgerufen.

Mit dem Ausrufen der Notfallstufe wurde der
Bundesnetzagentur (BNetzA) die Aufgabe des
Bundeslastverteilers iibertragen und sie tiber-
nahm ab diesem Zeitpunkt die hoheitliche
Lastverteilung zur Sicherung des lebenswich-
tigen Bedarfs an Gas. Die BNetzA kann hierzu
Verfiigungen erlassen, welche die Abschaltung
und Reduzierung von Gaskunden bzw. auch die
Ausspeicherung erwirken sollen.

Zweiter Ubungstag

Fiktives Datum war der 14.02.2019 (08:00-16:00
Uhr). Die Liefereinschrankungen bestanden fort
und die Gasspeicher speicherten weiterhin die
maximal moégliche Menge Gas aus. Die extrem
kalte Witterung hielt Deutschland noch immer
fest im Griff. Zusatzlich kam es am 14.02.2019
erneut zu Reduzierungen der Liefermengen, je
nach Netzpunkt, in der Gréfenordnung weiterer
15-40 %.

Mit Beginn des zweiten Ubungstages bestand eine
unmittelbare Betroffenheit von privaten Haus-
halten, also geschiitzten Kunden; die Bundesnetz-
agentur hatte im Zeitsprung bereits grofdflichige
Abschaltungen angeordnet. Im Laufe des Ubungs-
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tages erlief? der Krisenstab der BNetzA weitere
Verfligungen tiber Abschaltungen zur Stabilisie-
rung der Lage. Folgende Regionen wurden im
Ubungsverlauf fiktiv abgeschaltet und die Bewoh-
ner/innen folglich von der reguldren Gasversor-
gung getrennt: Heidelberg, Karlsruhe, Mannheim,
Pforzheim, Miinchen, Mainz, Ludwigshafen, Gera,
Jena und der Vogtlandkreis.

Insbesondere dort, wo die Haushaltskunden
unmittelbar betroffen waren, wurden verstarkt
Bevolkerungsschutzmafinamen notwendig. In
diesen Regionen musste eine Ersatzversorgung
und der Aufbau von Notquartieren gewéhrleistet
werden.

Auch die Warme- und Warmwasserversorgung
von Schulen, Krankenhdusern, Alten- und Pfle-
geheimen war hier ausgefallen. Die Versorgung
der Bewohner/innen mit Mahlzeiten war damit
ebenfalls beeintriachtigt und Evakuierungen sowie
das Bereitstellen geeigneter Unterkiinfte beschéf-
tigten u.a. die iibenden Stébe.

Weiterhin dauerte eine indirekte Betroffenheit
der Bevolkerung durch die Ausfille in Industrie
und Gewerbe, im Gesundheitssektor sowie von
Fernwirme an. Es galt demnach die Folgen des
Gasausfalls unter Berticksichtigung der Kiltewelle
durch eine langfristige strategische und tibergrei-
fende Zusammenarbeit der Krisenstdbe zu be-
wiltigen. Eine Verbesserung der Gasversorgungs-
oder Wettersituation war auch am Nachmittag
des 14.02.2019 nicht absehbar.

Zusatzlich war es am Morgen des 14.02.2019 in
Schwedt (Brandenburg) zu einer technischen Ha-
varie an einem Netzkopplungspunkt gekommen,
was zum Ausfall des stidtischen Gasnetzes fiihrte.
Aufgrund mangelnder Transportkapazititen wur-
de das Verkehrsleistungsgesetz (VerkLG) aktiviert,
um Kapazititen fiir die Evakuierung der Bewoh-
ner/innen aus Schwedt zu generieren.

Foto: boonchai wedmakawand

Zum Ubungsende informierten die FNB iiber
einen Druckanstieg an den Grenziibergangspunk-
ten, der perspektivisch die Gasmangellage ent-
schirfen wiirde.

Eine Gasmangellage, wie hier beschrieben, wire
jedoch nicht unmittelbar beendet, sondern die
Wiederinbetriebnahme der Netze und die Wie-
deraufnahme der Versorgung jedes einzelnen
Kunden wiirden mehrere Wochen dauern.
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Ubungsbeteiligung
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Zu den Ubungsbeteiligten gehéren Bundesressorts
und -behdrden, Landesministerien sowie fiir die
Ubung bedeutende Unternehmen und Verbinde.

Hauptiibungsbeteiligte der LUKEX 18 waren auf
Bundesebene das BMI mit der nachgeordneten
Fachbehorde BBK sowie das BMWi mit der nach-
geordneten Fachbehodrde BNetzA.

Die zwei ,Intensiv Ubenden Linder® waren res-
sortiibergreifend an der Ubung beteiligt und acht
,Ubende Linder“ waren zum Teil ebenfalls res-
sortiibergreifend in die Ubung eingebunden. Die
Ubenden Linder beteiligten sich entweder mit
dem jeweiligen Krisenstab der Landesregierung
oder als Rahmenleitungsgruppen an der Ubungs-
durchfiithrung.

KRITIS-Unternehmen waren in der LUKEX 18
zentrale Akteure. Die Verzahnung von Behdrden

und Privatwirtschaft konnte so zielfithrend ver-
tieft werden. Vier ,Intensiv Ubende Unternehmen*
wirkten an Vorbereitung, Durchfiihrung und Aus-
wertung in besonderem Mafie mit. Darliber hinaus
waren Verbande der Gaswirtschaft in beratender
Funktion beteiligt. Weitere Unternehmen, Hilfsor-
ganisationen und andere Beteiligte wurden durch
die ,Ubenden Linder* eingebunden.

Nicht tibende Linder sowie Akteure des Gesund-
heitswesens, der Hilfsorganisationen, Anteile der
Wirtschaft und nicht beteiligte staatliche Stellen wur-
den wihrend der Ubungsdurchfithrung simuliert.

In der Abbildung werden Akteure aufgefiihrt, die
im Projektzyklus der LUKEX 18 an der Ubungs-
vorbereitung, -durchfithrung und -auswertung
auf Bundesebene beteiligt waren oder die der PG
LUKEX Bund durch die Linder gemeldet worden
sind.

Bund

Ressorts

Bundesministerium des Innern, fir
Bau und Heimat (BMI)

Bundesministerium fir Wirtschaft
und Energie (BMWi)

Bundesministerium fiir Verkehr und
digitale Infrastruktur (BMVI)

Bundesministerium fiir Ernahrung
und Landwirtschaft (BMEL)

Bundesministerium der Verteidigung

Lander

Intensiv iibende Lander
Baden-Wirttemberg (BW)
Freistaat Bayern (BY)

Ubende Linder
Berlin (BE)
Brandenburg (BB)
Hessen (HE)
Rheinland-Pfalz (RP)
Saarland (SL)

Wirtschaft

Intensiv beteiligte Unternehmen
bayernets GmbH
terranets bw GmbH
GASCADE Gastransport GmbH
Open Grid Europe GmbH

Beteiligte Unternehmen
BASF SE
Creos Deutschland GmbH
ENSO NETZ GmbH

(BMVg) . Freistaat Sachsen (SN) GASPOOL Balancing Services GmbH
Press;;:g;ﬂ;zg?ézitéo(gs;:;t der Sachsen-Anhalt (ST) GasunieSDeu.tschgn?)Transport
Auswirtiges Amt (AA) Freistaat Thiringen (TH) elzrwce; r;HH
inetz Gm
Bundesministerium fiir Gesundheit Informatorisch beteiligte Linder Mitteldeutsche Netzgesellschaft
(BMG) Niedersachsen (NI) Gas GmbH

Obere Bundesbehérden

Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK)

Bundesnetzagentur (BNetzA)
Bundesamt fiir Giiterverkehr (BAG)

Bundesanstalt fiir Landwirtschaft und
Ernihrung (BLE)

Bundeswehr (Bw)

Bundesanstalt Technisches Hilfswerk
(THW)

Deutscher Wetterdienst (DWD)
Statistisches Bundesamt (Destatis)
Bundespolizei (BPOL)

Nordrhein-Westfalen (NW)

NetConnect Germany GmbH & Co. KG

NBB Netzgesellschaft Berlin-
Brandenburg mbH & Co. KG

ONTRAS Gastransport GmbH
Technische Werke Ludwigshafen AG

TEN Thiringer Energienetze
GmbH & Co. KG

Thyssengas GmbH
Uniper SE

Beteiligte Verbande
BDEW Bundesverband der Energie-
und Wasserwirtschaft e.V.

DVGW Deutscher Verein des Gas-
und Wasserfaches e.V. - Tech-
nisch-wissenschaftlicher Verein

VDI Verein Deutscher Ingenieure e. V.
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Methodik
der Ubungsauswertung
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Die besondere Herausforderung der Ubungsaus-
wertung bestand darin

- der Komplexitat strategischer Krisen-
managementiibungen,

- der Vertraulichkeit von Geschéftsprozessen,

- der Heterogenitit der Ubungsbeteiligung und

« den jeweiligen Krisenmanagementstrukturen
und -verfahren der Ubungsbeteiligten

gleichermafen gerecht zu werden.

Die Ubungsauswertung hat grundsitzlich zum
Ziel, aus der Ubungsvorbereitung und -durch-
fiihrung Optimierungspotenzial im gesamtstaat-
lichen Krisenmanagement zu identifizieren und
konkrete Handlungsempfehlungen zu entwickeln.
Ein besonderes Augenmerk liegt dabei auf dem
ressort- und ebenentibergreifenden Krisenma-
nagement, dem Zusammenwirken von Bund und
Landern sowie zwischen 6ffentlicher Verwaltung
und den betroffenen KRITIS-Sektoren. Neben der
Ubungsdurchfithrung wurden im Rahmen der
Auswertung auch die Planungs- und Vorberei-
tungsphase unter dem Gesichtspunkt der Projek-
torganisation evaluiert.

Im Anschluss an die Ubungsdurchfiihrung wur-
den alle gewonnen Erkenntnisse in einem Aus-
wertungsworkshop gemeinsam diskutiert und in
diesem Auswertungsbericht festgehalten.

Dieser ist somit ein gemeinsames Produkt der

Ubungsbeteiligten und ein wesentlicher Bestand-
teil des nachhaltigen Umgangs mit den Ubungs-
erkenntnissen.

Vorgehen und Erkenntnisgrundlagen

Die jeweiligen Informationstriger sind durch
unterschiedliche methodische Ansétze in die
Auswertung der LUKEX 18 eingebunden. Ziel der
Anwendung verschiedener Methoden ist eine gro-
3ere Belastbarkeit sowie die Moglichkeit zur Dif-
ferenzierung/Verifizierung der Ergebnisse durch
die Einbeziehung diverser Blickwinkel. Durch On-
line-Fragebdgen konnten beispielsweise anonym
Meinungen gedufiert werden, die bei einer grofie-
ren Zahl an tibereinstimmenden Riickmeldungen
Verallgemeinerungen zulassen. Die Inhaltsanaly-
sen der zugelieferten Erfahrungsberichte spiegeln
den jeweils abgestimmten Gesamteindruck einer
ganzen Institution wider. Beobachtungen wah-
rend der Ubungsdurchfiihrung wiederum lassen
individuelle Eindriicke zu.

Durch die Kombination dieser Erkenntnisquel-
len ist eine Auswertung mit sowohl qualitativen
als auch quantitativen Aspekten moglich, deren
Ergebnisse im Auswertungsprozess zusammen-
gefiihrt wurden und hier festgehalten sind. Die
einzelnen Erkenntnisgrundlagen werden im
Folgenden kurz chronologisch dargestellt.
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Ubungsvorbereitung

Erfahrungen und relevante
Feststellungen wurden im
Verlauf der gesamten Vorbe-
reitungsphase mittels eigen-
stindiger Dokumentation
gesammelt, um diese jeweils
behordenintern sowie fiir

die Optimierung des lander-,
ressort- und bereichsiibergrei-
fenden Krisenmanagements
auf politisch-administrativer
Entscheidungsebene nutzen
zu kénnen. Die in der Ubungs-
vorbereitung gewonnenen
Erkenntnisse konnten in spétere
Beobachtungsauftrage fiir die
Kerntibungstage einfliefen.

Wihrend der Vorbereitungspha-
se gab es durch die PG LUKEX
Bund quartalsweise Abfragen
an die Ubungsbeteiligten zu
Erkenntnissen aus dieser Phase.
Dartiiber hinaus wurden auf der
letzten gemeinsamen Grof3-
veranstaltung vor der Ubung
die bisherigen Erkenntnisse in
Arbeitsgruppen gesammelt und
in Teilen bereits diskutiert.

Dokumentation wahrend der
Ubungsdurchfiihrung

Beteiligte der Ubungssteuerung
dokumentierten in der Ubungs-
steuerungssoftware AURIGA
den Ubungsverlauf zeitnah und
kontinuierlich. Die Dokumenta-
tionsbeitrige konnten wihrend
der Ubung von allen AURI-
GA-Nutzern/innen mitgelesen
werden.

Die ausfiihrliche Dokumenta-
tion des Ubungsverlaufs, ins-
besondere der Entscheidungen
und Mafinahmen der tibenden
Stibe, waren eine zentrale Vo-
raussetzung fir den erfolgrei-
chen Ablauf. Sie erméglichten
es, im Bedarfsfall korrigierend
in die Ubung einzugreifen.

Dokumentationen in AURIGA
waren noch zwei Wochen nach
Ubungsende méglich. Anschlie-
3end wurden die Dokumentati-
onen in AURIGA gesichtet und
u.a. fir diesen Auswertungsbe-
richt herangezogen.

Berichte der
Ubungsbeobachtenden

Die an der Ubung beteiligten
Stellen haben Beobachter/innen
in ihren Krisenmanagement-
strukturen eingesetzt, um

dort Verbesserungspotenziale
identifizieren zu kénnen. Das
Personal wurde entweder intern
durch die eigene Organisation
gestellt, konnte aber auch ex-
tern durch die PG LUKEX Bund
vermittelt werden. Die Berichte
der Ubungsbeobachter/innen
waren ein weiterer Bestand-

teil der Zulieferungen fiir die
Auswertung und flossen in die
Erfahrungsberichte der einzel-
nen Ubungsbeteiligten ein.
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Online-Befragung von
Ubungsbeteiligten

Ein anonymer Online-Fragebo-
gen diente als weitere Erkennt-
nisquelle und wurde von Steu-
ernden, Ubungsbeobachtenden
und Ubenden ausgefiillt. Der
Fragenkatalog war zum Teil an
die jeweilige Zielgruppe ange-
passt.

Die Online-Fragebdgen wur-
den durch die PG LUKEX Bund
in Zusammenarbeit mit den
Ubungsbeteiligten erarbeitet.
Die technische Umsetzung der
Befragung erfolgte durch das
Statistische Bundesamt. In den

Fragebogen wurden in der Regel

geschlossene Fragen gestellt:

Die Antwortmaéglichkeiten wur-

den vorgegeben und durch eine
Bewertungsskala strukturiert.
Erginzend gab es bei bestimm-
ten Fragen ein Freitextfeld, um
den Befragten Bemerkungen
und Bewertungen zu ermdgli-
chen, die nicht mit einer Skala
erfasst werden konnen. Fiir den
Fall, dass keine Aussage zutraf,
war ein entsprechendes Feld
vorgegeben.

Aussagekriftige Ergebnisse der
Online-Befragung sind im Aus-
wertungsbericht aufgegriffen.

Ergebnisse
des ,,Hot Wash-Up*“

Das ,,Hot-Wash-Up“ war eine
erste Auswertungsveranstaltung
der Zentralen Ubungssteuerung,
direkt am Folgetag der Ubung.
Die Teilnehmenden zogen fiir
ihren jeweiligen Bereich ein ers-
tes Resiimee zum Ubungsablauf
und zum Erkenntnisgewinn.
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Bericht ,Erste Erkenntnisse“

Der Bericht ,Erste Erkennt-
nisse” der im Dezember 2018
erstellt wurde, diente dazu, die
politische Ubungsleitung im
BMI iiber den Ablauf der Haupt-
tibungstage zeitnah zu infor-
mieren. Zu diesem Dokument
lieferten die Projektgruppen
der intensiv Ubenden zu. Dieses
Dokument beinhaltete erste
auswertungsrelevante Aspekte
und hat deshalb auch Eingang
in den Auswertungsbericht
gefunden.
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Lessons Learned

Zum Zwecke der Nachbe-
trachtung der Ubung und der
gemeinsamen Evaluation der
Vorbereitungsphase in Bezug
auf die Struktur der Ubungs-
serie LUKEX kamen im Januar
2019 die Drehbuchkoordinie-
renden (d.h. die fiir die Szena-
rioentwicklung verantwortli-
chen Personen) ein letztes Mal
zusammen. Auf dem Treffen
wurden der LUKEX-Prozess
und die einzelnen Arbeitsberei-
che wie Steuerung, Drehbuch,
Medien und AURIGA kritisch
reflektiert.

Erfahrungsberichte

Von fast allen Ubungsbetei-
ligten wurden Erfahrungsbe-
richte verfasst. Diese lieferten
einen wesentlichen Beitrag zur
Ubungsauswertung. Linder,
Behorden, Unternehmen etc.
erstellten anhand einer durch
die AG-LUKEX vorgegebenen
Gliederung einen Bericht.
Erkenntnisse der Steuernden,
der Ubungsbeobachter und der
tibenden Krisenstdbe fanden
darin Eingang.

Auf Grundlage der Erfahrungs-
berichte und der anderen oben
aufgefithrten Erkenntnisgrund-
lagen erstellte die PG LUKEX
Bund im Februar 2019 das
~Eckpunktepapier Dieses fasste
die bisherigen Feststellungen
und Handlungsempfehlungen
zusammen und bildete die
Diskussionsgrundlage fiir den
Auswertungsworkshop.

Den Ubungsbeteiligten bleibt
es unbenommen, intern wei-
tergehende Auswertungen zu
erstellen.

Auswertungsworkshop

Veranstaltungsziel des Auswer-
tungsworkshops im Mirz 2019
war es, Widerspriiche zwischen
den zugelieferten Erfahrungs-
berichten und sonstigen Fest-
stellungen zu identifizieren, zu
beheben und darauf aufbauend
einen mit allen Ubungsbetei-
ligten konsolidierten Auswer-
tungsbericht zu erarbeiten.

Die Ubungserkenntnisse und
Handlungsempfehlungen
wurden abgestimmt, um einen
einheitlichen Ansatz bei der
Optimierung des nationalen
Krisenmanagements und seiner
Strukturen zu gewihrleisten.
Der Auswertungsworkshop
diente somit vor allem dazu,
bereichs-, fach- und ebenen-
tibergreifende Aspekte und in-
haltliche Fragen zu kldren und
moglichst zu harmonisieren.
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Methodenkritik

Da jede Methode fiir sich be-
trachtet gewisse Stirken und
Schwichen aufweist, wurde
gezielt eine Methodendiversifi-
zierung angestrebt. Dadurch soll
verhindert werden, dass gewisse
Erkenntnisse wegfallen oder
einzelne Punkte Uiberbewertet
werden. Nachfolgend werden
kurz die erkannten Defizite im
Auswertungsprozess benannt.

Die Fragebdgen wurden nicht
immer von Einzelpersonen
ausgefiillt. Teilweise wurde

in Nachbesprechungen eine
gemeinsame Antwort flr eine

Organisation abgestimmt und
diese in Form eines einzeln aus-
gefiillten Fragebogens libermit-
telt. Da dies so nicht vorgesehen
war, ist nicht auswertbar, welche
Antworten von Einzelpersonen
kommen und welche Sammel-
antworten sind. Die Ergebnisse
wurden trotzdem berticksich-
tigt.

Die LUKEX bindet bereits bei
den tibenden Stében viel Perso-
nal ein. Eine 1:1 Beobachtung
der einzelnen Funktionen durch
Beobachter/innen konnte den-
noch nicht sichergestellt wer-

den, ebenso wenig eine vollstan-
dige Uberwachung der ein- und
ausgehenden Kommunikation.
Somit konnte nicht gewéhrleis-
tet werden, dass alle Aspekte der
Stabsarbeit beobachtet werden,
insbesondere dann nicht, wenn
einzelne Stabs-/Organisations-
bereiche riumlich abgesetzt
arbeiteten.

Insgesamt ist festzustellen, dass
die angewandte Methoden-
vielfalt veritable Erkenntnisse
vorgebracht hat, die zu grofien
Teilen nachfolgend dokumen-
tiert sind.

Foto: Mario/Getty Images
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Krisenmanagementbezogene
Erkenntnisse; Aufbau- und
Ablauforganisation, Stabsarbeit



Auswertungsbericht LUKEX 18 « Gasmangellage in Siiddeutschland « Erkenntnisse Krisenmanagement * 27

Im folgenden Kapitel liegt der Fokus auf den Er-
kenntnissen und Handlungsempfehlungen zu den
Strukturen und Prozessen, die in der Bewiltigung
der Gasmangellage zum Tragen kamen. Hierbei
geht es insbesondere um die Zusammenarbeit
zwischen den tibenden Stellen auf unterschied-
lichen Ebenen sowie organisatorische Vorberei-
tungen. Da hierbei auch spezifische Strukturen
aus dem Notfallplan Gas zum Einsatz kamen, ist
nicht immer eine scharfe Trennung zum Kapitel 7
~Erkenntnisse Gasmangellage” dieses Berichts
moglich. Ahnliches gilt in Bezug auf das Kapitel 6
,Erkenntnisse Krisenkommunikation®

5.1 Erkenntnisse zur
Bund-Lander-Zusammenarbeit

Fiir das Krisenmanagement kann restimiert
werden, dass die wihrend der LUKEX 18 zu be-
wailtigenden Aufgaben- und Problemstellungen,
die sich aus der Bund-Lander-Zusammenarbeit
ergeben hatten, durch die zustdndigen Stellen
sachgerecht und in angemessener Zeit bewaltigt
wurden. In der Ubung wurden bestimmte Struk-
turen wie regionale Krisenteams und das ,Na-
tionale Krisenteam Gas“ erstmalig in der Praxis
einberufen und genutzt. Die intensive Vorberei-
tung und Netzwerkbildung im Vorfeld der Ubung
sowie die Ubung selbst haben dazu beigetragen,
eine verbesserte Grundlage fiir eine zukiinftige
Zusammenarbeit zu legen.

Der grofite Optimierungsbedarf wurde, trotz einer
insgesamt guten Bewertung der Kommunikation

und Abstimmung auf den verschieden Ebenen, im
Informationsfluss der Bund-Linder-Zusammen-
arbeit identifiziert. Der Informationsfluss zwi-
schen den Bundes- und Landesbeh6rden funkti-
onierte nicht immer reibungslos. Entsprechend
den Regelungen im Notfallplan Gas hat das BMWi
jeweils per Pressemitteilung tiber die Ausrufung
aller Stufen (Frihwarn-, Alarm- und Notfallstufe)
informiert.

Mit Ausrufung der Notfallstufe (EnSiG-Fall) tritt
die BNetzA als Bundeslastverteiler auf. In dieser
Situation traf die BNetzA Entscheidungen, z. B.
Abschaltung der Gasversorgung in bestimmten
Gebieten, welche unmittelbare und teilweise
gravierende Auswirkungen auf alle Lebensberei-
che in den Lindern hatten und die daher sofortige
Mafdnahmen der jeweiligen Landesverwaltungen
erforderten.

In jedem Fall sollte der Informationsfluss zwi-
schen der BNetzA, den FNB und den Lindern,
auch im EnSiG-Fall, aufrechterhalten werden
und ein grofReres Verstiandnis fiir die (Informa-
tions-)Bedarfe und Zustandigkeiten der Lander
entwickelt werden. Somit wire auch eine ziel-
gerichtete Unterstiitzung von Mafnahmen
moglich. Ein Zuviel an Informationen ist aller-
dings zu vermeiden.

Die Informationsfliisse und Meldewege inner-
halb einer Ebene, wie zwischen den Energie-
ressorts und den Innenministerien, sind geregelt,
werden jedoch nicht in allen Lindern ausrei-
chend genutzt.
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Das Gemeinsame Melde- und Lagezentrum von Bund
und Landern (GMLZ)

Als wichtiger Erfolgsfaktor in der Krisenbewal-
tigung zeigte sich der Informationsaustausch
zwischen den Innenressorts der Linder sowie mit
dem BMI. Das ,Gemeinsame Melde- und Lagezen-
trum von Bund und Lindern“ (GMLZ) wurde sei-
tens des BMI mit der operativen Gesamtfithrung
der Lage beauftragt. Seitens der Linder wurden
die Lageprodukte des GMLZ als hilfreich bewertet
und sollen, wo nicht bereits geschehen, in Zu-
kunft vertieft in die Lage der Linder einfliefien.

Zusatzlich fanden durch das BMI geleitete Tele-
fonkonferenzen zur Abstimmung und Ergidnzung
der bestehenden Lagebilder statt. Wahrend des
zeitweise getibten Ausfalls der reguldren Kommu-
nikationsmittel eines Landes wurde eine Abstim-
mung Uber alternative Moglichkeiten vorgenom-
men. Die Telefonkonferenzen des BMI wurden
positiv bewertet und sollen beibehalten werden:
Es sollte darauf geachtet werden, dass Fithrungs-
personal nicht zu lange in den Telefonkonferen-
zen gebunden wird.

Bei Ausfall der Gasversorgung sind praktische
Mafnahmen der Gefahrenabwehr zur Begren-
zung der Auswirkungen, wie z. B. die Unterbrin-
gung von Personen in Notunterkinften, zu koor-
dinieren. Die (vorbereitende) Zusammenarbeit der
Stellen, die fiir die Gasversorgung zustindig sind
(Netzbetreiber, Energieressorts) mit Stellen, die
von den Auswirkungen der Mangellage betroffen

sind (Sozial-, Gesundheits-, Innenressort etc.),
sollte intensiviert werden. Die Identifizierung der
von einer Mangellage betroffenen Einrichtungen
und Betriebe wire ein Beispiel dafiir.

Uber den Ubungsverlauf hinweg wurden neun
Hilfeleistungsersuchen zur weiteren Steuerung an
das GMLZ gestellt. Der Linderbedarf an Unter-
stitzungsleistungen durch den Bund wurde dabei
klar formuliert. An die Linder und Fachbehérden
gesteuerte Anfragen wurden zum Teil aber nicht
bzw. nicht zeitgerecht beantwortet. Dies war
insbesondere den Zeitspriingen und der darin
fuRenden Ubungskiinstlichkeit geschuldet.

Das VerkLG wurde basierend auf einer Drehbuch-
vorgabe (Evakuierung von 3000 Personen) betibt.
Vom Katastrophenschutzstab des Landes Bran-
denburg wurden Leistungen nach dem VerkLG
beantragt. Der Leistungsantrag musste von der
anfordernden Behorde (Ministerium des Innern
und fiir Kommunales des Landes Brandenburg)
uber das BBK im Geschiftsbereich des BMI als
anforderungsberechtigte Behorde gem. § 7 Abs. 1
Nr. 1 VerkLG an die Koordinierungsstelle Krisen-
management (KKM) des Bundesamtes fiir Giiter-
verkehr (BAG), in Funktion als koordinierende
Behorde (§ 7 Abs. 1a VerkLG), gesteuert werden.
Auf Grundlage des Antrags hat die KKM des BAG
das Vorliegen der Anwendungsvoraussetzungen
des VerkLG gepriift. Die Bearbeitung des Antrags
durch die KKM hat gezeigt, dass das nach der
derzeitigen (Entwurfs-)Fassung der Verwaltungs-
vorschrift zum VerkLG (VerkLG-VV) vorgesehene
Verfahren der Anwendungspriifung unter Ein-
bindung der Marktbeobachtung des BAG vor dem
Hintergrund des auflerordentlichen Handlungs-
und Entscheidungsdrucks in sich zuspitzenden
bzw. bereits eingetretenen Krisenlagen zeitlich
nicht addquat realisierbar ist.

Das Antragsformular fiir Leistungen nach dem
VerkLG wurde im Zuge der Ubungsvorberei-

tung durch das BAG, das Bundesministerium fiir
Verkehr und digitale Infrastruktur (BMVI) und die
PG LUKEX Brandenburg {iberarbeitet. Dennoch
bleibt das Antragsverfahren nach VerkLG um-
standlich, sehr umfassend und auch fiir erfahrene
Stabsmitarbeiter/innen ohne behordliche Unter-
stitzung nur schwer realisierbar, insbesondere in
akuten Krisenlagen.
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Soweit auf Landesebene die Landesverteidigung
einbezogen wird, kommt den Landeskommandos
als Verbindungselement der Bundeswehr hierbei
eine besondere Rolle zu, da sie neben den Unter-
stiitzungsmoglichkeiten der Bundeswehr auch
den eigenen essentiellen Bedarf in der Krise (z. B.
fur die Bundeswehrkrankenhiuser) artikulieren
kénnen. Die militdrischen Verbindungselemen-
te in den ibenden Krisenstiben konnten sich
gewinnbringend einbringen. Die positive Ein-
bindung der Krifte vor Ort bestétigte aus Sicht
der eingesetzten Soldaten den Eindruck, dass

die Bundeswehr als wichtiger Partner der zivilen
Seite erkannt wird.

5.2 Erkenntnisse auf Bundesebene

Auf Bundesebene wurden die bedarfsabhingige
Einbindung und der Austausch von Verbindungs-
personen als grofier Mehrwert erachtet. Durch
Verbindungspersonen kann auf unmittelbare
Weise ein gemeinsamer Informationsstand ge-
neriert werden. Entscheidungsprozesse kénnen
so beschleunigt und ein besseres gegenseitiges
Verstiandnis fiir das jeweilige Handeln geférdert
werden.

Die Einweisung der Verbindungspersonen in ihre
Arbeitspldtze im BMI, vor der ersten Sitzung des
Krisenstabes, wurde fiir den spéteren Arbeitsfluss
als sehr erleichternd empfunden. Fiir eine solche
Einweisung ist auch in realen Krisenfillen ent-
sprechendes Personal durch das BMI eingeplant
worden.

Wesentliches Ubungsziel des BMVI und KKM
des BAG lag in der Betibung und Optimierung
der behordeniibergreifenden Zusammenarbeit,
insbesondere in der Kommunikation zwischen
der Stabsstelle Krisenmanagement im BMVI und
der KKM beim BAG. Dieses Ubungsziel konnte
erreicht werden. Die Ubungsdurchfiihrung hat
gezeigt, dass die Kommunikation zwischen den
zustindigen Organisationseinheiten gut funkti-
onierte. Alle relevanten Informationen wurden
transparent und unverziiglich ausgetauscht und
somit fortlaufend ein einheitlicher Informations-
und Wissensstand bei den Verfahrensbeteiligten
gewihrleistet. Regelméfige und fest terminierte
Lagebesprechungen in Form von Telefon- bzw.
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Videokonferenzen haben sich hierbei sowie bei
der Erstellung und dem Austausch von aktuellen
Lagebildern bewahrt.

5.3 Erkenntnisse auf Landesebene

Das Szenario ermoglichte es, auch in nicht vom
Gasmangel betroffenen Landern die Sensibilitét
flr potenzielle, nicht alltigliche Gefahrenlagen
und fiir die erforderliche Zusammenarbeit in den
Fach- und Pressebereichen zu erhéhen.

Die LUKEX-Ubung trug wesentlich dazu bei,
Ablédufe und Arbeitsprozesse des Krisenmanage-
ments zwischen den mitiibenden Bundesldndern
zu vermitteln und zu festigen. Insbesondere in
der Vorbereitungsphase konnten durch Linder-
gruppentreffen wesentliche Erkenntnisse fiir die
Ubung gewonnen und Kontakte fiir die zukiinfti-
ge Zusammenarbeit gekniipft werden.

Foto: Jorg Greul/Getty Images
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In den ,Intensiv Ubenden Lindern“ wurden zen-
trale Koordinierungsinstrumente, wie der , Inter-
ministerielle Verwaltungsstab Baden-Wiirttem-
berg“ oder die ,, Koordinierungsgruppe Bayern®,
einberufen. Diese Strukturen haben sich fiir die
ressortlibergreifende Zusammenarbeit bewahrt.
Sie haben sich als belastbar und geeignet erwie-
sen, um bereichstibergreifende Entscheidungen
zeitnah mit allen fachlich betroffenen Behorden
abzustimmen.

In mindestens einem Land, ohne ein solches
zentrales Fiilhrungsorgan in einer Krise, wurde das
Bediirfnis nach einer stirkeren zentralen Koor-
dination bei einer ressortiibergreifenden Lagebe-
waltigung formuliert.

Wo die Federfithrung fiir Aufgaben des Krisenma-
nagements wihrend der Ubungsdurchfithrung
bei den Innenressorts lag, wurde auf Verbin-
dungspersonen und/oder Fachberater/innen zur
Abstimmung und Lagebewiltigung zuriickgegrif-
fen. Diese beteiligten sich intensiv, sodass die Auf-
gabenstellungen seitens der Fachberater/innen
auch durch ein ressortiibergreifendes Informati-
onsmanagement adidquat bewiltigt wurden. Die
landertibergreifende Zusammenarbeit im Bereich
des Energiewesens (hier: Gassektor) wurde eben-
falls iber Verbindungspersonen aus den Fachres-
sorts sichergestellt und funktionierte reibungslos.

Im ldnderiibergreifenden Krisenmanagement war
die Zusammenarbeit bzw. Kommunikation mit
den Innenministerien anderer Linder in unter-

schiedlichem Ausmaf} vorhanden. Sie konzent-
rierte sich auf die Ubermittlung und Abstimmung
von Hilfeleistungsersuchen. Eine ldndertiber-
greifende Abstimmung der Innenministerien zu
Mafdnahmen oder zur Pressearbeit erfolgte in der
Ubung nur in geringem Maf.

Eine moglichst frithzeitige Vorbereitung des
Krisenmanagements zu Beginn einer (sich an-
bahnenden) Krise/Lage und die ggf. rudimentére
Besetzung von speziellen Arbeitsstrukturen/Sta-
ben/Kontaktstellen in allen (potenziell) betroffe-
nen Ressorts/Stellen erwies sich als hilfreich. Die
Etablierung von ersten Arbeitsprozessen, Melde-
wegen sowie von personlichen Kontakten sind
beispielhafte Mafinahmen hierzu. So konnte die
»,Chaosphase“ wihrend einer konkreten Einsatz-
lage verkiirzt werden. In der LUKEX wurde dieser
Ansatz einerseits durch die Planbesprechungen
initiiert, andererseits auch durch den langen Vor-
bereitungsprozess stark antizipiert.

Handlungsempfehlungen

Q Es wird empfohlen, die
bisherige Entwurfsfassung der
VerkLG-VV, in enger Abstimmung mit den
anforderungsberechtigten und zustédndi-
gen Behorden, zu iiberarbeiten. Hierbei
wird ebenfalls angeregt, das Antragsver-
fahren des VerkLG, gemall Anlage 2 der
derzeitigen Fassung der VerkLG-VV, zu
verschlanken.

Q Die frithzeitige Einbindung der Verbin-
dungsstrukturen der Bundeswehr wird
empfohlen. Dies ermdglicht der Bundes-
wehr einen rechtzeitigen Einblick in das
Lagebild vor Ort und beschleunigt das
Erstellen und Abarbeiten von Hilfeleis-
tungsersuchen.

O Um den erkannten Vorteil einer friihen
Besetzung von erforderlichen Stabsstruk-
turen planerisch in die Praxis zu Gbertra-
gen, konnte die Schwelle fiir den Aufruf
von diesen ,Krisenstabsstrukturen“in den
jeweiligen Behorden gesenkt werden.
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5.4 Erkenntnisse zur Koordinierung
von Krisenmanagementmafinahmen
zwischen 6ffentlichem und
privatem Sektor

Auch in der Zusammenarbeit zwischen priva-
tem und 6ffentlichem Sektor wurde wihrend
der Ubung auf den Austausch von Verbin-
dungspersonal gesetzt. Hierzu wurden von dem
Energieressort oder dem jeweiligen zentralen
Krisenmanagementorgan Kontaktpersonen der
FNB eingeladen. Diese Kontaktpersonen standen
den behordlichen Krisenstabsorganisationen fir
gasfachliche Themen beratend zur Verfiigung
und dienten als Schnittstelle zum Krisenstab der
jeweiligen FNB. Die enge Zusammenarbeit der
Kontaktpersonen mit dem behordlichen Krisen-
management stellte sich als sinnvoll und zielfiih-
rend heraus. Eine schnelle und fachkompetente
Entscheidungsfindung wurde so maf3geblich un-
terstiitzt. Die von den FNB bzw. der Gaswirtschaft
veranlassten Mafnahmen wurden als nachvoll-
ziehbar und zweckdienlich angesehen. Uber die
Verbindungsperson der FNB konnte insbesondere
die Information eingeholt werden, wann die vom
Bundeslastverteiler angeordneten Abschaltungen
bei den betroffenen Verteilnetzbetreibern umge-
setzt werden wiirden. Wo vorhanden wurde von
langjahrig gewachsenen gegenseitigen Kommu-
nikationsbeziehungen zwischen den Energieres-
sorts und den FNB profitiert. Landesunabhingig
wurde die Zusammenarbeit als gut bewertet,
losgeldst davon, ob das Fachreferat der Energier-
essorts als Bindeglied agierte oder Verbindungs-
personen vor Ort waren.

Die Zusammenarbeit mit weiteren Stellen der
Behorden und Organisationen mit Sicherheits-
aufgaben (BOS) wie den Landespolizeien, den
Landeskommandos der Bundeswehr, den Lan-
desverbanden des Technischen Hilfswerks (THW),
aber auch mit Hilfsorganisationen, wurden
positiv bewertet. Die bereits bestehende und be-
wihrte Zusammenarbeit durch vergangene reale
Einsitze und Ubungen wurde hervorgehoben.
Die externen Fachberater/innen waren aktiv in
Entscheidungsprozesse eingebunden. Uber diese
wurden hiufig auch erforderliche Mafinahmen
schnell abgestimmt und Informationen eingeholt.
Durch die Identifikation entsprechender techni-
scher und personeller Unterstiitzungsleistungen
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konnten die im Bevélkerungsschutz notwendi-
gen Mafdnahmen frithzeitig geplant und (fiktiv)
durchgefiihrt werden.

Das ,Nationale Krisenteam Gas“ nimmt nach
dem Notfallplan Gas eine Beratungsfunktion fiir
das BMWi ein. Es soll Giber die einzelnen Zustin-
digkeiten hinaus ein einheitliches Bild der Lage
herstellen und fachliche Einschitzungen beisteu-
ern. Aufgabe ist insbesondere die Gewahrleistung
eines Konsultationsmechanismus zwischen den
an der Bewadltigung der Krise beteiligten Akteu-
ren. In der Ubung waren die vorgesehenen Vertre
ter/innen aus der BNetzA, den Lindern und der
Gaswirtschaft zu diesem Zweck tber Telefonkon-
ferenzen in regelméfigen Abstinden zusammen-
gekommen. Die Funktion als Beratungsgremium
hat sich in der Ubung bewihrt. Die Sitzungen des
,Nationalen Krisenteams Gas“ waren eine wich-
tige Plattform zum Austausch von aktuellen Lag-
einformationen und zur Beratung der méglichen
néchsten Schritte.
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Die Telefonkonferenzen des Nationalen Krisen-

teams Gas wurden als wichtig und mit fortschrei- Handlungsempfehlungen
tender Ubung als immer effektiver empfunden.
Sie ermoglichten einen umfassenden Informati- U Die Zusammenarbeit iber Ver-
onsaustausch. bindungspersonen zwischen
den FNB und den Landesministerien sollte
Die LUKEX 18 hat verdeutlicht, welche wichtige fur zukiinftige Krisensituationen beibehal-
Rolle den Netz- und Speicherbetreibern innerhalb ten werden.
einer Gasmangellage zukommt. Auch in Zukunft
wird eine weitergehende Netzwerkbildung zwi- Q Die Einbindung von Vertreter/innen der
schen oOffentlicher Verwaltung und privater Gas- betroffenen Fachbehoérden, von Betreibern
wirtschaft als dringlich angesehen, insbesondere sowie der BOS (inkl. Hilfsorganisationen,
auch mit den Unternehmen, die nicht aktiv an der THW) in das strategische Krisenmanage-
Ubung teilgenommen haben. ment als Fachberatung sollte beibehalten
werden.

U Eine weitergehende Netzwerkbildung
zwischen offentlicher Verwaltung und
Gaswirtschaft sollte angestrebt werden.
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5.5 Erkenntnisse zur Stabsarbeit in
Bund und Lindern

Die LUKEX 18 bot die Méglichkeit, Erfahrungs-
werte mit der eigenen Aufbau- und Ablauforga-
nisation sowie der Ausstattung und den Raum-
lichkeiten zu gewinnen. Auch hierbei konnten
stabsintern Verbesserungspotenziale identifiziert
werden.

Von einzelnen Akteuren wurde angemerkt, dass
bestimmte Fihrungsmittel nicht ausreichend
gewartet waren oder IT-Updates fehlten. Diese
Herausforderungen konnten meist unkompliziert
und schnell gelost werden. Individuelle Wiinsche
und Forderungen, wie zum Beispiel zweite Bild-
schirme oder Stabssoftware, wurden aufgegriffen
und der jeweiligen Zustandigkeit zur Priifung
Ubermittelt.

Die eingesetzten Mitarbeiter/innen fiihlten sich
in ihren Rollen als Mitglieder der Krisenstédbe gut
gefiihrt und angeleitet. Vereinzelt wurden mehr
Schulungen und Ubungen zur Erweiterung des
Erfahrungsschatzes gewtiinscht, um die Sicherheit
im eigenstandigen Arbeiten in den nicht alltagli-
chen Strukturen weiter zu festigen.

Die Realititsnihe der LUKEX hat ein weiteres Mal
gezeigt, dass der ,Stressfaktor in der Stabsarbeit
nicht zu unterschitzen ist. Stabsmitarbeiter/in-
nen, die im kommunikativen Umgang miteinan-
der geschult sind, bleiben daher ein Erfolgsfaktor.
Die Reduzierung auf Kerninformationen und
Kernbotschaften unter der Pramisse der ,Kom-
munikationsdisziplin“ sollte gerade bei der Arbeit
in Stdben Anwendung finden.

In der LUKEX 18 wurde der Ausfall von Personal
in den eigenen Organisationen nicht schwer-
punktmaflig betrachtet und kein 24/7-Schicht-
betrieb getibt. Bei ndherer Betrachtung der
Personalressourcen wurde von einigen Stellen
angemerkt, dass beispielsweise bei erh6htem
Krankenstand potentielle Planungs- bzw. Res-
sourcenliicken bestehen konnten.

Handlungsempfehlungen

Q Die regelmiRige Uberpriifung
der eigenen Krisenmanagementressourcen
ist beizubehalten. Bezliglich der Ressour-
cenplanungen sollte auf Flexibilitdt geach-
tet werden, um im Bedarfsfall den spezi-
ellen Anforderungen einer Krise gerecht
werden zu kénnen.

O Angehorige des Psychosozialen Krisenma-
nagements kdnnen innerhalb der Stabsar-
beit als Mediatoren dienen und auftreten-
de Stressmomente frithzeitig entscharfen.

O Schulungen beziiglich des Informations-
managements sollten beibehalten werden.

* Bundesamt
“2r | fir Bevalkerungsschutz
und Katastrophenhilfe

Aktuelle taktische Zeit:

Samstag, 09.02.2019

-
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Aktueller Status:

in Ubung

®




Erkenntnisse zum Bereich
Krisenkommunikation
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Im Folgenden werden die Erkenntnisse im Be-
reich der (Risiko- und) Krisenkommunikation
aufgefithrt. Das Ubungsziel , Krisenkommuni-
kation“ wurde im Vorfeld der LUKEX von den
Beteiligten festgelegt. Krisenkommunikation ist
als Fihrungsinstrument ein wichtiger Teil des
strategischen Krisenmanagements.

Eine anhaltende Energiemangellage fiihrt unwei-
gerlich zu einem enormen Informationsbedirfnis
der Bevolkerung. Deshalb sollte die Bewertung
der ,Medienlage® in den klassischen und Sozialen
Medien immer ein Teil des Gesamtlagebildes sein,
besonders fiir strategisch-politische Krisenstéibe.

Insofern wurde der Beiibung der Kommunika-
toren/innen und der Krisenkommunikation/
Offentlichkeitsarbeit viel Platz eingeriumt. Die
Ubenden haben das Ubungsziel, die Krisenkom-
munikation in verschiedenen Teilaspekten zu
verbessern, erreicht. Basierend auf den Ubungs-
erfahrungen sollte auch zukiinftig die bereichs-,
lander- und ressortiibergreifende Risiko- und
Krisenkommunikation in LUKEX-Szenarien auf
vergleichbarem Niveau berticksichtigt werden.

6.1 Erkenntnisse im Bereich externe
Krisenkommunikation

Unter dem Begriff ,,Externe Krisenkommunika-

tion“ wird hier die Krisenkommunikation mit

der Bevolkerung verstanden. Die LUKEX 18 hat
gezeigt, dass eine zielgerichtete und schnelle

Kommunikation mit der Bevolkerung immer
wichtiger wird.

Eine wesentliche Erkenntnis, die auch in der
LUKEX 18 deutlich geworden ist, ist die Ein-
satzmoglichkeit von Kommunikation als Steue-
rungsinstrument. In der Ubung haben z. B. Ba-
den-Wirttemberg, Sachsen, Brandenburg, Berlin
und das BMWi die Moglichkeiten genutzt, gezielte
Handlungsempfehlungen an die Bevolkerung zu
streuen und durch Soziale Medien Lageinformati-
onen zu sammeln oder zu verifizieren.

Insgesamt kann, beispielsweise aus Sicht Ba-
den-Wiirttembergs, die Schwerpunktsetzung auf
das Thema , Krisenkommunikation“ unter Ein-
beziehung der Sozialen Medien in der LUKEX 18
positiv bewertet werden.

Gerade in diesem Bereich konnten viele Erkennt-
nisse gewonnen werden, die fir die Bewéltigung
kiinftiger Lagen von grofdem Nutzen sein werden.
Durch frithzeitige und widerspruchsfreie Infor-
mation und Kommunikation mit der Bevolke-
rung auf allen Kanilen der Offentlichkeitsarbeit,
einschliefRlich der Sozialen Medien, kann eine
Vertrauensbasis geschaffen werden, die dafiir
sorgt, dass getroffene Entscheidungen der Behor-
den akzeptiert und kommunizierte Handlungs-
empfehlungen befolgt werden.

LUKEX trigt bereits in der Ubungsvorbereitung
dazu bei, die Kommunikatoren/innen enger
in das Krisenmanagement einzubinden. Die
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Ubungsvorbereitungen haben bei verschiedenen
Akteuren dazu gefiihrt, dass die Pressestellen,
Social-Media-Teams und die Offentlichkeitsarbeit

mehr Einblick in die Aufgaben und Funktionswei-
sen der mit dem Krisenmanagement betrauten
Stellen und der Krisenstébe erhalten haben.

Gemeinsame Begrifflichkeiten

Bereits in der Vorbereitungsphase hat sich der
Nutzen der gemeinsamen Beschiftigung mit
dem Thema Gasmangellage gezeigt. Es wurde ein
besseres Verstindnis fiir die unterschiedlichen
Prozesse und Vorgehensweisen der Bereiche
Bevolkerungsschutz und Gaswirtschaft erzielt -
in der Folge hat sich die Nutzung gemeinsamer
Begrifflichkeiten verstarkt. Dies ist in der Krisen-
bewailtigung, sowohl in der internen als auch der
externen Kommunikation, von grofiem Vorteil.
Nur wer Begrifflichkeiten einheitlich nutzt und
versteht, kann auch einheitlich handeln.

Zielgruppengerechte Kommunikation

Bereits in einem frithen Stadium vor der Ubung
wurde tiber Methoden der zielgruppengerechten
Vermittlung komplexer Sachverhalte wie einer
Gasmangellage nachgedacht.

In Krisen neigen Menschen dazu, Ursachen und
Verantwortliche fiir die Situation und die daraus
entstehenden Probleme und Folgen zu suchen:
Ggf. erfolgen vorschnell falsche Schuldzuweisun-
gen. Gerade in einer Krisensituation mit viel-
schichtigen Problemen und Herausforderungen
ist es hdufig gar nicht moglich, einen Einzelnen
fir die Situation verantwortlich zu machen.
Daher gilt es, derartige Schuldzuweisungen zu
verhindern. Sie sind kontraproduktiv und kénnen
zu einer schwierigen Medienlage mit Reputati-
onsschiden fithren. In der Ubungsdurchfiihrung
wurde die Erkenntnis bestitigt, dass die proaktive
Krisenkommunikation und eine bevélkerungsna-
he Sprache bei komplexen Sachverhalten wie dem
Notfallplan Gas und dem Gasversorgungsystem
grofde Herausforderungen fiir die Kommunikato-
ren/innen darstellen.

Ein Aspekt, der nicht intendiert getibt und von
den Kommunikatoren/innen auch nicht von
sich aus betrieben wurde, war die Anpassung
der Informationen an besondere Bediirfnisse,

z. B.: leichte/einfache Sprache, die Nutzung von
Fremdsprachen (Englisch) oder die Ausrichtung
auf schutzbedirftige Menschen oder Menschen
mit Behinderung. Trotz abgestimmter Sprachre-
gelungen kdonnen Mitteilungen nicht wortiden-
tisch fiir jede Zielgruppe ibernommen werden,
sondern miissen zielgruppengerecht angepasst
werden.

In der LUKEX wurde eine bevélkerungsnahe und
empathische Ausdruckweise angestrebt. Im BBK
war die Zusammenarbeit zwischen dem , Kom-
munikationsteam® und dem Team ,,Psychosozia-
les Krisenmanagement* fiir eine bevolkerungsna-
he Sprache bei der Formulierung von Hinweisen
und Empfehlungen (knapp und informativ,
Vermeiden von ,Behordendeutsch®) sehr hilfreich.
Dies gilt auch fiir die Formulierung von Warnun-
gen im Modularen Warnsystem (MoWas$), die tiber
die Notfall-Informations- und Nachrichten-App
(NINA) direkt an die Bevolkerung gerichtet sind.
Bei der moéglichst kanal- und zielgruppengerech-
ten Sprache gibt es aber auch Grenzen: Beispiels-
weise werden mit einer formulierten Warnmel-
dung tiber MoWaS alle ausgewidhlten Warnkanéle
(App NINA, Medien, Anzeigetafeln) erreicht; spezi-
fische Formulierungen kénnen nur tiber einzelne
Warnmeldungen zusitzlich eingegeben werden.
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Abstimmung von Kommunikationsinhalten und
-formulierungen

Hinsichtlich der inhaltlichen Gestaltung der
Kommunikation in der Ubung ist festzuhalten,
dass zwischen den Ressorts innerhalb der Lander,
aber auch intern bei den Ubenden (also etwa klas-
sische Pressearbeit und Social-Media-Teams), ins-
gesamt eine gelungene Abstimmung erkennbar
war. Hierzu sind weitere detaillierte Erkenntnisse
unter Abschnitt 6.3 , Interne Krisenkommunikati-
on“ festgehalten.

Foto: D3Damon/Getty Images

Wichtig ist die enge Abstimmung unter allen
Kommunikatoren/innen, um eine ,,one messa-
ge“—Aussage zu vermitteln, damit in der externen
Kommunikation iiber alle Kanile eine eindeutige
und zielfiihrende Botschaft kommuniziert wird.
Dieses wird im Zuge der Diversifikation von Ka-
nilen, Kommunikatoren/innen und Zielgruppen
immer wichtiger und herausfordernder, weshalb
das haufig missverstandene Prinzip der ,one
voice“ Kommunikation vom Streben nach der
»one message“ abgeldst wurde. Die Informations-
abstimmung scheint in der Ubungsdurchfiihrung
gut funktioniert zu haben. Es wurde an verschie-
denen Stellen deutlich, dass gemeinsam abge-
stimmte Botschaften vermittelt worden waren,
beispielsweise, dass keine Panik aufkommen soll
oder dass Vorsicht bei alternativen Heizquellen
geboten ist.

Teilweise wurde ein inhaltlicher Widerspruch in
der Kommunikationslinie empfunden. Bereits in
der ersten Pressemitteilung des BMWi wurde ei-
nerseits die Bevolkerung beruhigt, die Versorgung
der Haushaltskunden sei weiterhin gesichert,

zugleich wurde die Bevolkerung aber dazu auf-
gerufen, Gas zu sparen. Dies kann im Sinne einer
vorsorglichen und frithzeitigen Sensibilisierung
fir die Lageentwicklung verstanden werden, zeigt
aber auch die Schwierigkeit, Risiken situations-
abhingig addquat zu kommunizieren. Einerseits
sollen Risiken offen kommuniziert und proaktiv
veroffentlicht werden, um die Selbsthilfefahigkeit
der Bevolkerung zu stirken. Andererseits sollen
die Rahmenbedingungen (nachweisbare Sicher-
heit der Gasversorgung) deutlich benannt und
somit Panik entgegengewirkt werden. Der bei
LUKEX 18 dargestellten Bevdlkerung war insoweit
unklar, inwieweit sie Einfluss auf die Anderung
der Situation hat.

Proaktive Kommunikation

In komplexen Lagen ist es hilfreich, wenn Zustin-
digkeiten und Verantwortlichkeiten in der Krise
nicht erst auf Anfrage mitgeteilt werden, sondern
die Bevolkerung in einer offenen Kommunikation
proaktiv dariiber informiert wird.

Soziale Medien allgemein

Von allen iibenden Institutionen, die einen
Ubungsschwerpunkt auf den Bereich Krisenkom-
munikation gelegt hatten, wurde festgehalten,
dass Soziale Medien ein wichtiges und nicht mehr
aus der Gesamtstrategie wegzudenkendes Mittel
im Krisenmanagement geworden sind. Es wur-
de mehrfach bestitigt, dass die Ubung und die
simulierte Medienwelt gut und geeignet waren,
Krisenkommunikation zu tiben, zu verbessern
und die Kommunikatoren/innen (Presse- sowie
Social-Media-Teams) in die etablierten Krisenst-
absstrukturen zu integrieren.

Medien-Monitoring/Medienlage fiir den Stab

An verschiedenen Stellen wurde die Bedeutung
von professionellem Medienmonitoring fir die
Lagedarstellung erkannt. Die Informationsaggre-
gation aus den klassischen und Sozialen Medien
sowie die Berticksichtigung dieser Informationen
in der Lagedarstellung und Entscheidungsfindung
der Krisenstibe sollte geiibt werden. Durch das
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Monitoring und entsprechend angelegte Ubungs-
inhalte konnte Verifikation bzw. Falsifikation
betrieben und vereinzelt Falschmeldungen oder
absichtliche Desinformation detektiert werden.
Dadurch konnten die Ubenden bei der Kommu-
nikation mit der Presse und der Bevolkerung
gezielt gegensteuern. Dabei ist eine Filterung und
Auswertung der Sozialen Medien durch entspre-
chend geschultes Personal unabdingbar, um im
Stab bereits gefilterte Informationen zur Infor-
mations- und Entscheidungsgrundlage vorliegen
zu haben, frithzeitig Entwicklungen zu erkennen
und angemessen reagieren zu kdnnen.

Ein Beispiel hierfiir ist Baden-Wirttemberg. Bei
der Auswertung und dem Monitoring der Sozia-
len Medien hat sich das erstmalig in groflem Stil
eingesetzte ,Virtual Operations Support Team
Baden-Wiirttemberg“ bewihrt. Das Team konnte
Stimmungen und die Resonanz in der Bevolke-
rung auf getroffene Entscheidungen sowie Fake
News frithzeitig identifizieren, lagerelevante In-
formationen herausfiltern und den Verwaltungs-
stab entsprechend informieren. Dadurch war es
moglich, dass die fiir die Offentlichkeitsarbeit
Verantwortlichen, mit entsprechenden Presse-
verlautbarungen, Tweets oder dem Aufruf des
Sonderinformationsdienstes der Landesregierung

(Kriseninternet) schnell auf Stimmungen und
Fake News reagieren konnten. Das Virtual Ope-
rations Support Team soll zur Unterstiitzung des
Verwaltungsstabs des Innenministeriums auch
bei kiinftigen Ubungen und Reallagen eingesetzt
werden.

Auch in anderen Lindern wurden das Monito-
ring der klassischen und Sozialen Medien sowie
die Weiterleitung wichtiger Informationen an

die Stébe positiv bewertet. Beispielsweise soll in
Sachsen ein/e Soziale-Medien-Vertreter/in in den
zustindigen Verwaltungsstabsbereich eingebun-
den werden und im Stab iber die Aktivititen in
Sozialen Medien berichten.

Ein Medien-Monitoring ist sinnvoll, erfordert
jedoch einen hohen Personalaufwand. In einer
realen Lage ist vermutlich weit mehr Personal als
in der Ubung erforderlich, um ein liickenloses
Monitoring sicherzustellen. Das Monitoring muss
parallel zur Kommunikation mit der Bevolke-
rung betrieben werden. Es kommt darauf an, eine
Balance zwischen Notwendigem und Machbarem
zu finden.

o=
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Fir die Darstellung der Medienlage kann als Teil
der Lagedarstellung ein zentraler Bildschirm oder
die Einrichtung eines ,Medienzentrums®, in ei-
nem separaten Raum in der Nihe zum Krisenstab,
sinnvoll sein.
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Angepasste Sprachregelungen/FAQ/Textbausteine

Auch fiir die Nutzung im Bereich der Sozialen
Medien sind vorgefertigte Textbausteine sinnvoll.
Diese sollten an die Gegebenheiten des jeweiligen
Kanals angepasst sein, beispielsweise im Sprach-
stil, der Textlange sowie in der inhaltlichen und
formellen Gestaltung. Die Verfasser/innen von
Tweets/Posts/Eintrigen/Texten miissen sich im-
mer fragen, wie sie iber die verschiedenen Kanile
moglichst verstindlich moglichst viele Biirger/
innen erreichen konnen.

In der Ubung wurde die Nutzung von ,Visuals* als
sinnvoll empfunden; hierbei handelt es sich um
informierende Bilder/Grafiken mit kurzem Text,
die einfach in Sozialen Medien und tiber Messen-
ger wie WhatsApp geteilt werden kénnen. Bei-
spielsweise ist die Anwendung von Visuals durch
Sachsen erfolgreich getestet worden.

In einer Reallage kann ein audio-visuelles Format
(z.B. Video) zielfiihrend sein, das aber sicherlich
ressourcenintensiv ist. Es wurde jedoch auch die
gegensitzliche Erkenntnis aus der Ubung gezo-
gen, dass die optische Gestaltung eigener Beitréige
(z.B. dem Layout von Grafiken etc.) in Krisenfillen
nachrangig bis unwichtig ist. Wesentliche Inhalte,
z. B. der aktuelle Sachstand, Handlungsempfeh-
lungen und Elemente wie Hashtags, Websites oder
Hinweise zu Biirgertelefonen sollten im Fokus der
Nachricht stehen.

In der Auswertung der Antworten auf Fragen und
Sorgen in den Sozialen Medien fiel auf, dass in
unterschiedlichem Mafle dynamisch oder statisch
auf Posts/Tweets reagiert wurde. Um zu ent-
scheiden, ob individuelle Antworten auf einzelne
Posts/Tweets oder ein prominent platzierter Ein-
trag (Post/Tweet/Eintrag auf der Website) ziel-
fuhrender ist, miissen Kommunikatoren/innen
neben einer trainierten Empathie auch Fachwis-
sen haben. Prominent platzierte Eintrédge sollten
dann genutzt werden, wenn Fragen mit dhnlichen
Inhalten immer wieder gestellt werden. In jedem
Fall missen abgestimmte Inhalte und Textbau-
steine immer dynamisch an die Lage angepasst
werden.

Das Angebot eines BBK-Infopakets wurde von
den beteiligten Behorden gut angenommen. Viele

Behorden nutzten die Moglichkeit, auf die Home-
page des BBK oder den Ratgeber , Katastrophen-
alarm“ zu verweisen bzw. zu verlinken. Sinnvoll
wiére es, Behordenverteiler zu verschiedenen
Schwerpunktthemen vorbereitend anzulegen.

Spontanhelfer/innen

Soziale Medien bieten die Moglichkeit, Hilfsbe-
reitschaft, Selbstschutz- und Selbsthilfefahigkeit
sowie Solidaritdtsgedanken zu lenken und ent-
sprechend einzusetzen. Mithilfe von gezielter
Medienarbeit gilt es, die Selbsthilfefdhigkeit der
Menschen zu unterstiitzen und die Solidaritét der
Bevolkerung einzufordern. Beim Thema Spontan-
helfer/innen besteht Optimierungsbedarf, denn
es fehlt eine (bestenfalls Bund-Lander-)iibergrei-
fende Strategie zum Umgang mit Spontanhelfer/
innen.

Foto: Mr_Pliskin/Getty Images
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Risikokommunikation

Handlungsempfehlungen
Der Fokus der Ubungsanlage lag nicht auf der »Externe Krisenkommunikation“
Risikokommunikation bzw. der Vorbereitung der

Kommunikatoren/innen oder Kommunikations- O Die bereichs-, lander- und

inhalten im Vorfeld einer Krise - dies wurde auch
nicht aktiv eingefordert. Aufgrund der Ubungsan-
lage war es nicht moglich, die aus Sicht der Pres-
sestellen interessante Risikokommunikation im
Vorfeld einer Krise zu tiben. Dieser Bereich wird
allerdings als besonders herausfordernd wahrge-
nommen und hitte als Kernprozess des Krisen-
managements ein hohes Ubungspotenzial.

ressortlibergreifende Risiko- und Krisen-
kommunikation soll auch zukiinftig in
LUKEX-Ubungen beriicksichtigt werden.

Im Sinne der Kommunikation als Ins-
trument des strategischen Krisenma-
nagements und mit dem Ziel der Deu-
tungshoheit bei der Bewaltigung von

GroRschadenslagen und Krisen ist eine
proaktive, abgestimmte und offene Kom-
munikation entscheidend und sollte ange-
strebt werden. Die friihzeitige Einbindung
aller verfligbaren Kommunikationskandle
zur Positionierung amtlicher Meldungen
sichert deren Status als valide Informati-
onsquelle.

U Die Aggregation von Informationen aus
den klassischen und Sozialen Medien so-
wie die Beriicksichtigung der aufbereiteten
Informationen in der Lagedarstellung und
strategischen Entscheidungsfindung sollte
gelibt werden.

a
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Q Esist anhand der jeweiligen Stabsstruktur
und -organisation zu priifen, ob im Moni-
toring Sozialer Medien geschultes Personal
eher im Stabsbereich der Informationsge-
winnung/Lagedarstellung oder im Bereich
der Information der Bevolkerung/externen
Kommunikation einzusetzen ist. Ggf. ist
eine personelle Anpassung des Bereichs
Pressearbeit/Offentlichkeitsarbeit/Soziale
Medien mit Fachpersonal nétig, da viele
Aufgaben sehr arbeitsintensiv sind.

Q Sprachregelungen, Textbausteine, FAQs
zu potenziellen Krisenthemen und die
dazugehorigen Abstimmungswege sollten
vorbereitet sein.
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6.2 Erkenntnisse im Bereich
»~Warnung der Bevolkerung*

Mehrere Linder haben die Moglichkeit genutzt,
mit MoWaS im Schulungsmodus zu trainieren.
Neben dem BBK mit einer bundesweiten War-
nung haben Bayern, Baden-Wiirttemberg, Bran-
denburg, Rheinland-Pfalz, Sachsen und Thii-
ringen entsprechende Warnungen und zumeist
auch Entwarnungen oder Nachrichten an andere
MoWaS-Stationen versendet.

74
74
y

7
7

MoWaS-Nutzung unterhalb der Warnschwelle

Von den meisten Landern wurde MoWas nicht
zur Ubermittlung von Informationen unterhalb
einer individuellen, teils recht hohen Warn-
schwelle genutzt. Unklar ist, ob dies aus einer
Annahme geschah, nur akut eintretende Ge-
fahrenlagen als Nutzungsgrundlage verwenden
zu diirfen, oder ob dies eine tibungskiinstliche
Zuriickhaltung war. Die Empfehlung des BBK ist,
diese Moglichkeit auch im Vorfeld einer erkenn-
bar kritischen Lage zu nutzen, um den Kommuni-
kationskanal zu etablieren und schon friih-
zeitig geeignete Handlungsempfehlungen zu
vermitteln.

Die Kombination von mehreren Warnmitteln
und -kandlen ist sinnvoll und zielfithrend, um

die Breitenwirkung der Krisenkommunikation

zu vergrofiern. Bei der Warnung der Bevolkerung
wird es voraussichtlich auch zukiinftig keine allei-
nige (technische) Losung geben.

(

MoWa$ )))

@ Warnsystem

Handlungsempfehlungen
»~Warnung der Bevolkerung*

O Um alle méglichen Warnka-

ndle miteinander zu verbinden und so
einen moglichst groRen Verbreitungsgrad
zu erzielen, sollten alle Mitarbeitenden

in Behdrden, die Warnungen Gber das
MoWaS-System senden kénnen und in den
Prozess der Warnung im Krisenfall einbe-
zogen sind, die Moglichkeiten des Systems
gut kennen und dieses effizient nutzen
konnen. Hierzu bieten sich gemeinsame
Workshops und Schulungen an.

O Warnungen und besonders darin enthal-

tene Handlungsempfehlungen sollten in
einer verstandlichen, aber dennoch pra-
zisen Sprache verfasst und innerhalb der
zeitlichen Moglichkeiten zwischen den
Kommunikatoren/innen und den fiir die
Warnungen zustandigen Personen abge-
stimmt sein. Hierzu bieten sich Workshops
und Schulungen an. Fir die Nutzer/innen
von MoWaS-Stationen sollten in Zustan-
digkeit des Bundes und der Lander Nut-
zungsempfehlungen erstellt werden, wie in
diesen Szenarien MoWaS genutzt werden
kann.
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6.3 Erkenntnisse im Bereich interne
Krisenkommunikation

Neben der externen Kommunikation und der
Warnung der Bevélkerung ist auch die inter-

ne Krisenkommunikation wichtig. Als interne
Kommunikation wird hier die verbale und non-
verbale Kommunikation zwischen Angehorigen
einer bestimmten Gruppe oder Organisation, zum
Zweck des Austausches und der Verbreitung von
Informationen und zur Optimierung organisato-
rischer Abliufe, verstanden. Sie wird hier nicht im
Sinne der Unternehmenskommunikation oder
der Wirtschaftswissenschaft als Fiihrungsfunkti-
on verstanden. Eine interne Kommunikation ist
nicht nur die Grundlage fiir eine sachlich richtige,
fundierte und glaubwiirdige Kommunikation
nach aufen, sondern auch wesentlich fiir die effi-
ziente Organisation des Krisenmanagements und
der Stabsarbeit. Ein Ubungsziel der LUKEX-Serie
ist deshalb immer auch die Optimierung der in-
ternen Kommunikationsabldufe. Die Erkenntnisse
werden hier zusammengefasst, wobei einzelne
Aspekte nicht trennscharf von Kapitel 5 ,Erkennt-
nisse Krisenmanagement“ abzugrenzen sind.

Vorbereitungsphase/Netzwerkbildung/
Strukturbildung

Mehrfach wurde bestitigt, dass die Vorbereitung
auf die LUKEX Meldewege ins Gedichtnis ruft
und etabliert. Eine frithe Abstimmung innerhalb
der eigenen Behorde wurde als fruchtbar erlebt.
Auch entsteht durch den Austausch mit anderen
Ubenden ein Vergleich der Strukturen, der als
sbest practice“-Beispiel zur Weiterentwicklung
beitragen kann.

Der relativ lange Prozess der LUKEX bietet aufier-
dem die Moglichkeit, neue Strukturen zu schaffen.
Beispielsweise wurde von den Pressestellen der
Senatsressorts des Landes Berlin vor der LUKEX
ein gemeinsamer ,Leitfaden zur ressortiibergrei-
fenden Kommunikation im Krisenfall“ entwickelt
und withrend der Ubung erfolgreich erprobt.
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Interministerielle Koordination von
Kommunikationsinhalten

Das Ubungsszenario erforderte bei der externen
Krisenkommunikation die Abstimmung meh-
rerer Ressorts unter Beachtung der jeweiligen
Zustindigkeiten. Teilweise wurden diese Abstim-
mungswege bei den iibenden Akteuren bereits im
Vorfeld definiert, wie die entsprechende Zusam-
menarbeit auf Grundlage des vor der Ubung
erarbeiteten ,Leitfadens Krisenkommunikation®
in Berlin zielfiihrend nachwies.

Neben der sprachlichen Gestaltung ist in der
Kommunikation mit der Bevolkerung, auch indi-
rekt tiber die Presse, die inhaltliche Gestaltung der
Botschaften von enormer Bedeutung, gleich, ob es
sich um Fakten oder politische Botschaften han-
delt. Wichtig ist auch hierbei, dass die Botschaften
als ,,one message” wahrgenommen werden und
dabei offen, transparent und glaubhaft sind.

Die Abstimmung der reinen Sachverhalte zwi-
schen den Ressorts und Landern, die nach aufien
kommuniziert werden, hat in der Ubungsdurch-
filhrung gut funktioniert. Es sind keine grofien
Diskrepanzen zwischen Aussagen verschiedener
Kommunikatoren/innen aufgefallen.

Beispielsweise wurden im ,Interministeriellen
Verwaltungsstab des Landes Baden-Wiirttem-
berg® frithzeitig entsprechende Mafinahmen
ergriffen, um die Presse- und Offentlichkeitsar-
beit der Landesregierung abzustimmen und zu
koordinieren. So wurden sich widersprechende
Verlautbarungen vermieden. An verschiedenen
Stellen, so auch in Baden-Wiirttemberg, zeig-

te sich wihrend der Ubung, dass es bei groflen
Lagen mit vielen beteiligten Institutionen und
Kommunikatoren/innen sinnvoll sein kann, die
Koordination iber die externe Kommunikation
in einer verantwortlichen Stelle zusammenzu-
ziehen. Zur Koordinierung und Abstimmung der
Offentlichkeitsarbeit der Landesregierung mit
den Ministerien, Regierungsprisidien und unte-
ren Verwaltungsbehorden hat beispielsweise das
Staatsministerium - wie planerisch vorgesehen
- in Baden-Wiirttemberg die Leitung des Verwal-
tungsstabsbereichs 3 ,Bevolkerungs- und Medien-
arbeit im Interministeriellen Verwaltungsstab“
tibernommen.

Textbausteine, Sprachregelungen und FAQs

Vorbereitete Textbausteine, Sprachregelungen
und FAQs erleichtern nicht nur die Medienarbeit
nach aufien, sondern konnen auch die internen
Wege vereinfachen und die eigenen Kollegen/
innen zielfihrender informieren. Beispielsweise
erwies sich der im Vorfeld zwischen den Fachbe-
reichen und den Pressestellen des BAG und BMVI
abgestimmte FAQ-Katalog zu den Unterstiit-
zungsmoglichkeiten des Bundes bei grof¥flichigen
Krisenlagen im Bereich Transport und Verkehr
zur Abstimmung und Beantwortung von Pres-
se- bzw. Blirgeranfragen als hilfreich. Die Ver-
wendung eines FAQ-Kataloges beschleunigt den
(behordentibergreifenden) Abstimmungsprozess
und fihrt zu einer personalressourcenschonen-
den und schnelleren Bearbeitung von Anfragen.

Hinsichtlich der inhaltlichen Gestaltung der
Kommunikation ist festzuhalten, dass zwischen
den Ressorts innerhalb der Lander, aber auch in-
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nerhalb der tibenden Institutionen, also zwischen
klassischer Pressearbeit und Social-Media-Teams,
eine gelungene Abstimmung erkennbar war. An
vielen Stellen wurden vorbereitete und abge-
stimmte Sprachregelungen und Textbausteine
genutzt sowie FAQs zusammengestellt, die suk-
zessive erweitert und angepasst wurden. Dazu
bedarf es funktionierender Abstimmungsprozesse
innerhalb der Organisationen, die offenbar gut
gelangen.

Fiir den Prozess der Einberufung des Stabes und
der Alarmierung besteht die Erkenntnis, dass
zumindest klare Strukturen im Ablauf fir die me-
diale Erstreaktion vorformuliert werden sollten,
in denen auch Soziale Medien eingebunden sein
sollten.

Raumliche/organisatorische/
technische Gegebenheiten

Es sollte bei der Planung der rein rdumlichen
Aufteilung von Krisenstiben darauf geachtet
werden, wie zielfiihrend eine raumliche Tren-
nung oder Integration einer bestimmten Anzahl
von Kommunikatoren/innen in den Haupt- bzw.
Stabsraum ist. Hierzu bestehen zwei grundsétzlich
unterschiedliche Ansitze.

Zum einen bietet sich die riumliche Integration
an. Durch die LUKEX 18 wurde beispielsweise
festgestellt, dass Abstimmungen sowie Lagein-
formationen aufgrund raumlicher Nihe rasch
durchgefiihrt bzw. verarbeitet werden kdnnen.
Wichtig fiir die Kommunikation waren die regel-
mafligen Lagebesprechungen.

Dadurch wurde gewéhrleistet, dass alle Anwesen-
den einen einheitlichen Lageiiberblick erhielten
und Auftrage abgestimmt und klar delegiert wer-
den konnten. Diese Moglichkeit birgt allerdings
die Schwierigkeit, erforderliche Raumkapazititen
vorzuhalten und es ist, aufgrund der erh6hten
Personenzahl, mit einem hoheren Lirmpegel zu
rechnen.

Eine andere Moglichkeit der Einbeziehung ist,

die verschiedenen Organisationseinheiten der
Kommunikation rdaumlich getrennt, aber in un-
mittelbarer Ndhe des Stabes zu platzieren. Verbin-
dungspersonen konnen dabei - regelmaflig oder
dauerhaft - in die Riumlichkeiten und Lagebe-
sprechungen des Stabs entsandt werden, wie es
beispielsweise im bayerischen Innenministerium
umgesetzt wurde. Durch die permanente Anwe-
senheit von Vertretern/innen der Pressestelle und
der Offentlichkeitsarbeit des Bayerischen Staats-
ministerium des Innern, fir Sport und Integra-
tion in der Fiihrungsgruppe Katastrophenschutz
Bayern war kontinuierlich die Abstimmung und
der Informationsaustausch mit diesen Stellen
gewihrleistet. Auch dies hat sich als zielfiihrend
fiir die Presse- und Medienarbeit erwiesen.

Wenn ein Monitoring der klassischen und Sozi-
alen Medien stattfindet, kann die Bereitstellung
wichtiger Themen, Tweets, Berichte oder sonsti-
ger Erkenntnisse flir weitere Akteure sinnvoll sein,
beispielsweise durch eine direkte Visualisierung
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die Einrichtung eines ,Medienzentrums® in einem
separaten Raum, in der Nihe zum Krisenstab/Er-
eignisteam.

Mit Blick auf den zu erwartenden Abstimmungs-

bedarf in der Krisenkommunikation, wurde

beispielsweise in Baden-Wiirttemberg neben den

bereits bestehenden Stabsrdumen erstmalig ein

weiterer Raum fuir die Kommunikatoren/innen

vorgesehen. Aufgrund der positiven Erfahrungen

soll das Raumkonzept entsprechend dauerhaft

angepasst werden. ‘
-

Handlungsempfehlungen
»Interne Krisenkommunikation® P

¢

O Ein Konzept fir die geregelte
landeriibergreifende Zusammenarbeit von -
Pressestellen kénnte den betroffenen Ak- ‘
teuren Handlungssicherheit geben. Dabei
wire zu differenzieren, ob/wann Fachres-
sorts/Stellen Informationen linderiiber-
greifend austauschen sollen oder welche
Verantwortung ggf. eine zentrale Instanz
Gbernimmt.

O FAQ-Kataloge/Sprachregelungen usw.
sind, neben der externen Krisenkommu-
nikation auch fir die interne Information
sinnvoll und sollten vorbereitet und im
Krisenfall allen Stabsmitarbeitenden zur
Verfligung gestellt werden. Diese sollten
auBerdem regelmaRig tberpriift und ggf.
angepasst werden.

Q Die Raumlichkeiten sind den Bediirfnis-
sen des Informationsflusses moglichst
anzupassen, etwa durch eine zentrale und
regelmalig aktualisierte Darstellung der
Erkenntnisse des Medien-Monitorings, die
durch Fachpersonal laufend aktualisiert
wird.
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6.4 Erkenntnisse im Bereich Kommuni-
kation zwischen offentlichem und
privatem Sektor

KRITIS-Betreiber sind ein wichtiger Teil des
gesamtstaatlichen Krisenmanagements. Die teil-
weise sehr unterschiedlichen Organisationsstruk-
turen, Ziele und Vorgehensweisen von Privatwirt-
schaft und staatlichen Institutionen erschweren
haufig die Zusammenarbeit, speziell in dyna-
mischen, grof}flichigen oder langanhaltenden
Krisen, wie beispielsweise einer Gasmangellage.

Vorbereitungsphase/Netzwerkbildung

Bereits in der Vorbereitungsphase zeigte sich an
verschiedenen Stellen einer der Hauptaspekte
der LUKEX: Die notwendige starke Ausrichtung
auf die Bildung und Festigung von Netzwerken,
auch zwischen Behoérden und Unternehmen
(vornehmlich der KRITIS-Unternehmen). Mehr-
fach wurde betont, dass der Austausch zwischen
den Landern, Ressorts, aber besonders zwischen
Behorden und Unternehmen, fachlich und

auch unabhingig vom Thema, fruchtbar ist. Der
Austausch der Kommunikatoren/innen, die mit
staatlichem oder privatwirtschaftlichem Hin-
tergrund hiufig Unterschiede aufweisen, wird
durch den engen Kontakt in der Vorbereitungs-
phase stark gefordert. So entsteht ein Verstindnis
fir die Betrachtungs- und Vorgehensweise des
jeweils Anderen. Es ist aufSerdem hilfreich fir den
eigenen Arbeitsprozess und das eigene Krisenma-
nagement, Einblicke in Behorden, die Privatwirt-
schaft oder andere Fachbereiche zu bekommen
und auszubauen.

v

Die LUKEX 18 bot auerdem eine sehr gute
Moglichkeit, den Kommunikatoren/innen, Stiben
und Fihrungskriften die festgelegten Wege der
Krisenkommunikation mit anderen Behérden
und Unternehmen wieder ins Gedichtnis zu
rufen. Zusammenfassend lasst sich sagen, dass der
stetige enge Austausch und die fachliche Kom-
munikation in der Krise zwischen Behérden und
Unternehmen wichtig sind und Erfolge gezeigt
haben.

Optimierungspotenziale

Hinsichtlich der Abstimmung und Kommunika-
tion zwischen Beh6rden und Unternehmen im
Bereich der Medienarbeit (Presse- und Offentlich-
keitsarbeit inkl. Soziale Medien) wurden ebenfalls
Verbesserungspotenziale identifiziert:

U Die Ansprech- und Erreichbarkeit der Presse-
stellen war sehr unterschiedlich. Dies fiihrte zu
einer Deutungshoheit derjenigen Pressestellen,
die erreichbar waren. Fiir eine erforderliche
Abstimmung zwischen den Pressestellen der
Behorden und Unternehmen bedeutet dies,
dass sie ggf. aufeinander verweisen und unter-
einander Sprachregelungen und Zustidndigkei-
ten klar kommunizieren sollten.

O Nur durch eine frithzeitige gegenseitige Infor-
mation und Abstimmung der Krisenkommu-
nikation zwischen Behdrden wie auch exter-
nen Beteiligten kann eine widerspruchsfreie
Offentlichkeitsarbeit gewihrleistet werden.
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Sprachregelungen/FAQ/Textbausteine

Auch zwischen Unternehmen und den behérd-
lichen Akteuren hat in der Ubungsdurchfiih-
rung eine Abstimmung zentraler Inhalte sowie
Sprachregelungen, beispielsweise in Form von
Textbausteinen, stattgefunden. Es wurden FAQs
zusammengestellt, die sukzessive erweitert und
angepasst wurden.

Es zeigte sich beispielweise in Bayern, dass die
internen Abstimmungen und Vorbereitungen

fir die Information der Bevolkerung eng mit der
externen Kommunikation mit anderen Behor-
den und dem privaten Sektor zusammenhéingen.
Zwischen offentlichen und privaten Akteuren
abgestimmte Informationen und Formulierungen
sind fir die interne und externe Krisenkommu-
nikation unabdingbar. Im Bereich der Bevol-
kerungs- und Medienarbeit fand eine kontinu-
ierliche Information der Bevolkerung und der
Presse statt. Dabei wurde sowohl auf eingehende
Presseanfragen reagiert als auch proaktiv Infor-
mationen kommuniziert. Es konnte wahrend der
Ubung auf vorbereitete Konzepte, u. a. zu Themen
wie Biirgertelefon, Betreuung der Presse, Vorbe-
reitung von Pressekonferenzen, Synchronisation
der Pressearbeit beteiligter Behorden, Hilfsorga-
nisationen und betroffenen Wirtschaftszweigen
zuriickgegriffen werden.

Handlungsempfehlungen
Kommunikation zwischen
offentlichem und privatem
Sektor

Q Die Vernetzung der Fachbereiche, Fiih-
rungskrafte und Kommunikatoren/innen
der Lander, Behorden, Ressorts und Unter-
nehmen sollte fortlaufend betrieben, ggf.
weiterentwickelt werden.

Q Erreichbarkeiten und Zustandigkeiten der
Krisenstabe, besonders der Kommunikato-
ren/innen, sollten bereits vor der Krise in
Krisenkommunikationspldanen festgehalten
und laufend aktualisiert werden.
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Fachliche Erkenntnisse
zum Bereich Gasmangellage
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Die Verordnung (EU) Nr. 994/2010 des Européi-
schen Parlamentes und des Rates iber Mafinah-
men zur Gewéhrleistung der sicheren Erdgasver-
sorgung! (SoS-Verordnung a. F.) unterscheidet im
Verlauf einer Gasmangellage drei Krisenstufen:
die Frihwarnstufe, die Alarmstufe und die Not-
fallstufe. In den ersten beiden Stufen liegt die Zu-
stindigkeit und Verantwortung zur Bewiltigung
der Versorgungsstorung bei den Netzbetreibern.
In der Notfallstufe wird auf hoheitliche Maf3-
nahmen zur Sicherstellung des lebenswichtigen
Gasbedarfs zurtickgegriffen. Solche Eingriffe sind
im deutschen Recht nur nach Feststellung des
Notfalls entsprechend den Verfahrensregeln des
EnSiG und der Gassicherungsverordnung (GasSV)

Gasatz pur Sirsrony der Enargiaveesorpusy
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moglich. Ein wesentliches Kriterium zur Identifi-
kation einer Gasmangellage liegt laut dem , Leit-
faden Krisenvorsoge Gas“ dann vor, wenn es dem
Marktgebietsverantwortlichen nicht gelingt, eine
ausgeglichene Ein- und Ausspeisebilanz durch
den Einsatz sog. interner oder externer Regelener-
gie herbeizufiihren.

Das BMWi stellt die Frithwarn- und Alarmstu-

fe fest und gibt sie durch eine Presseerklarung
bekannt. In der Frithwarnstufe liegen konkrete
Hinweise vor, dass ein Ereignis eintreten kann, das
wahrscheinlich zu einer erheblichen Verschlech-
terung der Versorgungslage fiihrt. In der Alarm-
stufe liegt eine Versorgungstorung oder eine

sate 19751 " l cam

Gasats ihar dis Eleitricithts- wnd Gasvarssegun)
se (Enapaminschansansots - Enme

Notfallplan Gas fi:xr
die Bundesrepublik
Deutschland

Quellen: Gassicherungsverordnung, BDEW Leitfaden ,,Krisenvorsorge Gas®, SoS-Verordnung, EnSiG, EnWG, Notfallplan Gas

1) Eine Ubungskiinstlichkeit bestand darin, dass die Ubung nach dem zum Zeitpunkt der Ubung nicht mehr giiltigen Regelungsrahmen der SoS-Ver-
ordnung (Nr. 994/2010) stattfand. Diese wurde wihrend des LUKEX-Prozesses durch die Verordnung (EU) 2017/1938 ersetzt. Die umfangreichen
Anderungen konnten zu diesem spiten Zeitpunkt bei der Vorbereitung und Durchfiihrung der Ubung nicht mehr beriicksichtigt werden.

Im weiteren Verlauf ist daher die zugrundeliegende SoS-Verordnung als ,,alte Fassung® (a.F.) gekennzeichnet.
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auflergewoOhnliche Nachfrage nach Gas vor, die zu
einer erheblichen Verschlechterung der Versor-
gungslage fiihrt. Allerdings ist der Markt noch in
der Lage, die Storung oder Nachfrage zu bewilti-
gen. Die Maf¢nahmen, welche die Netzbetreiber in
der Friihwarn- und Alarmstufe ergreifen konnen,
sind im EnWG geregelt.

Der deutsche Gasmarkt ist privatwirtschaftlich
organisiert und durch eine Vielzahl von Akteuren
geprigt, welche die Gasnetze, die Gasspeicher und
den Gashandel betreiben. Im Falle einer Versor-
gungsstorung nehmen unter den Gasversor-
gungsunternehmen die FNB eine zentrale Rolle
ein. Die FNB unterhalten Netze, die Grenz- bzw.
Marktgebietsiibergangspunkte aufweisen. Die
FNB haben nach § 16 EnWG Gefiahrdungen und
Stoérungen in ihrem Netz durch netz- und markt-
bezogene Mafnahmen selbst zu beseitigen. Dabei
haben sie u. a. die gesetzliche Pflicht, die Versor-
gung von sog. ,geschiitzten Kunden“ mit Erdgas
sicherzustellen.

Der LUKEX 18 wurde das zum Zeitpunkt der
Ubungsdurchfithrung giiltige deutsche Recht zu-
grunde gelegt. ,Geschiitzte Kunden“ waren in der
Ubung Haushaltskunden und Fernwirmeanlagen,
die Warme aus Gas an Haushaltskunden liefern.

Nach § 13f EnWG als systemrelevant ausgewie-
sene stromerzeugende Gaskraftwerke sind den
geschiitzten Kunden nicht gleichgestellt.

W e e g I/

Ist die Gasmangellage nicht durch die ergriffenen
Mafinahmen der Netzbetreiber zu beheben, kann
die Bundesregierung die Notfallstufe feststellen.
Die Feststellung erfolgt gemaf § 3 EnSiG durch
Verordnung und wird im Bundesgesetzblatt
verdffentlicht. In der Notfallstufe liegt eine er-
hebliche Versorgungstérung vor und obwohl alle
einschlagigen Mafdnahmen zur Sicherstellung der
Gasversorgung ausgeschopft wurden, kann die
Gasversorgung nicht sichergestellt werden. Mit
der Ausrufung der Notfallstufe wird der Einsatz
von Mafdnahmen legitimiert, die im EnSiG und
der GasSV rechtlich verankert sind. Im Falle einer
solchen Versorgungskrise, dem sog. ,,EnSiG-Fall®,
wird die BNetzA zum Bundeslastverteiler und

hat die Aufgabe, den lebenswichtigen Gasbedarf
sicherzustellen. Um dieser Aufgabe nachzukom-
men, kann die BNetzA durch Verfiigungen, Unter-
nehmen die Gas erzeugen, beziehen oder abgeben
sowie Verbraucher verpflichten, innerhalb einer
bestimmten Frist bestehende Vertrage zu andern
oder neue Vertriage abzuschliefRen.

Die Ubung hat grundsitzlich gezeigt, dass die
vorgesehenen Notfallmafinahmen und Infor-
mationsprozesse im gaswirtschaftlichen Krisen-
management funktionieren. Dennoch wurden
wahrend der Vorbereitungs- und Durchfiihrungs-
phase verschiedene Problemstellungen und Rege-
lungsbedarfe, vornehmlich im Bereich des EnWG,
des EnSiG und der GasSV identifiziert. Viele der
Problemstellungen konnten im Ubungsszenario
berticksichtigt werden. Fiir einige Fragestellun-
gen konnte, aufgrund ihrer Komplexitit und den
Rahmenbedingungen der Ubung, nur ein weiterer
Klarungsbedarf festgestellt werden.

In den folgenden Abschnitten werden die Er-
kenntnisse und Handlungsempfehlungen zum
EnWG, EnSiG, der GasSV und dem Notfallplan Gas
aufgefiihrt.
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7.1 Erkenntnisse im Bereich Krisen- und
Notfallmanagement nach EnWG

Wihrend der Ubung wurden die gesetzlichen
Regelungen nach dem EnWG erfolgreich ange-
wandt. Das Zusammenwirken der 6ffentlichen
Verwaltung mit den FNB wurde grundsétzlich als
bewihrt und belastbar eingeordnet. Dennoch hal-
ten viele iibungsbeteiligte Personen Anderungen
in den gesetzlichen Regelungen fiir erforderlich.
Klarungsbedarf besteht hinsichtlich der Defini-
tion der ,,geschiitzten Kunden®, der Haftungsre-
gelungen, des Umgangs mit Gasspeichern, den
Moglichkeiten zur Manahmenumsetzung, der
Abschaltreihenfolge und der Informationspflichten.

Geschiitzte Kunden

Der Ubungsvorbereitung, -durchfithrung und
-auswertung wurde das zum Zeitpunkt gelten-

de deutsche Recht zu Grunde gelegt. Die sog.
SoS-Verordnung a. F. wurde zwar bereits im Jahr
2017 novelliert und damit auch die Definition der

geschiitzten Kunden neu festgelegt; die Anpas-
sung im nationalen Recht durch den deutschen
Gesetzgeber erfolgt derzeit. Die in der Ubung
verwendete Begriffsdefinition der ,,geschiitzten

Kunden“ nach § 53a EnWG wurde von fast allen
beteiligten Landern als unzureichend angesehen.
Insbesondere Einrichtungen der medizinischen
Versorgung wie Krankenhéuser, Altenheime und
Pflegeeinrichtungen sowie weitere soziale Ein-
richtungen sollten zu den ,,geschiitzten Kunden“

Tos Tu T
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zdhlen. Die Anpassung der mit der Novellierung
einhergehenden neuen Definition des ,geschiitz-
ten Kunden“ im nationalen Recht ist dahingehend
bereits in Uberarbeitung.

Haftungsregelungen

Wihrend der Vorbereitungsphase wurden Be-
denken tiber mogliche Haftungsfille gedufiert.
Grundsétzlich dient der Haftungsausschluss fir
Vermogensschdden nach § 16 Abs. 3 EnWG dem
Zweck, dass die Netzbetreiber frei von Furcht vor
Haftungsrisiken die erforderlichen Maffnahmen
in einer Notsituation durchfiihren kénnen.

Der § 16 Abs. 3 EnWG ist jedoch hinsichtlich eines
Haftungsausschlusses von Sachschdden und un-
echten Vermogensschiden (z. B. Produktionsaus-
fallen und entgangenen Erlésen im Rahmen eines
Sachfolgeschadens) defizitér, da diese dort nicht
erwahnt bzw. nicht weiter spezifiziert werden.
Auch die Gesetzesbegriindung und die Kommen-
tare zum EnWG geben hier keinen Aufschluss. Da
Haftungsfille hinsichtlich entstandener Schiden,
etwa unechter Vermogensschidden, bei Mafdnah-
men durch die FNB nicht ausgeschlossen wer-
den koénnen, ist die Handlungsfahigkeit der FNB
eingeschrankt.
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Gasspeicher

Im Bereich der Speicherbetreiber wurde der
Umgang mit etwaigen Schadensersatzanspri-
chen aufgrund von Ausspeicheranweisungen

als unzureichend geregelt hervorgehoben. Der
Betreiber eines Gasspeichers ist in der Regel nicht
der Eigentiimer des eingespeicherten Gases. Es

ist festzulegen, ob der Speicherbetreiber oder der
Eigentimer des eingespeicherten Gases der Ad-
ressat von Mafdnahmen sein soll. Ferner sollte § 16
EnWG auch hier hinsichtlich der Haftungsfrage
tberprift werden.

MaRnahmenumsetzung

Wihrend der LUKEX-Vorbereitungen wurden
seitens der FNB Unklarheiten bzgl. der Durchsetz-
barkeit von Mafnahmen nach § 16 Abs. 2 EnWG
geduflert. Die FNB sehen Schwierigkeiten, wenn
ihren Anweisungen nicht Folge geleistet wird.

Informationspflichten

Der § 16 Abs. 4 EnWG regelt die Informations-
pflicht der Netzbetreiber, die unmittelbar Betrof-
fenen sowie die Regulierungsbehorde tiber die
Griinde von durchgefiithrten Maffnahmen unver-
ziiglich zu informieren. Hierbei wird jedoch nicht
berticksichtigt, dass es unterschiedliche zustindi-
ge Regulierungsbehorden (BNetzA und Landes-
regulierungsbehorden) gibt. Es bleibt in diesem
Zusammenhang unklar, welche Meldewege und
Informationsprozesse bei einem Versorgungseng-
pass zwischen den Regulierungsbehorden greifen
und inwiefern es den jeweils zustindigen Regu-
lierungsbehdérden moglich und gestattet ist, diese
Informationen zu teilen bzw. weiterzugeben.

Handlungsempfehlungen
ENWG“

Q Unter Einbeziehung der novel-
lierten SoS-Verordnung und der Erkennt-
nisse der LUKEX 18 sollte die Anpassung
und klare Definition der ,geschiitzten
Kunden® in nationales Recht (EnWG) ziigig
erfolgen.

Q Im Bereich des EnWG sollten zeitnah die
Haftungsregelungen in § 16 Abs. 3 EnWG
Gberpriift werden.

Q Esist zu priifen, inwiefern MaRnahmen zur
Ausspeicherung, die sich an den Speicher-
betreiber und nicht an den Eigentiimer des
Gases richten, rechtsgiiltig sind und wie
ggf. Entschadigungsleistungen zu erbrin-
gen sind.

Q Es st zu priifen, welche Méglichkeiten die
FNB haben, um MaRnahmen durchzuset-
zen, wenn sich die Adressaten weigern,
diesen Folge zu leisten. Insbesondere die
Bedingungen und die Vorgehensweise fiir
eine Unterstiitzung durch die Polizei sind
juristisch zu priifen.

O In § 16 Abs. 4 EnWG ist zu regeln, welche
Regulierungsbehorde (Land oder Bund)
von den Netzbetreibern Giber die Griinde
fir Maknahmen informiert werden muss.
Ebenso sind der notwendige Informati-
onsgehalt und das Weitergaberecht der
Information zu spezifizieren.
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7.2 Erkenntnisse im Bereich Krisen- und
Notfallmanagement nach EnSiG

Das EnSiG aus dem Jahre 1975 und die darauf
aufsetzende GasSV von 1982 wurden seit ihrem
Inkrafttreten nur unwesentlich angepasst. Eine
Uberarbeitung in Folge der Energiemarktliberali-
sierung und der - aufgrund der Entflechtung der
Wertschopfungsstufen notwendig gewordenen -
Energieregulierung ist kaum erfolgt.

Im Folgenden wird auf die Feststellung der Not-
fallstufe, den Ubergang zum Bundeslastverteiler,
den Entschadigungszahlungen nach EnSiG, das
Stufenmodell nach § 1 GasSV und den Bundes-
lastverteiler eingegangen.

Feststellung Notfallstufe

Die Ubung zeigte, dass die Voraussetzungen zur
Feststellung der Notfallstufe nicht von allen
Akteuren gleich interpretiert werden. Die Not-
fallstufe wurde in der Ubung spiter als in der
Ubungsanlage antizipiert festgestellt. Es ist daher
winschenswert, die Erwartungshaltungen mit
Blick auf die Stufenausrufung innerhalb des ,Kri-
senteam Gas“im Vorfeld einer Krisensituation zu
klaren. Es ist ein einheitliches Verstdndnis zu den
Kriterien der Stufenausrufung herbeizufiihren.

Ubergang zum Bundeslastverteiler

Der Bundeslastverteiler ist mit Beginn der Not-
fallstufe seiner Verantwortung gerecht geworden
und hat eine Priorisierung abzuschaltender ,.ge-
schiitzter Kunden“ getroffen. Auch die meisten in
den Online-Fragebtdgen Befragten (80%) gaben an,
dass der Ubergang gut funktionierte.

Verfiigungen Bundeslastverteiler

Am zweiten Ubungstag fanden durch den Bun-
deslastverteiler die fir die Lastverteilungsent-
scheidung notwendigen Abwigungsprozesse statt
und Verfiigungen zur Abschaltung von Versor-
gungsgebieten wurden erlassen.

Friihwarnstufe

Alarmstufe

Notfallstufe

Der Informationsfluss vom Bundeslastverteiler zu
den FNB ist verbesserungswiirdig.

Bei Verfiigungen an Speicherbetreiber oder an
einzelne Industriekunden, die keine Abschaltun-
gen betreffen, sondern z. B. eine Reduzierung des
Verbrauchs, ist nach § 1 Abs. 4 GasSV derzeit keine
Bekanntgabe/Veroffentlichung vorgesehen. Hier
stellt sich auch die Frage, inwieweit Verfigungen
mit der Datenschutz-Grundverordnung (DSGVO)
konform sind und 6ffentlich bekanntgemacht
werden konnen oder dirfen.
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Verantwortlichkeiten/Rollenabgrenzung

Aus dem Zusammenspiel von EnSiG und Not-
fallplan Gas geht die Definition und Abgrenzung
der Rollen zwischen Bundesbehérden und Lan-
desbehorden nicht eindeutig hervor. Hier sollte
das Regelwerk in Bezug auf Uberschneidungen
bzw. Zustandigkeiten tiberpriift werden. Durch
die spite Ausrufung der Notfallstufe konnte die
BNetzA nicht die vorgesehene Abschaltung von
nicht geschiitzten Kunden iben; der Fokus lag
daher am zweiten Ubungstag auf den ,geschiitz-
ten Kunden®.

Handlungsempfehlungen
»ENSiG“

Q Die Erwartungshaltungen
innerhalb des ,Krisenteam Gas“, mit Blick
auf die Stufenausrufung, sind im Vorfeld
einer Krisensituation zu klaren. Es ist ein
einheitliches Verstandnis zu den Kriterien
der Stufenausrufung herbeizufiihren.

Q Esist zu priifen, ob auch Verfiigungen, die
keine Abschaltungen betreffen, veréffent-
licht werden sollen und ob dieses Vorge-
hen DSGVO-konform ist.

QO Fir den EnSiG-Fall sollte konkreter defi-
niert werden, welche Aufgaben in der Not-
fallstufe noch bei den FNB liegen, welche
Entscheidungen der Bundeslastverteiler zu
treffen hat und wie die Kommunikation/
Aufgabenteilung optimiert werden kann
(z. B. durch entsprechende Empfehlungen
bestimmter MaRnahmen seitens der FNB,
durch strukturierte Datenzulieferung). In
diesem Zusammenhang ist auch der Hand-
lungsspielraum der FNB zu definieren,
wenn diese im EnSiG-Fall eine Notsituati-
on erkennen, die unverziigliches Handeln
erfordert.

7.3 Erkenntnisse im Bereich Krisen-
und Notfallmanagement nach
SoS-Verordnung

Die Ubung hat gezeigt, dass die vorgesehenen
Notfallmafnahmen und Informationsprozesse
im Bereich des gaswirtschaftlichen Krisenma-
nagements bereits gut funktionieren. Beziiglich
des Notfallplans Gas zeigte sich, dass sich die
etablierten Informations- und Krisenmechanis-
men zwischen Behorden und KRITIS-Betreibern
bewihrt haben.
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Etwa 90% der befragten Ubenden stimmten der
Aussage zu, dass die Zusammenarbeit mit den
Akteuren der Gaswirtschaft und den Behorden
gut und planméfig verlief. Hinsichtlich der oben
genannten Konkretisierungs- bzw. Regelungsbe-

darfe im Bereich des EnWG, EnSiG und der GasSV

sollten auch der Notfallplan Gas und der Leit-
faden Krisenvorsorge Gas iberarbeitet werden.

Nachfolgend wird auf das Krisenteam Gas, die Zu-

lieferung der Lastflussdaten, die Wiederinbetrieb-
nahme des Gasnetzes, die verwendeten Begriff-
lichkeiten und die Transitmengen eingegangen.
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Nationales Krisenteam Gas

Das ,Nationale Krisenteam Gas“ hat sich in der
Vorbereitung und Durchfithrung der Ubung als
sinnvolles Gremium etabliert. In der Auflistung
der Mitglieder (vgl. Notfallplan Gas 2016, S. 10)
fihrt die Bezeichnung ,Vertreter der Bundeslan-
der” zu Unklarheiten; es sollte ausgefithrt werden,
dass es sich hierbei um Vertreter/innen der fir
die Energieaufsicht und -regulierung zustidndigen
Landesressorts handelt. In der Ubungsvorberei-
tung verstidndigte man sich darauf, dass diese
Landervertreter/innen der Energieressorts die
Informationen aus dem Nationalen Krisenteam
in die Innenministieren der Linder weitertra-
gen. Grundsatzlich ist auch zu tiberlegen, wie

die Lander iiber die Ergebnisse des , Nationalen
Krisenteam Gas“ informiert werden, die keinen
Sitz im Krisenteam haben, da sie selbst nicht von
der Gasmangellage betroffen, aber moglicherwei-
se gefihrdet sind.

Fiir eine effiziente Entscheidungsfindung im
»Krisenteam Gas"“ hat sich herausgestellt, dass
fachliche Abstimmungsrunden der betroffenen
FNB vor den Besprechungen des ,,Nationalen
Krisenteams" sinnvoll sind, um die aktuelle ,Ge-
samt-FNB-Lage“ zusammengefasst in die Ent-
scheidungsfindung des ,Nationalen Krisenteams*
einbinden zu kénnen.

Lastflussdaten

Laut dem Notfallplan Gas sind die Netzbetreiber
im EnSiG-Fall zu Datenlieferungen der prognos-
tizierten Lastfliisse verpflichtet. Zu diesen nétigen
Lastflussmeldungen gibt es allerdings keine For-
matvorgabe, die zu einer Vereinheitlichung der
Datenlieferung an den Bundeslastverteiler fiihrt.
Im Vorbereitungsprozess der LUKEX 18 wurde ein
bestimmtes Format vereinbart, dieses ist bisher
aber nicht obligatorisch.

Wiederinbetriebnahme des Gasnetzes

Die Wiederinbetriebnahme des Gasnetzes stellt
eine grofie zeitliche und personelle Herausfor-
derung dar. Aufgrund des gewéahlten Szenario-
verlaufs endete die Ubung in der Notfallstufe.
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Wihrend der Ubung wurde auch die Abschaltung
ganzer Netzgebiete simuliert. Allerdings blieben
die zeitaufwéandige und technisch anspruchsvolle
Wiederinbetriebnahme der Netze und die da-
mit verbundenen Prozesse und Zustindigkeiten
unbericksichtigt. Ein Ende der Liefereinschran-
kungen bedeutet nicht unmittelbar das Ende der
Versorgungsstorungen bei den Verbrauchern.

Gemaéf § 3 Abs. 4 und Abs. 5 EnSiG sind die nach
dem Gesetz erlassenen Rechtsverordnungen
unverziiglich aufzuheben oder auszusetzen, wenn
die entsprechenden Voraussetzungen entfallen.
Der Notfallplan Gas sieht vor, dass das Nationale
Krisenteam Gas nach dem Ende der Krise, also in
der Ubergangsphase, die geordnete Riickkehr zu
einem normalen Marktgeschehen begleitet und
die Erfahrungen aus den Versorgungsstorungen
auswertet. Das BMWi informiert nach Aufthebung
der GasSV iiber die Authebung der Notfallstufe
per Presseerkliarung sowie die Européische Kom-
mission und die Nachbarstaaten. Mit der Aufthe-
bung der GasSV wiirde die BNetzA nicht mehr als
Bundeslastverteiler agieren. Fiir durchzufiihrende
Mafdnahmen nach dem nun wieder geltenden
EnWG sind die Netzbetreiber verantwortlich.
Dartiber hinaus gehende Regelungen und/oder
Prozesse wurden nicht ndher betrachtet. Denk-
bar ist, dass nach Aufhebung der Notfallstufe

die Alarm- bzw. Friihwarnstufe zunichst weiter
ausgerufen bleiben.
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Begrifflichkeiten

Die Begrifflichkeiten im Notfallplan Gas und dem
Leitfaden Krisenvorsorge Gas sollten hinsicht-
lich einer einheitlichen Bedeutung angeglichen
werden. Dabei sollte der Notfallplan Gas, unter
Bertiicksichtigung der gesetzlichen Grundlagen,
als Basisdokument genutzt werden. Ein Beispiel
fiir uneinheitliche Begriffe ist das im Notfallplan
Gas genannte ,Regionale Krisenteam*“ (unter
Leitung der Bundesldnder) und das im Leitfa-
den Krisenvorsorge Gas genannte und von den
FNB einzuberufene ,Lokale Krisenteam® Ebenso
spricht die SoS-Verordnung a. F. und in der Folge
der Notfallplan Gas (2016: S. 15-19) von marktba-
sierten und nicht-marktbasierten Mafnahmen.
Hier werden Mafnahmen nach § 16 Abs. 1 EnWG
marktbasierten Maffnahmen gleichgesetzt und
nicht-marktbasierte Mafdnahmen entsprechen
hoheitlichen Mafinahmen.

Der Leitfaden Krisenvorsorge Gas bezeichnet
daneben netz- und marktbezogene Mafinahmen
nach § 16 Abs. 1 EnWG als marktbasierte Maf3nah-
men und Mafdnahmen nach § 16 Abs. 2 EnWG als
nicht marktbasierte Mafnahmen (vgl. Leitfaden
Krisenvorsorge Gas 2018, S. 10 sowie S.13 f.). Es
besteht also eine Diskrepanz dahingehend, welche
Mafnahmen unter den Begriff ,marktbasiert fal-

len und welche nicht. Im Notfallplan Gas (2016: S.
11) ist die Alarmstufe wie folgt definiert: ,Es liegt
eine Versorgungsstorung oder eine auflergewohn-
lich hohe Nachfrage nach Gas vor, die zu einer
erheblichen Verschlechterung der Versorgungsla-
ge fiihrt, der Markt ist aber noch in der Lage, diese
Storung oder Nachfrage zu bewiltigen, ohne auf
nicht marktbasierte Mafnahmen zuriickgreifen
zu miissen.“ Bei Zugrundelegung der Definition
des Leitfadens Krisenvorsorge Gas, wiirde dies
bedeuten, dass in der Alarmstufe noch keine
Mafdnahmen nach § 16 Abs. 2 EnWG angewendet
werden. Dies widerspricht aber der Definition und
den beschriebenen Voraussetzungen der Alarm-
stufe im Notfallplan Gas. Hier ist also dringend
ein einheitliches Verstindnis der ,marktbasierten
Mafdnahmen* erforderlich.

Transitmengen

Allgemein bestehen aufgrund der Festlegung, dass
in der Ubung keine Transite bzw. Exporte betrach-
tet werden, offene Fragen, wie in einer Mangellage
mit Export-/Transitmengen umgegangen werden
soll. Eine Gasmangellage wiirde sich, je nach Ursa-
che, ggf. nicht nur auf Deutschland beschranken,

sondern auch das benachbarte Ausland betreffen.
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Handlungsempfehlungen ,,Krisen- und Notfallmanagement nach SoS-Verordnung*“

Q Esist notwendig den Notfallplan Gas Q Es wird empfohlen, im Zuge

und den Leitfaden Krisenvorsorge Gas zu
Uberarbeiten.

Im Krisenteam Gas sollten die vorgelager-
ten Abstimmungsrunden der betroffenen
FNB beibehalten werden. Ferner sollte

der Informationsaustausch zwischen dem
Bundeslastverteiler und dem ,Nationalen
Krisenteam® nach Feststellung der Notfall-
stufe intensiviert werden, da das Krisen-
team laut Notfallplan Gas diese bei der
Auswahl der anzuordnenden MaRnahmen
beratend unterstiitzen soll.

Der in der Ubung praktizierte Kommu-
nikationsweg zwischen den betroffenen
fur Energie zustandigen Landesbehorden
und den Innenministerien der Lander ist
im Notfallplan Gas festzuschreiben. Die
Ergebnisse der Sitzungen des ,,Krisenteams
Gas“ sollten auch Landern zuganglich
gemacht werden, die nicht akut von einer
Gasmangellage betroffen sind.

Fur die Meldung der notwendigen Daten
zur Lagebeurteilung sollte ein einheitliches
Format und ein entsprechendes Meldever-
fahren etabliert werden.

der Uberarbeitung und An-

passung des Notfallplan Gas infolge der
Novellierung der SoS-Verordnung die
erforderlichen Prozesse bzw. Zustandig-
keiten im Nachgang einer Krise bzw. nach
Aufhebung der Notfallstufe naher zu
konkretisieren.

Die Begrifflichkeiten im Notfallplan Gas
und im Leitfaden Krisenvorsorge Gas soll-
ten auf Basis des Notfallplan Gas verein-
heitlicht werden. Dies trifft insbesondere
auf den Begriff ,,marktbasierte MaRnah-
men“ zu.

Sofern die Strukturen ,Regionales Krisen-
team“und ,Lokales Krisenteam* aufrecht-
erhalten werden sollen, sollte klar definiert
werden, wann welches Krisenteam sinnvoll
eingesetzt wird, wie die jeweilige Organi-
sation und Vorgehensweise aussieht und
was von den jeweiligen Teams erwartet
und geliefert werden kann.

Es sollte eruiert werden, wie in einer
Gasmangellage mit Transit- bzw. Export-
mengen umgegangen werden soll. Die-
ser Aspekt wurde in der LUKEX 18 nicht
betrachtet.
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Erkenntnisse zum Bereich
Bevolkerungsschutz
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Im Themenkomplex ,Bevolkerungsschutz®
wurden die Auswirkungen der Gasmangellage in
den Teilbereichen , Bevolkerungsverhalten und
Starkung der Selbsthilfefdhigkeit®, ,,Staat und Ver-
waltung®, ,,Gesundheitswesen®, ,Wirtschaft sowie
yErndhrung, Lebensmittel- und Futterproduktion,
Tierhaltung® betrachtet. Nachfolgend werden die
Erkenntnisse und Handlungsempfehlungen in

diesen Bereichen aufgefihrt.

8.1 Bevolkerungsverhalten, Selbsthilfe-
fahigkeit und Verhaltenshinweise

In der Ubung hat sich gezeigt, dass in einer Lage,
von der grofde Teile der Bevolkerung direkt be-
troffen sind bzw. sein konnen, der Starkung der
Selbsthilfefahigkeit der Bevolkerung eine beson-
dere Bedeutung zukommt.

In der Ubung konnten frithzeitig Manahmen
ergriffen werden, um den Biirgern/innen mittels
entsprechender Informationen Verhaltenshin-
weise und Selbsthilfemafinahmen zu vermitteln.
Es ist damit zu rechnen, dass durch das Informa-
tionsbediirfnis der Bevolkerung die Leitungen
der Notfallnummern 112 und 110 zu tiberlasten
drohen. Darauf miisste die Bevolkerung friithzeitig
hingewiesen werden; alternative Auskunftsstel-
len sollten benannt werden. Von Bedeutung ist
auch, dass in einer Reallage bis zur Beseitigung
der Versorgungsstérungen bei den Verbrauchern
weiterhin eine kontinuierliche und angemessene
Information der Bevolkerung zur Lage erfolgen

muss. Dies diirfte in dieser Phase aber vorrangig
die zustindigen Netzbetreiber, v. a. Stadt- und
Gemeindewerke, und weniger die allgemeine
Gefahrenabwehr bzw. den Katastrophenschutz
betreffen.

Durch den langer andauernden Ausfall der War-
meversorgung und einen zunehmenden Mangel
an Brennstoff fir Gasheizungen kdnnten Teile
der Bevolkerung v. a. in Ballungsrdumen ver-
suchen, stillgelegte Feuerstitten fiir Festbrenn-
stoffe wieder in Betrieb zu nehmen oder unsach-
gemifie Feuerstitten zu errichten und diese mit
wild abgeholzten oder feuchten Hélzern, brenn-
barem Miill oder Baustoffen zu befeuern. Da-
durch miusste in der Folge mit einem erh6hten
Aufkommen an Brianden und Verpuffungen und
entsprechend vermehrten Feuerwehreinsitzen
gerechnet werden.

Detaillierte und ad hoc nutzbare Daten zur Be-
heizungsstruktur liegen sowohl beim Bund als
auch bei den Liandern nicht in ausreichendem
Mafe vor. Es wire sinnvoll, flichendeckende
Daten beziiglich der Beheizungsstruktur, also eine
direkte Versorgung mit Gas tiber Gaszentral- und
-etagenheizungen, Olheizungen, alternative Heiz-
moglichkeiten (z. B. Kaminofen), Fernwarme (mit
und ohne Gasbezug) u. 4. vorliegen zu haben. Im
Krisenfall wiren derartige Kenntnisse, z. B. tiber
die Anzahl der mit verschiedenen Brennstoffen
(Gas, Fernwirme, Ol usw.) versorgten Haushalts-
kunden je Gasverteilernetzgebiet oder Stadt, fir
die Entscheidungsfindung hilfreich.
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Ebenso wire eine tiefergehende Datenbasis zur
Fernwiarmeversorgung notwendig. Eine solche
konnte beispielsweise folgende Daten beinhal-
ten: die hierfiir benétigte Gasmenge, die Anzahl
versorgter Haushaltskunden, die priméaren Ener-
gietrager (Einspeiser) des Fernwarmenetzes, die
Substituierbarkeit des Energietriagers Erdgas oder
die benétigte Gasmenge zur Aufrechterhaltung
der Fernwirmeversorgung (bei Industriekunden).

Geographische Unterschiede in der Betroffenheit
wurden bereits wihrend der Ubungsvorbereitung
festgestellt. Ballungsrdume wiren besonders stark
betroffen. In den lindlichen Bereichen [benannt
von Bayern und Thiiringen] wiirde eine Gasman-
gellage weniger dramatisch ausfallen. In 1andli-
chen Rdumen gibt es noch viele Haushalte, die
alternative Energietrager nutzen kdnnen. Ebenso
kann dort ein gewisser Lebensmittelvorrat ange-
nommen werden.

Handlungsempfehlungen
»Bevolkerungsverhalten,
Selbsthilfefahigkeit und
Verhaltenshinweise“

U Die Bevolkerung sollte in einer entspre-
chenden Lage rechtzeitig, umfassend und
fortlaufend mit entsprechenden Verhal-
tenshinweisen informiert werden. Dies
kann die Lage fir die Gefahrenabwehr und
den Katstrophenschutz positiv beeinflus-
sen.

U Daten zur Beheizungsstruktur sollten
erhoben und den entsprechenden Stellen
verfligbar sein. Die Zustandigkeit und Ebe-
ne fir die Erhebung ist abzustimmen.
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8.2 Erkenntnisse im Bereich Staat und
Verwaltung

Bevolkerungsschutz- und Energiekrisenmanager
sind bei der Bewiltigung einer Gasmangellage
aufeinander angewiesen. Wo sich die Akteure auf
die rechtlichen (und physikalischen) Rahmen-
bedingungen der anderen Beteiligten einlassen,
kann die Grundlage fiir eine gute Krisenbewalti-
gung gelegt werden.

Grundsitzlich besteht eine erhebliche Erkennt-
nisliicke hinsichtlich der Auswirkungen einer
Gasmangellage. Es gibt keine detaillierte Risiko-
analyse, welche die Folgen und Auswirkungen
einer Gasmangellage aufzeigt. Diese Liicke sollte
geschlossen werden.

In einer Gasmangellage wire die Aufrechter-
haltung der Funktionsfahigkeit der staatlichen
Verwaltung eine Herausforderung, sowohl hin-
sichtlich der Liegenschaften als auch personell.
Dies trifft u.a. auf die Polizei zu, die ihre Einsatz-
bereitschaft in der Fliche gewihrleisten muss.
Gasversorgte staatliche und soziale Einrichtun-
gen wie Schulen und Gebidude der 6ffentlichen
Verwaltung wiren ggf. auch betroffen. Dies wiirde
bedeuten, dass auch Teile der 6ffentlichen Verwal-
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tung nur eingeschréinkt dienstfihig wiren oder
voriibergehend schlieflen missten.

Von besonderer Bedeutung in Baden-Wiirttem-
berg war in diesem Zusammenhang die Uber-
sicht tiber die vom Land genutzten gasbeheizten
Gebiude. Hierdurch konnte die Versorgungs-
lage rasch eingeschitzt und kritische Bereiche
schnell identifiziert werden. Dies erleichterte
eine bedarfsorientierte Steuerung von Unterstiit-
zungsmafdnahmen, etwa mobile Heizanlagen,
und ermoglichte einen zeitlichen Vorsprung fiir
gegebenenfalls erforderliche Evakuierungsmafi-
nahmen.

Bei einer lingeren kiltebedingten Krankheits-
welle ist nicht auszuschliefRen, dass es in den
Behorden zu personellen Engpéssen kommt.

Die Handlungsfihigkeit von Verwaltung, Polizei,
Rettungsdienst, Feuerwehren und im Katastro-
phenschutz mitwirkenden Organisationen kdnn-
te in diesem Fall nur durch eine Priorisierung
der Aufgaben aufrechterhalten werden. In einer
solchen Lage konnten auch Schulen geschlossen
und Schulausfille angeordnet werden. Zudem
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misste ggf. der Transport der Schiiler/innen
nach Hause oder die Abholung der Schiiler/innen
durch die betroffenen Schulen, ggf. in Kooperati-
on mit Kriften der Gefahrenabwehr, organisiert
und durchgefiihrt werden. Betreuungspflichtige
Kinder binden ggf. zusatzliche Arbeitskrifte aus
allen Bereichen.

Bei einer Storung der Wasserversorgung im Zu-
sammenhang mit ausgekiihlten Gebduden und
dem Einfrieren der Wasserinstallationen wiirden
die Betreiber zusammen mit den zustdndigen
Fachbehoérden aktiv werden und, ggf. in Abstim-
mung mit den Sicherheits- bzw. Katastrophen-
schutzbehoérden, Mafinahmen zur Versorgung
mit Trinkwasser flr die betroffene Bevolkerung
veranlassen.

Foto: domin domin/GettyImages

Durch die Abschaltung ganzer Netzgebiete wiren
auch ,geschiitzte Kunden“ betroffen, was insbe-
sondere in Ballungsrdumen grofflachige Evaku-
ierungen notwendig machen wiirde. Es missten
daher in ausreichender Anzahl geeignete Not-
unterkiinfte zur Verfiigung stehen, in denen die
evakuierte Bevolkerung iber einen lingeren Zeit-
raum untergebracht und versorgt werden kann.
Dabei wire die Herausforderung zu berticksichti-
gen, dass, je nach Auspragung der Krise, Wochen

bis Monate vergehen kénnen, bis alle Letztver-
braucher nach der Abschaltung ganzer Netzgebie-
te wieder mit Gas versorgt werden kénnen.

Fiir eine Gasmangellage gibt es keine speziellen
Evakuierungspline; die allgemeinen Pliane kon-
nen aber zur Lagebewiltigung herangezogen
werden. Auch ist die Einrichtung von Warme-und
Betreuungsstellen in den Gemeinden in Betracht
zu ziehen. Bundesseitig wurde auf Beschluss des
Krisenstabes BMI in der Ubung eine Ubersicht
iber die noch beheizbaren Liegenschaften des
Bundes in Auftrag gegeben, um Bilirgern/innen
die Moglichkeit zum Aufwérmen zu geben (War-
meinseln). Vorbereitende Mafdnahmen des Bevol-
kerungsschutzes durch mit der Gefahrenabwehr
betrauten Behorden und Einrichtungen, wie z. B.
die Festlegung von Anlaufstellen fiir die Bevolke-
rung im Krisenfall, z. B. ,Kat-Leuchttiirme® oder
die Planung von Notunterkiinften fiir evakuierte
Personen, miissen mit den Behdrden und Energi-
eunternehmen (Gas, Strom, Wasser, Fernwarmeer-
zeuger) abgestimmt werden.

Ergidnzend zum zentralen Gasmangelszenario
wurde insbesondere in Baden-Wiirttemberg, auf-
grund der besonderen Bedeutung des Themas, ein
IT-Sicherheitsvorfall betibt, der mit einem Aus-
fall der Regelkommunikation (Internet/E-Mail,
mobiles Internet, Mobiltelefon, Telefon und Fax)
im Bereich der Stuttgarter Innenstadt einherging.
Hiervon waren mehrere Ministerien und das Re-
gierungsprasidium Stuttgart unmittelbar betrof-
fen. Das Szenario war so angelegt, dass ein geziel-
ter Cyberangriff als Ursache nicht ausgeschlossen
werden konnte. Auf diese Weise konnte die
Nutzung von Redundanzkommunikationsmitteln
unter realistischen Bedingungen geiibt werden.
Das Modulare Warnsystem, der BOS-Digitalfunk
und die Satellitentelefonie wurden erfolgreich
eingesetzt. Besonders bewihrt hat sich, den Kom-
munikationskanal des MoWaS zur Information
der Lagezentren von Bund und Lindern {iber den
Kommunikationsausfall und die zur Verfiigung
stehenden Kommunikationswege und Erreich-
barkeiten zu nutzen.
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Handlungsempfehlungen ,,Staat und Verwaltung*

O Um die Funktionsfdhigkeit der staatlichen
Verwaltungs- und Regierungsfunktionen
sicherzustellen, sollten die entsprechen-
den Liegenschaften so gestaltet werden,
dass die Moglichkeit des Brennstoffwech-
sels besteht. Der Ist-Zustand muss er-
hoben werden, um entsprechende Vor-
planungen durchfiihren und in der Lage
zuigige Entscheidungen treffen zu kénnen.

Q Eine Zusammenarbeit und friihzeitiger
Informationsaustausch zwischen Gefah-
renabwehr und Energiebehorden ist beim
Thema Evakuierungen und Steuerung der
Waérmeversorgung besonders wichtig. Falls
eine Zusammenarbeit noch nicht etabliert
sein sollte, ist diese anzustreben.

O Die Notwendigkeit der Herrichtung von
warmen Raumen fir Evakuierte stellt
einen Schwerpunkt der MaRnahmen dar.
Bestehende Vorplanungen zur Evakuie-
rung kénnen genutzt werden. Es bestehen
jedoch keine spezifischen Vorplanungen
fur eine Gasmangellage. Die bei einer
Gasmangellage nutz- und beheizbaren

8.3 Erkenntnisse im Bereich
Gesundheitswesen

Auch im Bereich des Gesundheitswesens hat sich
herausgestellt, dass wenig bis kein Datenmaterial
vorliegt, ob und welche Gesundheitseinrichtun-
gen von der Gasversorgung abhingig sind. Ebenso
fehlen Informationen, ob und fur welchen Zeit-
raum diese autark betrieben werden konnen. Den
Krisenstidben liegen daher keine Informationen
dartuiber vor, welche Krankenh&iuser und soziale
Einrichtungen einen Brennstoffwechsel vorneh-
men und autark betrieben werden kénnen.

Objekte sind unterbrechungs-

frei zu versorgen. Bei Vorpla-

nungen sollte der mdglicherweise lange
Zeitraum berlicksichtigt werden, in dem
die Bevolkerung auf Hilfe angewiesen ist.
Evakuierungsplanungen sollten die War-
meversorgung der Gebdude, vorhandene
Brennstoffwechselméglichkeiten und
den Nachschub von Brennstoff unbedingt
beriicksichtigen.

O Daten Uber 6ffentliche Gebaude, die als
Warmeinseln genutzt werden konnten,
sollten flichendeckend erfasst werden.

QO In den Blick zu nehmen ist die Ausstattung
weiterer Dienststellen mit Redundanz-
kommunikationsmitteln, beispielsweise
Satellitentelefonie. Insgesamt ist festzu-
halten, dass der Aufrechterhaltung der
Kommunikationsfahigkeit, gerade vor dem
Hintergrund moglicher Cyberangriffe,
nach wie vor eine besondere Bedeutung
zukommt. Die relevanten Akteure sollten
ihre Erreichbarkeiten und Redundanzen
austauschen und aktuell halten.

Die Wiederinbetriebnahme des Gasnetzes und
insbesondere der einzelnen Anschliisse ist auf-
wendig und wiirde eine ldngere Zeit in Anspruch
nehmen. Damit wiren neben der Wohnbevol-
kerung auch Krankenhiuser, Pflege- und Se-
niorenheime, Dialyseeinrichtungen etc. iiber
einen ldngeren Zeitraum von Versorgungsun-
terbrechungen betroffen. In der Folge stiinde die
offentliche Notfallversorgung (Notaufnahme)
der Krankenhiuser tiber langere Zeit nur einge-
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schrinkt oder nicht zur Verfiigung. Davon wire
auch der Rettungsdienst betroffen und somit nur
eingeschrankt verfiigbar.

In den Krankenhiusern und Seniorenheimen
wiirde mit der Warmeversorgung wohl auch in
Teilen die Zubereitung von Mahlzeiten ausfallen.
Um dies zu kompensieren, konnten hier eben-
falls die Einrichtung bzw. Aufrechterhaltung von
Betreuungsunterstiitzung, z. B. durch Sanitétsein-
heiten mit mobilen Feldkiichen oder die Zusam-
menlegung von Krankenhéusern, erforderlich
sein.

Bei weiterem Anhalten der extrem niedrigen
Temperaturen aus dem Szenario und der Ver-
sorgungsunterbrechungen wire zudem mit dem
Auftreten einer Grippewelle zu rechnen. Die Ge-
sundheitsversorgung wire zum einen durch die
eingeschrinkte Verfiigbarkeit von medizinischen
Einrichtungen/Personal und zum anderen durch
einen starken Anstieg der Patientenzahlen deut-
lich eingeschrankt; sie miisste durch Sanitatskraf-
te von auflen unterstiitzt werden.

Die Bundeswehr betreibt deutschlandweit fiinf
Krankenhiuser. Krankenhéduser der Bundeswehr
wurden wihrend der Ubung nicht durch Einzel-
mafinahmen abgeschaltet, sondern weiter mit Gas
versorgt. Dies funktioniert jedoch nur dann, wenn
der betroffene Versorgungsbereich einschlieRlich
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des Krankenhauses grundsitzlich am Netz bleibt.
Ansonsten muss auch hier eine weitraumige
Evakuierung fir die Patienten/innen vorbereitet
werden, zusitzlich zu der im zivilen Umfeld. Diese
Herausforderungen sind kritisch zu beurteilen.

Durch die Ubung wurde deutlich, dass Mafinah-
men, wie z. B. die eventuell notwendige Evaku-
ierung eines Krankenhauses, frithzeitig erkannt,
geplant und mit entsprechenden personellen und
materiellen Ressourcen, z. B. Fahrzeugen, hinter-
legt werden miissen. Nur so kann in einer Lage
eine entsprechende Mafnahme genau zu dem
Zeitpunkt vollzogen werden, zu dem diese aus
Sicht des Bevolkerungsschutzes notwendig ist.

Die Evakuierung betroffener Gesundheitseinrich-
tungen wurde wihrend der Ubungsdurchfithrung
kontrovers diskutiert und hat zu der Erkenntnis
geflihrt, dass eine solche in einer Gasmangellage
nicht zielfiihrend wire. Eine grof}flichige Evaku-
ierung von Krankenhiusern und Pflegeeinrich-
tungen stellt eine besondere Herausforderung
dar, da bei einer Flichenlage geeignete gasun-
abhingige Ersatzunterbringungsmoglichkeiten
nur begrenzt verfligbar wiren. Eine Evakuierung
von Krankenhiusern bedeutet in erster Linie eine
Gefahr fiir die Patienten/innen, bedingt durch
Stress, Kilte und andere Faktoren. Zudem wiirde
die Evakuierung extrem viele Einsatzkrifte und
-mittel, insbesondere Transportkapazititen, erfor-
dern. In einem Szenario wie in der LUKEX 18 wire
die Evakuierung von Krankenhdusern flichende-
ckend kaum zu bewerkstelligen. Eine Koordinie-
rung von Krankenhaus- und Personalressourcen
im Gesundheitswesen ist auf Bundesebene nicht
geklart.

Der Aufrechterhaltung einer zumindest einge-
schriankten Funktionsfihigkeit entsprechender
Einrichtungen kommt somit besondere Bedeu-
tung zu. Die Abschaltung dieser Einrichtungen
und die wenig sinnvolle Verlagerung/Evakuie-
rung dieser Personengruppe darf nur eine ,,Ultima
Ratio“ sein.

Informationen tiber hilfsbediirftige Menschen au-
Rerhalb von Krankenhdusern und Altenheimen,

z. B. pflegebediirftige Menschen, die Zuhause
leben, sind kaum verfiigbar. Alarm- und Notfall-
plane stehen bei Alten- und Pflegeheimen, aber
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auch bei Dialyseeinrichtungen, im Gegensatz zu
Krankenhédusern, meist nicht zur Verfiigung.

Es bedarf einer raschen Anpassung der Rechts-
und Verordnungslage von der europiischen auf
die nationale Ebene, damit Krankenhéuser, Alten-
und Pflegeheime den Status von ,,geschiitzten
Kunden“ erhalten.

Der Einsatz einer mobilen Warmeversorgung mit
einer Leistung von 400 Kilowatt wurde zur Auf-

Handlungsempfehlungen ,,Gesundheitswesen*

Q Eine detaillierte Datengrundlage zur
Waiarmeversorgung und zu den Wechsel-
moglichkeiten des Brennstoffes sollte
geschaffen werden. Diese sollte allen ver-
antwortlichen Stellen als Entscheidungs-
grundlage zur Verfiigung stehen. Die fiir
die Gesundheitsversorgung der Bevolke-
rung in Krisenlagen erforderlichen Einrich-
tungen sollten bei Diskussionen {iber den
Umgang mit KRITIS in Bund und Landern
starker beriicksichtigt werden.

Q Krankenhduser und soziale Einrichtun-
gen, wie Alten- und Pflegeheime, sollten
moglichst bis zuletzt versorgt werden und
prioritar fur die Wiederinbetriebnahme
vorgesehen werden. Krankenhauser und
soziale Einrichtungen, wie Alten- und
Pflegeheime, Apotheken, sowie weitere
wichtige bzw. ,kritische® soziale und staat-
liche Einrichtungen sollten im Rahmen
des laufenden Gesetzgebungsverfahrens
in die Kategorie der ,,geschiitzten Kunden“
aufgenommen werden.

Q Eine Evakuierung von Krankenhausern
sollte nur als letztes Mittel eingesetzt
werden.

rechterhaltung der Warmeversorgung am Uni-
versitatsklinikum Jena erfolgreich durchgespielt.
Allerdings ist fraglich, ob in einer grofiflachigen
Reallage eine solche mobile Warmeversorgung
verfligbar wire. Daher gibt es von Seiten Thiirin-
gens Uberlegungen, die Anschaffung einer mobi-
len Wiarmeversorgungsstation zu priifen. Neben
solchen mobilen Anlagen hat sich die Nutzung
der Bio-Gasanlage in Jena Nord als Insellésung
zur Aufrechterhaltung der Gasversorgung inner-
halb der Ubung bewihrt.

U Bei der Evakuierung von
Bundeswehrkrankenhausern
sind dieselben Regelungen zu beachten wie
bei normalen Krankenhausern.

U Die Zustandigkeiten des Bundesministeri-
ums fuir Gesundheit (BMG), der Innenres-
sorts, die Hoheit der Lander etc. in einer
solchen Lage sollten gekldrt werden. Die
Schaffung einer Datenbasis fiir Ressour-
cen im Gesundheitswesen sollte gepriift
werden.

O Moglichkeiten zur Erfassung hilfsbedirfti-
ger Menschen aulRerhalb der Gesundheits-
einrichtungen sollten eruiert werden.

U Notfall- und Alarmplane fiir die Alten- und
Pflegeheime sollten erstellt, intensiviert
bzw. aktualisiert werden.

O Der Aufbau von Ersatzwdrmeversorgungen
kdnnte einen Beitrag zur Lagebewiltigung
leisten. Im Ergebnis der Ubung werden
in Thirringen Uberlegungen angestellt,
eine grofte mobile Warmeversorgungs-
anlage entweder fiir ein Klinikum in Gera
mit seinen 1000 Betten oder fiir andere
wichtige stadtische Einrichtungen fiir den
Krisenfall vorzuhalten. An das Land erging
der Vorschlag, entsprechende Anlagen in
den zentralen Katastrophenschutzlagern
fir Landeslagen bereitzustellen.
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8.4 Erkenntnisse im Bereich Wirtschaft

Es fehlen konkrete Daten Giber die Abhingigkeit
der verschiedenen Branchen von der Gasversor-
gung und der Vulnerabilitdt bei Versorgungs-
térungen, z. B. zum Ausmaf} und zur Hohe der
Schiden. Im LUKEX-Prozess konnten diverse
industrielle und gewerbliche Branchen und einige
Teilbereiche oberflichlich betrachtet werden,

die tatsdchlichen Auswirkungen auf die Daseins-
vorsorge konnten jedoch nicht vollumfianglich
erfasst und bewertet werden.

Generell ist zu berticksichtigen, dass in einer
derart umfassenden Lage, wie in der Ubung ab-
gebildet, vermutlich auch Auswirkungen auf die
Stromversorgung zu erwarten wéren und es zu
regionalen Engpéssen und/oder Ausfillen in der
Stromversorgung kommen kénnte.

In Baden-Wiirttemberg wurden im Bereich
Wirtschaft Produktions- bzw. Betriebsstilllegun-
gen fokussiert. Im Vordergrund standen dabei
Fragen zum Lohnausfall. Hierfiir steht durch das
konjunkturelle Kurzarbeitergeld nach den §§ 95
tf. Sozialgesetzbuch III ein addquates Forderins-
trument zur Verfiigung. Damit kdnnen finanzielle
Einbuflen der Beschiftigten oder Entlassungen
vermieden werden. Die Zustandigkeit hierfir liegt
bei der Bundesagentur fiir Arbeit, die auf Ebene
der Regionaldirektion Baden-Wiirttemberg in die
Ubung einbezogen wurde. Wichtig ist dabei vor
allem die Information, dass sich die betroffenen
Betriebe moglichst frithzeitig mit den 6rtlich zu-
stindigen Arbeitsagenturen in Verbindung setzen.
Geschidigten Unternehmen der gewerblichen
Wirtschaft stehen dariiber hinaus im Rahmen der
Fachprogramme der Landesbank (L-Bank) und
der Biirgschaftsbank Baden-Wiirttemberg zins-
giinstige Darlehen und Biirgschaften zur Verfii-
gung. In erster Linie steht hierfiir das Darlehens-
programm Liquiditdtskredit der L-Bank bereit. Im
Ergebnis ist festzuhalten, dass insbesondere die
Zusammenarbeit mit der Regionaldirektion der
Bundesagentur fiir Arbeit in Baden-Wiirttemberg
sehr gut funktioniert hat. Die etablierten Instru-
mente werden als addquat angesehen. Die fiir eine
Kommunikation mit der Presse und den Unter-
nehmen notwendigen Informationen wurden
zeitnah und fundiert zur Verfligung gestellt.

Wie bei den Gibrigen Wirtschaftsbetrieben sind
auch die landwirtschaftlichen Betriebe und die
Molkereien in einer Gasmangellage durch finanzi-
elle Einbufen betroffen oder gar in ihrer Existenz
bedroht. Entsprechend wurden auch im Bereich
Erndhrung, Lebensmittel und Futtermittelpro-
duktion die Méglichkeiten von Hilfen fiir diese
Betriebe gelibt, beispielsweise in Form von Liqui-
dititsdarlehen der L-Bank.

Handlungsempfehlungen
»SWirtschaft®

Q Die teils kaskadenartigen

Auswirkungen eines Gasmangels sollten
seitens der ministeriellen Landes- oder
Bundesebene erfasst werden. Besonders
vulnerable Betriebe konnten hierbei iden-
tifiziert werden. Insbesondere der Zusam-
menhang zwischen Gas- und Stromversor-
gung sollte weiter untersucht werden.
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8.5 Erkenntnisse im Bereich Erndahrung,
Lebensmittel und Futtermittel-
produktion (inkl. Tierhaltung)

In der Erndhrungswirtschaft (lebens- und futter-
mittelverarbeitende Unternehmen) wird rund
50% des Energiebedarfs durch Erdgas gedeckt. In
einzelnen Branchen wie Molkereien, Olmiihlen
und Zuckerfabriken liegt der Anteil deutlich da-
ritber. Im Vorfeld zur LUKEX wurden seitens der
Bundesanstalt fiir Landwirtschaft und Erndhrung
(BLE) Gesprache mit Verbanden und Unterneh-
men der Erndhrungswirtschaft hinsichtlich der
Energieversorgung und eingesetzter Techniken
gefiihrt. Tendenziell steigt der Erdgasanteil in
der Erndhrungswirtschaft. Griinde hierfir sind
immissionsrechtliche Auflagen sowie verscharfte
Anforderungen hinsichtlich des Ausstof3es von
Treibhausgasen (Optimierung der CO2-Bilanz
durch Umstellung von Heizol auf Erdgas).

Es liegen keine genauen Zahlen zu den Auswir-
kungen einer Einstellung der Gasversorgung vor,
wie z. B. betroffener Tierbestand, zu erwartende
volkswirtschaftliche Schiaden oder der Dauer bis
zur Erschopfung des Lagerbestandes an Lebens-
bzw. Futtermitteln.

Foto: Deimagine/GettyImages

Erdgas wird als Energietréager fiir thermische Pro-
duktionsprozesse sowie zur Erzeugung von Strom
zur eigenen Versorgung des Betriebs eingesetzt.
Die eigene Stromversorgung wird zur Regelver-
sorgung und insbesondere zum Abfangen von
Lastspitzen benotigt, da nach Aussagen von Un-
ternehmen die erforderlichen Strommengen {iber
die Versorger nicht bzw. nicht zuverlissig bereit-
gestellt werden kénnen. Die Unternehmen haben
z. T. Vertrage abgeschlossen, die Abschaltungen
bzw. Liefereinschranken von Gas beinhalten.

Hinsichtlich Alternativen zu Gas besteht ein he-
terogenes Bild. So verfiigen Backwarenhersteller
kaum tiber Redundanzen wihrend z. B. Molke-
reien und Zuckerfabriken i. d. R. bivalente Brenn-
techniken einsetzen, die z. T. nur eine kurzfristige
oder z. T. eine mehrtigige Umstellungszeit erfor-
dern. Soweit eine Umstellung von Gas auf Heizol
technisch vorbereitet ist, verfiigen die Produkti-
onsanlagen Giber Mineral6lbevorratung, die aber
i.d. R. nur fir ein bis zwei Tage ausreicht. Die als
zunehmend sicher und zuverlissig eingestufte
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Gasversorgung als auch Umweltauflagen haben
dazu gefiihrt, dass die Mineraldlbevorratung an
den Produktionsstandorten in den letzten Jahren
weiter rickliufig ist.

Bereits in der Ubungsvorbereitung wurde festge-
stellt, dass in einer solchen Gasmangellage relevan-
te lebensmittelverarbeitende und -produzierende
Gewerbebetriebe, wie z. B. Grof}bdckereien und
Molkereien, von Versorgungsunterbrechungen be-
troffen waren. Mit Andauern der Krise wire in der
Folge durch die Produktionsausfille in den Backe-
reien und der Milchindustrie die Lebensmittelver-
sorgung betroffen. Dies konnte ggf. zu temporiren
regionalen Engpidssen bei Brot- und Milchproduk-

ten fithren. Ebenso wiren Gefliigelbetriebe und ggf.

Schlachthofe, denen mit Ausfall der Gasversorgung
die Prozesswarme fehlt, betroffen.

In der Milchindustrie wiirden auch Fragestellun-
gen dahingehend auftreten, was mit der Milch,
die von Molkereien nicht mehr beim Erzeuger ab-
geholt und verarbeitet werden kdnnte, zu tun ist.
Die Lagerkapazititen fiir die tdglich bei den Mol-
kereien angelieferte Milch betragen durchschnitt-
lich nur ein bis zwei Tage. Etwa 80 % der téglich
angelieferten Milch kénnte tiber Umschaltsyste-
me in den Molkereien auch mit Hilfe von Heiz6l
verarbeitet werden. Die Heizollager dort reichen
fiir maximal zehn Tage, danach hiangt der Betrieb
von Heizol-Nachlieferungen ab. Die Entsorgung
grofier Mengen iberschiissiger Milch wiirde
massive Probleme bereiten, weil Milch weder
unbegrenzt in Biogasanlagen eingebracht werden
noch unschidlich in Kliranlagen oder auf Ackern
entsorgt werden kann. Die Ubung bot hier den
Anlass, diesen Aspekt griindlich aufzuarbeiten.

Handlungsempfehlungen ,Erndhrung, Lebensmittel

und Futtermittelproduktion (inkl. Tierhaltung)“

QO Es bedarf einer tiefergehenden wissen-
schaftlichen Befassung mit den Abhéngig-
keiten von Erdgas im Erndahrungssektor.
Die vorhandene Datenbasis/Statistik tiber
die Energienutzung im Sektor sollte fiir
diese Zwecke genutzt und ggf. erweitert
werden. Die Erkenntnisse missen in die
Notfallplanung einflieBen. Detaillierte
Erkenntnisse zu den Auswirkungen in der
Milchwirtschaft und etwaige Losungs-
ansatze sollten zur Verfiigung gestellt
werden.

O Die Unternehmen der Erndhrungswirt-
schaft sollten bei sich abzeichnenden
Problemen in der Gasversorgung von den
Versorgern friihzeitig informiert werden,
um erforderliche Umstellungsarbeiten und
die Lagerung bzw. regelmaRige Belieferung
mit Mineraldl vorbereiten zu kénnen.

QO Im Fall der Einschrankung/Einstellung
der Gaslieferungen sollten ausreichende
Heizélmengen und Transportkapazitaten
bereitstehen. In der Regel ist dann mit ei-
ner taglichen bis zweitédglichen Belieferung
liber Tankwagen zu rechnen.

O Unternehmen sollten fiir das Problem von
Gasversorgungsengpassen weiter sensi-
bilisiert werden und MaRnahmen in die
betriebliche Notfallplanung aufnehmen.

O Auf Grund der Abhéngigkeit des Erndh-
rungssektors von der Gasversorgung sollte
geprift werden, wie die staatliche Not-
fallplanung Regelungen fiir eine prioritare
Versorgung von relevanten Betrieben des
Erndhrungssektors schaffen kann. Die
teilweise tagliche Belieferung mit Tank-
wagen ist sicherzustellen. Im Zuge der
nationalen Umsetzung der novellierten
SoS-Verordnung sollte angestrebt werden,
Institutionen, die fir die Versorgung der
Bevolkerung relevant sind, in den Kreis der
geschiitzten Kunden aufzunehmen.
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Aus der LUKEX 18 kénnen grundlegende
Erkenntnisse und Handlungsempfehlungen ab-
geleitet werden. Im Folgenden werden diese kurz
zusammengefasst.

Im Bereich Krisenmanagement und Stabsarbeit
hat sich gezeigt, dass sich die vorhandenen und
vorgesehenen Strukturen in der Zusammenar-
beit grundséitzlich bewdhrt haben. Die Heraus-
forderungen wurden sowohl sachgerecht als auch
zeitlich angemessen bewiltigt. Einige Strukturen,
wie das Nationale Krisenteam Gas, kamen erstma-
lig zur praktischen Anwendung. Durch die inten-
sive Ubungsvorbereitung konnten sich wichtige
Netzwerke bilden.

Im Bereich des Krisenmanagements stehen zwei
Erkenntnisfelder im Vordergrund: Der Abgleich
von Erwartungshaltungen in der Kommunikation
und der Informationsaustausch.

Erstens wurde die Zusammenarbeit im ,,Nationalen
Krisenteam Gas“ von den Akteuren positiv bewer-
tet; sie hat sich im Ubungsverlauf verbessert. Trotz-
dem konnten Kommunikationsprobleme nicht
vermieden werden, die zu Verzogerungen in der
Entscheidungsfindung fithrten. Dieser Umstand
kann, neben gewissen Ubungskiinstlichkeiten,
unter anderem einem abweichenden Verstind-

nis der jeweilig zugelieferten Lageinformationen
und -bewertungen der Beteiligten zugeschrieben
werden. Die Festlegung auf eine vorab abgestimm-
te Kommunikation von Informationen und deren
Bewertungen kann hier zukiinftig Abhilfe schaffen.

Zweitens wurde im EnSiG-Fall seitens der Linder
eine fridhere Information tiber Abschaltungs-
verfiigungen durch den Bundeslastverteiler
gewlnscht. Dies gilt insbesondere fiir die Stellen
des Bevolkerungsschutzes, die in den Lindern die
Auswirkungen der Abschaltungen mit Hilfe der
Gefahrenabwehr zu bewiltigen haben. Dies wiirde
eine zielgerichtete und insbesondere zeitnahe
Unterstiitzung von Mafinahmen ermdoglichen.
Auf welchem Wege diese Information frithzeitig
kommuniziert werden kann, ist zu priifen.

In Bezug auf das VerkLG und insbesondere

die Umsetzung des zugehorigen Entwurfs der
VerkLG-VV hat sich gezeigt, dass die Aktivie-
rung umstdndlich und nur schwer in den Zeit-

abldufen einer Krise realisierbar ist. Eine Weiter-
entwicklung der Verwaltungsvorschrift unter
enger Einbeziehung der betroffenen Behoérden
wird angestrebt.

Grundsétzlich hat sich tiber alle Ebenen hinweg
gezeigt, dass bewihrte Mittel, wie der Austausch
von Verbindungspersonen, trotz der immer
schnelleren Kommunikationswege unabdingbar
bleiben. Auch die Bedeutung der Zusammenarbeit
der 6ffentlichen Verwaltung und dem privaten
Sektor wurde ein weiteres Mal bestétigt.

Die Risiko- und Krisenkommunikation gewinnt
als wichtiger Teil eines ganzheitlichen Krisen-
managements weiter an Bedeutung. Gleichzeitig
stellt die Diversifikation von Kommunikations-
kanidlen und die dynamische Entwicklung von
Sozialen Medien, neben der klassischen Presse-
arbeit, die Kommunikatoren/innen und alle wei-
teren am Krisenmanagement beteiligten Stellen
vor immer grofiere Herausforderungen.

Die Integration von Pressestellen, Offentlichkeits-
arbeit und Social-Media-Teams in die Krisen-
managementstrukturen sowie dessen Ubung sind
unerlésslich. Die zwei Hauptfunktionen, zum
einen alle Kommunikationskanile und Méglich-
keiten in der Krise zielgruppengerecht mit ab-
gestimmten Informationen zu nutzen und zum
anderen das Gewinnen von Lageinformationen
durch Monitoring und deren Aufbereitung fiir die
Krisenstébe, sollten im Alltag etabliert und getibt
werden.
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Fachlich lasst sich die Bedeutung der internen
und externen Abstimmung der Kommunikato-
ren/innen und eine Verschiebung von der ,,one
voice policy“ zur ,,one message policy* feststellen.
Diese Abstimmung bedarf bei wachsender Zahl
von nach auflen kommunizierenden Personen
vorgedachter Konzepte und Informationsfliisse.
Hilfreich sind hierbei vorbereitete Textbausteine,
abgestimmte Sprachregelungen und Fragen-und-
Antwort-Kataloge (FAQs).

Proaktive, zielgruppengerechte Kommunikation
ist auch in der Krise wichtig, um die Deutungs-
hoheit zu behalten. Informationsdefizite werden
sonst schnell mit falschen oder kontraproduk-
tiven, teilweise sogar gefihrlichen Informatio-
nen gefiillt und kdnnen sogenannte Fake News
begiinstigen. Zur Ausrichtung auf Zielgruppen
gehoren auch eine entsprechend verstandliche
und empathische Sprache sowie die Nutzung
sinnvoller Kommunikationskanéle. Die Warnung
der Bevolkerung tiber das MoWaS-System stellt
einen wesentlichen Teil eines gesamtheitlichen
Informationskonzeptes dar. Zudem sollten die
Fahigkeiten des Systems, aber auch die Heraus-
forderungen in der Nutzung, allen mit der War-
nung und Information der Bevolkerung befassten
Stellen kommuniziert werden.

Die Ubung hat im Bereich des gaswirtschaft-
lichen Krisenmanagements gezeigt, dass die
vorgesehenen Notfallmafinahmen und Infor-
mationsprozesse gut funktionieren. Dennoch
sind Anpassungen im Energiewirtschaftsgesetz,
Energiesicherungsgesetz und der Gassicherungs-
verordnung empfehlenswert, um den Prozess zu
optimieren.

[_ . /g s
Foto: Bildkraftwerk/Bernd Lammel

Im EnWG besteht insbesondere Klarungs-

bedarf hinsichtlich der Haftungsregelungen,

des Umgangs mit Gasspeichern, den Moglich-
keiten zur Mafinahmenumsetzung und der
Abschaltreihenfolge. Nur durch klar definierte
Haftungsausschlussregelungen ist den Fern-
leitungsnetzbetreibern ein sicheres Handeln in
Krisensituationen moglich. In § 16 EnWG sollte
daher ein Haftungsausschluss gepriift werden.
Die Betreiber von Gasspeichern sind in der Regel
nicht die Gaseigentiimer. Folglich ist festzulegen,
ob der Speicherbetreiber oder der Gaseigenttiimer
Adressat von Mafinahmen sein soll und wie mit
evtl. entstehenden Haftungsanspriichen umgan-
gen werden soll. Die Moéglichkeiten zur Durchset-
zung von Mafnahmen, denen Adressaten nicht
Folge leisten, sind juristisch zu priifen. Im Bereich
des EnWG ist insbesondere die Definition der
»geschiitzten Kunden® anzupassen. Die Kriterien
zur Feststellung der Notfallstufe sollten geprift
werden. Der LUKEX 18 wurde die noch nicht
novellierte SoS-Verordnung zugrunde gelegt;
Gesundheitseinrichtungen gehorten hier nicht zu
den ,geschiitzten Kunden®

Es ist zu begriifden, dass bei der Anpassung der mit
der Novellierung einhergehenden neuen Definiti-
on im nationalen Recht der Begriff der ,geschiitz-
ten Kunden“ nun weiter gefasst wird. Die Erwar-
tungshaltungen mit Blick auf die Stufenausrufung
sind innerhalb des ,Nationalen Krisenteams Gas*“
im Vorfeld einer Krisensituation zu klaren. Es ist
ein einheitliches Verstindnis zu den Kriterien der
Stufenausrufung herbeizufiihren.

Das ,Nationale Krisenteam Gas*“ hat sich als
Gremium bewaihrt. Fachliche Abstimmungs-
runden der betroffenen FNB vor den Besprechun-
gen des ,Nationalen Krisenteams*“ haben sich als
sinnvoll erwiesen. Die Wiederinbetriebnahme des
Gasnetzes stellt eine grofie zeitliche und perso-
nelle Herausforderung dar. Ein Ende der Liefer-
einschrankungen bedeutet nicht unmittelbar das
Ende der Versorgungsstérungen bei den Verbrau-
chern.

Im Themenkomplex Bevolkerungsschutz wur-
den die Auswirkungen der Gasmangellage in fiinf
Teilbereichen betrachtet: ,,Bevolkerungsverhal-
ten/Stiarkung der Selbsthilfefdhigkeit®, ,Staat und

Verwaltung®, ,Gesundheitswesen®, ,Wirtschaft*
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sowie ,,Erndhrung, Lebensmittel und Futterpro-
duktion, Tierhaltung®.

In allen Bereichen hat sich gezeigt, dass oftmals
Datengrundlagen fehlen, beispielsweise zur Gas-
anwendung im Warmemarkt und zu den teils
kaskadenartigen Auswirkungen einer Gasmangel-
lage.

Es wurde deutlich, dass das Szenario einer Gas-
mangellage zwar eine geringe Eintrittswahr-
scheinlichkeit, dafiir aber ein hohes Schaden-
spotenzial aufweist. Der grofdflichige Ausfall des
Energietragers Gas mit einer zeitgleich auftreten-
den, langanhaltenden und extremen Kélteperiode
hitte drastische Auswirkungen auf das 6ffentliche
Leben und die Versorgung.

Staat und Verwaltung, aber auch die Wirtschaft,
waren aus mehrfacher Sicht von Personaleng-
passen betroffen. Durch Schliefungen von 6f-
fentlichen und privaten Einrichtungen ergéibe
sich, beispielsweise durch fehlende Angebote fiir
betreuungspflichtige Kinder, ggf. ein personeller
Engpass. Zusitzlich wiirde die Kilte vermutlich zu
einem hohen Krankenstand fiihren.

Der Kommunikation zwischen den Akteuren aus
Wirtschaft und Gefahrenabwehr kommt in dieser
Lage eine besondere Bedeutung zu. Den fiir die
Gefahrenabwehr zustidndigen Behorden sind die
Lageentwicklung, insbesondere etwaige Ausfille
der Beheizung, frithzeitig anzuzeigen, damit diese
adiaquat vorbereitende Mafinahmen treffen und
die Bevolkerung mit Handlungsempfehlungen
auf die Lage vorbereiten kdnnen. Falls eine Gas-
mangellage die Abschaltung ganzer Netzgebiete
notwendig macht, konnen die etablierten Ver-
fahren der Evakuierung und Unterbringung aus
anderen Szenarien greifen.

Krankenhiuser, Altenheime und andere grundle-
gende soziale Dienste sind nur als ,,Ultima Ratio“
flr eine Trennung von der Gasversorgung vorzu-
sehen.

Die durch die LUKEX entstandenen und verfes-
tigten Netzwerke zwischen der Verwaltung im
Energiebereich und dem Krisenmanagement so-
wie der Gasversorgungswirtschaft sollten weiter
gepflegt werden.

Foto: Bildkraftwerk/ Bernd Lammel

Abschlieflend lasst sich festhalten, dass die LUKEX
18 die ressort- und ldnderiibergreifende Koordi-
nation im Krisenmanagement optimiert sowie
Netzwerke verstarkt und geschaffen hat. Es ist
nicht nur gelungen, die ,politische Verwaltungs-*,
die ,,Bevolkerungsschutz-“und die ,Energiewelt*
einander ndher zusammenzubringen und Fort-
schritte fiir ein gemeinsames Krisenmanagement
zu erzielen, sondern auch das Verstdandnis fiir ein
ressortiibergreifendes Krisenmanagement bei den
Teilnehmenden nachhaltig zu stirken. Die LUKEX
18 hat zu einer Vermittlung der Auswirkungen
und Abliufe einer Gasmangellage beigetragen
und neue Akteure an das ressort- und landertiiber-
greifende Krisenmanagement herangefiihrt.

Viele der gewonnenen Erkenntnisse und Hand-
lungsempfehlungen kénnen und sollten im Sinne
der Nachhaltigkeit nochmals wieder aufgegriffen
werden, mit dem Ziel, den Stand der Umsetzung
perspektivisch zu beurteilen.
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Zusammenfassung
Summary
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Auf der Grundlage des gesetzlichen Auftrags
in § 14 S. 1 des Zivilschutz- und Katastrophen-
hilfegesetzes (ZSKG) wurde am 28. und 29.
November 2018 die achte linderiibergreifende
Krisenmanagementiibung LUKEX 18 mit dem
Thema ,Gasmangellage in Stiddeutschland®
durchgefiihrt.

Unter dem Akronym LUKEX finden regelmifig
strategische lander- und ressortiibergreifende Kri-
senmanagementiibungen statt, die sich insbeson-
dere an die obere politisch-administrative Ebene
richten, um vor allem das Zusammenwirken von
Bund, Landern, Ressorts und Unternehmen in
Krisensituationen zu verbessern.

Die Hauptakteure der LUKEX 18 auf Bundesebene
waren das Bundesministerium des Innern, fir
Bau und Heimat (BMI) mit der nachgeordneten
Fachbehorde Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) sowie das Bundes-
ministerium fiir Wirtschaft und Energie (BMWi)
mit der nachgeordneten Fachbehérde Bundes-
netzagentur (BNetzA). Weitere Bundesbehorden
iibten in geringerem Umfang mit. Baden-Wiirt-
temberg und Bayern nahmen als ,,Intensiv
Ubende Linder“ (IUL) teil. Als ,,Ubende Linder*
(UL) waren Berlin, Brandenburg, Hessen, Rhein-
land-Pfalz, Saarland, Sachsen, Sachsen-Anhalt
und Thiiringen beteiligt. Auf Linderebene waren
mindestens die zustindigen Ressorts flir Ener-
gie und fiir Inneres eingebunden. Auf Seiten der
Betreiber , Kritischer Infrastrukturen® (KRITIS)
beteiligten sich besonders die Fernleitungsnetz-
betreiber (FNB) bayernets GmbH, terranets bw
GmbH, Open Grid Europe GmbH und GASCADE
Gastransport GmbH.

Das Hauptziel der LUKEX 18 war die Ver-
besserung des Zusammenwirkens von Bundes-
ressorts, Lindern und Unternehmen bei einer
Gasmangellage. Auf Grundlage bestehender
Pldne und Gesetze wie dem Energiewirtschafts-
gesetz (EnWG), dem Energiesicherungsgesetz
(EnSiG) und dem Notfallplan Gas fiir die Bundes-
republik Deutschland (Notfallplan Gas) wurde
die Ubung angelegt. Die von der Gaswirtschaft
gemeinsam formulierten Abldufe bei einer
Gasmangellage und die daraus resultierenden
Mafnahmen der zustindigen Behorden standen
im Fokus der Ubung. Insbesondere die Aufgaben,

Based on the statutory mandate of section 14
sentence 1 of the Civil Protection and Disaster
Assistance Act [german: Zivilschutz- und Katastro-
phenhilfegesetz (ZSKG)], the eighth interstate and
interministerial crisis management exercise LUKEX
18 titled ‘Gas Supply Shortage in southern Germa-
ny’ took place 28th and 29th November 2018.

LUKEX is the acronym for regular strategic in-
terstate and interministerial crisis management
exercises that specifically target administrations
especially at the upper political level to improve
cooperation between authorities of the federal gov-
ernment and the Linder (federal states) as well as
the private sector in crisis situations.

The main participants of LUKEX 18 at the feder-
al level were the Federal Ministry of the Interior,
Building and Community (BMI) with its subordi-
nate Federal Office of Civil Protection and Disaster
Assistance (BBK) and the Federal Ministry for Eco-
nomic Affairs and Energy (BMWi) with its subor-
dinate Federal Network Agency (BNetzA). Other
federal authorities participated to a lesser extent.
Baden-Wiirttemberg and Bavaria participated as
‘Intensively Exercising Ldnder’ [german: Intensiv
Ubende Lénder (IUL)] while ‘Exercising Linder’
[Ubende Liinder (UL)] were Berlin, Brandenburg,
Hesse, Rhineland-Palatinate, Saarland, Saxony,
Saxony-Anhalt and Thuringia. At the Ldnder level
the responsible ministries for energy and those of
the interior were involved, often others as well. On
the part of critical infrastructure providers (CIP),
especially the transmission system operators (TSOs)
bayernets GmbH, terranets bw GmbH, Open Grid
Europe GmbH and GASCADE Gastransport GmbH
participated.

The main goal of the LUKEX 18 was to improve
cooperation between federal ministries, the Ldnder
and gas untertakings in the event of a gas supply
shortage. The exercise was designed based on exist-
ing plans and acts such as the Energy Industry Act
[german: Energiewirtschaftsgesetz (EnWG)], the Act
to Ensure the Supply of Energy [german: Energie-
sicherungsgesetz (EnSiG)] and the National Emergen-
cy Plan for Gas [german: Notfallplan Gas]. The pro-
cesses that were jointly formulated by the gas sector
for a gas supply shortage and the resulting response
measures by the responsible public authorities were
the focus of the exercise. Through this exercise it was
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Rechte, Pflichten und Verantwortlichkeiten der
handelnden Krisenstibe konnten niher betrach-
tet und optimiert werden.

Der Intensitit einer Gasmangellage entspre-
chend wird nach dem Notfallplan Gas zwischen
drei Krisenstufen (Frithwarn-, Alarm- und
Notfallstufe) differenziert. Da alle drei Stufen in
der Ubung abgebildet und die dahinterstehen-
den Prozesse und Verantwortlichkeiten getibt
werden sollten, musste sich die Gasmangellage
im Ubungsverlauf sukzessive verschirfen. Dem
Szenario wurden eine extreme und langandau-
ernde Kiltewelle sowie niedrige Gasspeicher-
filllstinde zu Grunde gelegt. Im Ubungsverlauf
sanken die Speicherstinde kontinuierlich
weiter und es wurden mehrere Lieferausfille
eingespielt. Die Ursache der Lieferausfille, die
Kopplung zwischen Gas- und Stromausfillen
und der internationale Gastransit wurden in
der Ubung nicht betrachtet.

In der Frithwarn- und Alarmstufe ibten die
FNB nach § 16 EnWG, wie Gefidhrdungen und
Stérungen in ihrem Netzbereich durch netz-
und marktbezogene Mafinahmen beseitigt
werden konnen. Mit der Feststellung der Not-
fallstufe wurde die BNetzA zum Bundeslast-
verteiler und hatte die Aufgabe, den lebens-
wichtigen Gasbedarf sicherzustellen. Dafiir
nutzte sie Instrumente, die im EnSiG und der
Gassicherungsverordnung (GasSV) rechtlich
verankert sind. Aufgrund der im Szenario ange-
nommenen Umfinge der Lieferausfille musste
in einzelnen Regionen die Gasversorgung voll-
stindig eingestellt werden.

Damit waren auch sogenannte ,geschiitzte Kun-
den“ - in der Ubung Haushalte und Fernwirme-
anlagen, die Warme an Haushaltskunden liefern -
ohne Gasversorgung. Der Bevolkerungsschutz war
entsprechend gefordert. Zum Ubungsende wurde
ein Druckanstieg an den betroffenen Grenziiber-
gangspunkten angenommen, der die Mangellage
perspektivisch entschérfte. Eine Gasmangellage,
wie sie im Rahmen der LUKEX 18 geiibt wurde,
wadre jedoch nicht unmittelbar beendet; die Wie-
derinbetriebnahme der Netze und der Anschluss
aller Kunden wiren zeitaufwandig und technisch
anspruchsvoll.

possible to closely examine and optimise in particu-
lar the tasks, rights, duties and responsibilities of the
acting crisis management staffs.

As stipulated by the National Emergency Plan for
Gas, three crisis levels of a gas supply shortage
are defined, based on the intensity of the gas sup-
ply shortage (early warning level, alert level and
emergency level). As all three crisis levels and the
underlying processes and responsibilities levels
were supposed to be addressed in the exercise, the
gas supply shortage had to progressively wors-
en over the course of the exercise. The scenario
comprised an extreme and long cold spell as well
as low levels in gas storages. During the course of
the exercise the storage levels sunk continuously
and several supply deficits were simulated. The
causes of these supply deficits, the link between
the gas supply shortage and blackouts and the
international gas transit were not addressed in
the exercise.

During the early warning level and the alert level the
TSO:s practised in accordance with § 16 EnWG how
deficits and the risk of potential supply failures could
be resolved in their system by means of grid- and
market-based measures. Once the emergency level was
declared, the BNetzA became the federal load distrib-
utor and was tasked with ensuring the distribution of
gas for those demands of vital importance. To this end,
the BNetzA used instruments that are legally based in
the EnSiG and the Ordinance to Ensure the Supply of
Gas in a Supply Crisis [german: Gassicherungsverord-
nung (GasSV)]. The scope of the fictional supply deficits
meant that the gas supply needed to be completely
shut down in some regions.

Accordingly, so-called ‘protected customers’ - in
the exercise those were households and district
heating systems supplying household customers -
were also without gas. Civil protection then came
into focus. At the end of the exercise a pressure
increase at the affected gas transit points was
simulated that perspectively defused the supply
shortage. However, this would not necessarily
mean the immediate end to a gas supply shortage
such as the one in the LUKEX 18 scenario. Recom-
missioning the supply grid and the reconnection
of all customers would be time-consuming and
technically complex.
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In der Ubung wurden der Grad der Betroffen-
heit und passende Mafdnahmen zum Schutz der
Bevolkerung identifiziert. Ein weiterer Ubungs-
schwerpunkt war die Erprobung und Optimie-
rung der (Risiko- und) Krisenkommunikation.

Wichtige Erkenntnisgrundlagen fiir die Ubungs-
auswertung waren die Erfahrungsberichte der
teilnehmenden Akteure, ein Auswertungswork-
shop und ein anonymer Online-Fragebogen.

Nachfolgend werden die wesentlichen Erkenntnisse
und daraus abgeleitete Handlungsempfehlungen
fiir die Bereiche ,Stabsarbeit*, , Krisenkommunika-
tion*, ,,Gaswirtschaftliches Krisenmanagement“ und
~Bevolkerungsschutz“ zusammengefasst.

Stabsarbeit

Die vorhandenen und vorgesehenen Stabsstruktu-
ren der Ubenden haben sich grundsitzlich in der
Zusammenarbeit bewdhrt. Einige Strukturen, wie
z. B. das Nationale Krisenteam Gas, kamen in der
LUKEX 18 erstmalig zur praktischen Anwendung.
Die zustindigen Stellen konnten die Aufgaben-
sowie Problemstellungen sachgerecht und zeitlich

The extent of negative impact on the population

as well as appropriate civil protection response
measures were identified in the exercise. The exercise
further focused on testing and optimising the (risk
and) crisis communication.

Important insights for exercise evaluation were
the individual evaluation reports submitted by the
participating parties, a joint evaluation workshop
and anonymous online questionnaires.

The most important findings and the therefrom de-
rived recommended actions are summarised below.
They are structured in the topics ‘staff work, ‘crisis
communication, ‘gas sector specific crisis manage-
ment’ and ‘civil protection’

Staff work

The existing and designated staff structures of
those participating in the exercise have proven
reliable. Some structures, e.g. the national crisis
team for gas (Crisis Team), were called upon for
the first time in the LUKEX 18. The responsible
parties were able to face and resolve the fictive
tasks and problems professionally and in time.
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angemessen bearbeiten und bewaltigen. Insbeson-
dere die intensive Vorbereitung und Netzwerkbil-
dung in der Vorbereitungsphase der Ubung hat hier-
zu beigetragen und, in Kombination mit der Ubung,
eine solide Grundlage fiir die Zusammenarbeit tiber
die LUKEX 18 hinaus gelegt. Dariiber hinaus konn-
ten Verbesserungspotenziale identifiziert werden.

Im Bereich des Krisenmanagements stehen zwei
Erkenntnisfelder im Vordergrund: Die notwen-
dige Harmonisierung von Erwartungshaltungen
im Rahmen der Kommunikation und die Qualitat
des Informationsaustausches.

Die Zusammenarbeit im Nationalen Krisenteam
Gas wurde von den Akteuren als positiv bewertet
und hat sich im Ubungsverlauf weiter eingespielt.
Trotzdem konnten hier Kommunikationsprobleme
identifiziert werden, die zu Verzogerungen in der
Entscheidungsfindung fithrten. Dieser Umstand
kann unter anderem einem unterschiedlichen Ver-
stindnis der jeweilig zugelieferten Lageinformatio-
nen und -bewertungen zugeschrieben werden. Die
Festlegung auf eine vorab abgestimmte Kommuni-
kation von Informationen und deren Bewertungen
kann hier zukiinftig Abhilfe schaffen.

Die Anwendung des Verkehrsleistungsgesetzes
(VerkLG) und die Umsetzung des Entwurfs der
zugehorigen Verwaltungsvorschrift (VerkLG-VV)
sind umstédndlich und in einer zeitkritischen Lage
kaum realisierbar. Eine Weiterentwicklung der
Verwaltungsvorschrift wird empfohlen.

In particular, intensive preparation and network-
ing in the preparatory phase of the exercise payed
off here and, in combination with the exercise,
also allowed to establish a solid base for working
relationships beyond the LUKEX 18. On top of
this, areas for potential improvement were still
identified.

Of those findings in the area of crisis manage-
ment two can be highlighted: the necessary
harmonisation of expectations regarding com-
munication and the quality of the exchanged
information.

Those involved valued the cooperation in the
Crisis Team and saw further improvement as the
exercise progressed. Despite this, communication
issues were not avoidable and resulted in delays
in the decision making processes. Among other
things this was attributed to differing interpre-
tations of the respectively provided information
and assessments of the situation. Prior agreement
on a standardised method for communicating
information and its assessment can be of help in
the future.

Implementing the Act to secure the transportation
of goods and people [german: Verkehrsleistungs-
gesetz (VerkLG)] and the draft of the associated
administrative regulations [german: Verkehrsleis-
tungsgesetz-Verwaltungsvorschrift (VerkLG-VV)] is
complex and can hardly be realised in a time-criti-
cal situation. Further development of the adminis-
trative regulations is recommended.
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Grundsitzlich hat sich in der Ubung iiber alle Ebe-
nen hinweg gezeigt, dass bewahrte Mittel, wie z. B.
der Austausch von Verbindungspersonen und Fach-
berater/innen, trotz der immer schnelleren Kom-
munikationsmittel und -wege unabdingbar bleiben.
Die Bedeutung der fachlichen Zusammenarbeit zwi-
schen der 6ffentlichen Verwaltung und der Privat-
wirtschaft wurde ein weiteres Mal bestétigt.

Krisenkommunikation

Die LUKEX 18 zeigte, dass Risiko- und Krisen-
kommunikation als zentrale Bestandteile eines
ganzheitlichen Krisenmanagements immer mehr
an Bedeutung gewinnen - sie bildeten auch
deshalb einen Ubungsschwerpunkt. Die Diversi-
fikation von Kommunikationskanilen und die
dynamische Entwicklung von Sozialen Medien als
Dialoginstrument stellen die zustindigen Stellen,
neben der klassischen Pressearbeit, vor immer
groflere Herausforderungen. Ein Ausblenden des
Informationsraums ,Soziale Medien“ verbietet
sich heute. Die Integration von Pressestellen,
Offentlichkeitsarbeit und Social-Media-Teams

in das Krisenmanagement, auch im Rahmen von
Ubungen, werden somit zusehends wichtiger.
Neben der zielgerichteten Kommunikation muss
auch das Medien-Monitoring zur Aggregation von
Lageinformationen und deren Aufbereitung fir
das Krisenmanagement kiinftig verstarkt geiibt
und angewendet werden. Insgesamt sollten die
Kommunikatoren/innen starker in die Krisen-
managementstrukturen eingebunden werden.

In der Ubung wurde deutlich, dass eine ,one voice
policy“ nicht praktikabel ist. Stattdessen sollte eine
,one message policy” - die Ubermittlung einer
Kernbotschaft gleichen Inhalts von unterschied-
lichen Stellen - angestrebt werden. Aufgrund der
zunehmenden Zahl kommunizierender Personen
ist der Abstimmungsaufwand entsprechend hoch.
Vorbereitete Textbausteine, abgestimmte Sprach-
regelungen und FAQs haben sich in der externen
und internen Krisenkommunikation als Hilfsmittel
bewdhrt. Eine proaktive und zielgerichtete Krisen-
kommunikation ist wichtig, um die Deutungs-
hoheit in der Krise zu behalten. Informationsdefizite
koénnen sonst mit falschen und kontraproduktiven
Informationen gefiillt werden.

On all levels of the exercise it became clear that
proven methods - e.g. the exchange of liaisons and
specialists — remain essential, despite ever-fast-

er communication resources and channels. The
importance of cooperation between the public
authorities and the private sector was confirmed
once again.

Crisis communication

The LUKEX 18 showed that risk- and crisis
communication as a central component of any
integrated crisis management is gaining impor-
tance - which was why it was a focal point of the
exercise. In addition to classic public relations
(PR) work, the diversification of communica-
tion channels and the dynamic development

of social media as a dialogue instrument pose
ever-growing challenges to the responsible
parties. Today, it is out of question to ignore the
social media information space. The integration
of press offices, PR work and social media teams
into the crisis management process, including
during exercises, is therefore becoming noticeably
more important. In addition to targeted outward
communication, media monitoring to aggregate
situation information and consequent processing
of this information for crisis management staffs
should be practised and brought to action in-
creasingly in the future. Overall, communicators
should be integrated to a higher degree into the
existing crisis management structures.

The exercise showed that a ‘one voice policy’is
not practical. Instead, the goal should be a ‘one
message policy’ - conveying a core message of
the same content from various parties. Due to the
growing number of persons communicating, the
amount of coordination necessary is accordingly
high. Prepared text modules, coordinated word-
ings and FAQs have proven expedient as tools
for external and internal crisis communication.
Proactive and targeted crisis communication is
important to maintain the prerogative of inter-
pretation in a crisis. Information deficits could
otherwise be filled with incorrect and detrimental
information.
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Bei einer zielgerichteten Kommunikation ist auf
eine allgemein verstindliche und empathische
Sprache zu achten. Dies gilt insbesondere bei
Handlungsempfehlungen. Das Modulare Warn-
system (MoWaS$) kann hinsichtlich der Beliefe-
rung von KRITIS-Betreibern mit Warnmeldungen
und als Kommunikationsredundanz zwischen
den MoWaS-Stationen weiterentwickelt werden.
Die fiir den Einsatz von MoWaS zustindigen Per-
sonen sollten auch mit Blick auf die Einsatzmog-
lichkeiten des Systems und in der Nutzung zur
externen Krisenkommunikation geschult sein.

Gaswirtschaftliches Krisenmanagement

Die Ubung zeigte, dass die vorgesehenen Not-
fallmafinahmen und Informationsprozesse im
gaswirtschaftlichen Krisenmanagement gut funk-
tionieren. Dennoch sind Anpassungen im EnWG,
EnSiG, der GasSV und dem Notfallplan Gas zur
weiteren Optimierung empfehlenswert.

Im EnWG besteht insbesondere Klarungsbedarf
hinsichtlich der Haftungsregelungen, des Um-
gangs mit Gasspeichern, der Moglichkeiten zur
Mafnahmenumsetzung und der Abschaltreihen-
folge. Nur durch klar definierte Haftungsregelun-
gen wird den Netzbetreibern ein sicheres Handeln
in Krisensituationen ermoglicht.

Es sollte daher tiberpriift werden, ob ein generel-
ler Haftungsausschluss in § 16 EnWG sinnvoll ist.
Die Betreiber von Gasspeichern sind in der Regel
nicht die Gaseigentiimer.

Folglich ist festzulegen, ob der Speicherbetreiber
oder der Gaseigentiimer Adressat von Maffnahmen
sein soll und wie mit dadurch evtl. entstehenden
Haftungsanspriichen umgangen werden soll. Die
Moglichkeiten zur Durchsetzung von Mafinahmen,
denen Adressaten nicht Folge leisten, sind juristisch
zu priifen - beispielsweise die Voraussetzungen und
Moglichkeiten fir eine polizeiliche Unterstiitzung.
Eine vollstindig diskriminierungsfreie Abschaltung
bzw. Reduzierung nicht geschiitzter Kunden ist laut
FNB praktisch nicht umsetzbar und kann mog-
licherweise im Widerspruch zur Effektivitit der
Mafdnahmen stehen. In diesem Zusammenhang ist
zu priifen, ob eine Abschaltung von systemrelevan-
ten Gaskraftwerken vor geschiitzten Kunden sinn-

Generally understandable and empathic lan-
guage should be used for target communication;
this applies in particular for guidance given

to the public. The Modular Warning System
(MoWasS) can be further developed with regards
to providing CIP with warning messages and as
means of redundant communication between the
MoWasS stations. Personnel tasked with the use of
MoWasS should be trained with a view to all of the
systems application possibilities including its use
for external crisis communication.

Gas sector specific crisis management

The exercise showed that the planned emergency
response measures and information processes for
gas sector specific crisis management work well.
Nevertheless, further optimisation through amend-
ments in the EnSiG, the GasSV and the National
Emergency Plan for Gas seems advisable.

In particular for the EnWG, steps need to be taken
to clarify liability regulations, handling of gas
storage, options for implementing response meas-
ures and the succession of necessary shut-downs.
The system operators can only act reliably in
crisis situations if liability regulations are clearly
defined.

Therefore it should be examined whether a general
disclaimer of liability in § 16 EnWG makes sense.
Operators of gas storages are usually not the owners
of the gas stored.

Consequently, it must be specified whether the
gas storage operator or the gas owner should be
the addressee of instructions by the federal load
distributor and how liability claims should be
handled. Steps must be taken to review ways of
enforcing instructions in cases where the address-
ees of these instructions refuse to comply - for
instance, the prerequisites and possibilities for
police assistance. It is almost impossible to realise
a completely discrimination-free disconnection
and/or reduction of supply to unprotected cus-
tomers and might even be at odds with the effi-
ciency of these measures. It needs to be examined
whether system-relevant gas power plants should
be disconnected before protected customers.



Auswertungsbericht LUKEX 18 + Gasmangellage in Stiddeutschland + Zusammenfassung / Summary « 81

voll ist. Dabei sind die Auswirkungen von Strom-
ausfallen und die Folgen von Gasabschaltungen im
Krisenfall abzuwégen.

Die Kriterien zur Feststellung der Notfallstufe im
Notfallplan Gas sollten tiberpriift werden. Der
Ubung wurde das zum Beginn der Ubungsvor-
bereitungen bzw. zum Ubungszeitpunkt geltende
deutsche Recht zu Grunde gelegt. Im Zeitraum der
Ubungsvorbereitung wurde die sog. ,SoS-Verord-
nung“ (Verordnung (EU) Nr. 994/2010) novelliert
bzw. durch die Verordnung (EU) 2017/1938 ersetzt.
Diese fand zur Vermeidung umfangreicher Ande-
rungen der Ubungsanlage jedoch in der LUKEX 18
keine Anwendung, auch da die Anpassung der mit
der Novellierung einhergehenden neuen Defini-
tion im nationalen Recht noch aussteht.

Die neue Definition (Verordnung (EU) 2017/1938)
des Begriffs ,,geschiitzter Kunde“ bezeichnet nach
Art. 2 Nr. 5 einen Haushaltskunden, der an ein
Erdgasverteilernetz angeschlossen ist, und kann
dartiber hinaus, wenn der betreffende Mitgliedsstaat
es beschlieft, z.B. auch ein kleines oder mittleres
Unternehmen umfassen, sofern es an ein Gasvertei-

The impact of blackouts and the consequences of
gas shut-downs must be carefully considered in
the event of a crisis.

The criteria used to establish the emergency level
in the National Emergency Plan for Gas should
be reviewed. The exercise was based on current
German law at the start of the preparatory phase
and the time of the exercise. While preparing for
the exercise, the European Regulation concerning
measures to safeguard the security of gas supply
(Regulation (EU) No. 994/2010) was repealed
and replaced by the regulation (EU) 2017/1938;
however, this was not applied in the LUKEX 18
to avoid extensive changes to the exercise frame-
work.

The new definition (Regulation (EU) 2017/1938)
of ‘protected customers’ as phrased in Article 2(5)
means a household customer who is connected
to a gas distribution network and, in addition,
where the Member State concerned so decides,
may also mean a small or medium-sized en-
terprise, provided that it is connected to a gas




82 - Zusammenfassung / Summary *+ Gasmangellage in Stiddeutschland « Auswertungsbericht LUKEX 18

lungsnetz angeschlossen ist, sowie einen grundle-
genden sozialen Dienst, sofern dieser an ein Erd-
gasverteiler- oder Fernleitungsnetz angeschlossen
ist und eine Fernwirmeanlage, sofern diese eine die
andere mit Warme versorgt und keinen Wechsel
auf andere Brennstoffe als Gas vornehmen kann.

Die Erwartungshaltungen mit Blick auf die Aus-
rufung der o.g. Krisenstufen sind innerhalb des
,Nationalen Krisenteams Gas“ im Vorfeld einer
Krisensituation zu klaren. Es ist somit ein einheit-
liches Verstiandnis zu den Kriterien der Stufenaus-
rufung herbeizufiihren.

Insgesamt ist aber festzustellen, dass sich das ,Na-
tionale Krisenteam Gas® bewahrt hat. Fachliche
Abstimmungsrunden der betroffenen FNB vor
den Besprechungen des Nationalen Krisenteams
haben sich als sinnvoll herausgestellt und sollten
beibehalten werden.

Bevdlkerungsschutz

Im Themenkomplex ,Bevolkerungsschutz®
wurden die Auswirkungen der Gasmangellage in
den Teilbereichen , Bevolkerungsverhalten und
Starkung der Selbsthilfefdhigkeit®, ,,Staat und Ver-
waltung®, ,,Gesundheitswesen®, ,Wirtschaft sowie
»Erndhrung, Lebensmittel- und Futterproduktion,

Tierhaltung® betrachtet.

Allen Bereichen gemein ist die Erkenntnis, dass
es oftmals an Datengrundlagen fehlt, beispiels-
weise zu Gasanwendungen im Warmemarkt
(Beheizungsstruktur) oder zu den teils kaskaden-
artigen Auswirkungen einer Gasmangellage.

Deutlich wurde dennoch, dass das Szenario der
LUKEX 18, mit seiner geringen Eintrittswahrschein-
lichkeit, aber hohem Schadenspotenzial, drastische
Auswirkungen auf das 6ffentliche Leben und die
Versorgung haben wiirde. Zu den Auswirkungen
wiirden Schlieffungen von 6ffentlichen und priva-
ten Einrichtungen zéhlen, die beispielsweise durch
den Wegfall von Angeboten fiir betreuungspflichtige
Kinder zu Personalausfillen an anderen Stellen fiih-
ren wiirden. Ebenso wére mit einer hohen Anzahl
an kaltebedingten Erkrankungen zu rechnen. Staat
und Verwaltung, aber auch die Wirtschaft, waren
somit aus mehrfacher Sicht von Personalengpissen

distribution or transmission network, and a
district heating installation to the extent that it
delivers heating to one of the others an is not able
to switch to other fuels than gas.

The expectations regarding the declaration of the
above-mentioned crisis levels need to be clari-
fied with the Crisis Team before a crisis situation.
Therefore, a unified understanding of the cri-
teria for each particular crisis level needs to be
reached.

Overall, however, the Crisis Team has proven to be
successful. Conference calls for technical discussions
by the affected TSOs ahead of the Crisis Team
conference calls have proven expedient and should
be maintained.

Civil protection

Within the ‘civil protection’ context, the im-

pact of the gas supply shortage was examined

in the sub-topics ‘population behaviour and
strengthening of self-help skills, ‘government and
administration;, ‘healthcare, ‘economy’ and ‘agri-
food sector’

One thing all sub-topics have in common is the
recognition that there is often a lack of under-
lying data, for instance concerning gas applica-
tions in the heat market (heating structure) or
the partially cascade-like impact of a gas supply
shortage.

Despite this, it became clear that the LUKEX 18
scenario, with its low probability, high impact
potential, would have a drastic effect on public
life and general supply. The impact would include
closures of public and private facilities that e.g.
due to the lack of open care facilities for children
requiring supervision would lead to personnel
shortages at other places. Likewise, a high num-
ber of illnesses related to the cold are to be ex-
pected. The government and its administration
apparatus, and also the economy, would therefore
be hit by personnel shortages for manifold rea-
sons. Also, a gas supply shortage in the economy
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betroffen. Zudem wiirde eine Gasmangellage in der
Wirtschaft zu weitreichenden, nicht ohne weiteres
uberblickbaren Auswirkungen auf den Dienstlei-
tungssektor und die Gliterproduktion fiihren.

Der Kommunikation zwischen den Akteuren aus
(Gas-)Wirtschaft und Gefahrenabwehr unter Einbin-
dung der fiir gaswirtschaftliche Fragen zustdndigen
Fachressorts kommt in dieser Lage daher eine be-
sondere Bedeutung zu. Den fiir die Gefahrenabwehr
zustandigen Behorden ist die Lageentwicklung, ins-
besondere etwaige Ausfdlle der Beheizung, frithzei-
tig anzuzeigen, damit diese addquate Mafinahmen
treffen und die Bevolkerung mit Handlungsempfeh-
lungen vorbereiten kdnnen. Falls eine Gasmangel-
lage die Abschaltung ganzer Netzgebiete notwendig
machen wiirde, miissen Verfahren der Evakuierung
und Unterbringung vorbereitet und abrufbar sein.
Die Beheizungsmoglichkeiten vorgesehener Not-
unterkinfte sind dabei zu berticksichtigen.

Krankenhiuser, Altenheime und andere grundle-
gende soziale Dienste sind nur als ,,Ultima Ratio“
fiir eine Trennung von der Gasversorgung vorzu-
sehen - ein Aspekt, dem die novellierte europai-
sche SoS-Verordnung bereits Rechnung trigt.

Insgesamt wird empfohlen, weitere Erkenntnisse
zu den Auswirkungen einer Gasmangellage, auch
in Zusammenhang mit einer extremen Kéltewelle,
zu sammeln und die Kommunikation zwischen
den Akteuren in einer solchen Lage sowie in der
Vorplanung weiter zu intensivieren. Die durch die
LUKEX etablierten Beziehungen zwischen der Ver-
waltung und der Gasversorgungswirtschaft sollten
weiter gepflegt,im Rahmen der Umsetzung der
Ubungserkenntnisse intensiviert werden.

Abschliefiend ist festzuhalten, dass die LUKEX 18
zu einer Vermittlung der Kenntnisse iber die Aus-
wirkungen und Ablédufe bei einer Gasmangellage
beigetragen und neue Akteure an das Krisenma-
nagement herangefiihrt hat. Es ist gelungen, die
,Bevolkerungsschutzwelt und die ,Energiewelt"
einander nidher zusammenzubringen und ein Ver-
stindnis flr ein ldnder- und ressortiibergreifen-
des Krisenmanagement bei den Teilnehmenden
nachhaltig zu stirken.

would lead to far-reaching, difficult-to-predict
consequences for the service sector and the pro-
duction of goods.

Therefore, communication between stakeholders
from the (gas) industry and the field of civil pro-
tection as well as the governmental departments
responsible for gas sector issues, is very important
in this situation. The civil protection authorities
must be informed in good time about, e.g. any
possible heating system failures, so that adequate
measures can be taken and the population can
receive guidance to prepare itself. If a gas supply
shortage makes it necessary to disconnect entire
network areas, procedures for evacuation and
accommodation must be prepared and readily
available. The heating options in designated emer-
gency shelters need to be taken into account.

Hospitals, nursing homes and other basic social
services may only be intended to be cut-off from
the gas supply as an ‘ultima ratio’ - an aspect that
the amended European SoS-regulation already
includes, but still needs binding incorporation into
national legislation.

Overall the recommendation is to continue
gathering information about the impact of a gas
supply shortage, also in connection with a cold
spell, and to further intensify communication
between all parties during and in preparation for
a situation like this. The relationships between
the government and the gas industry established
through the LUKEX should be cultivated and
intensified during implementation of the findings
of this exercise.

Finally, it can be said that the LUKEX 18 contrib-
uted to communicating the consequences and
processes surrounding a gas supply shortage, and
has introduced crisis management to new stake-
holders. The exercise succeeded to bring the fields of
civil protection and energy closer together and to
strengthen understanding for interstate and inter-
ministerial crisis management among the partici-
pants sustainably.
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schrift zum Gesetz zur Sicherung von Verkehrs-
leistungen (VerkLG VV); vom 4. Juli 2006 (GMBI

S. 905).

Gesetz iiber den Zivilschutz und die Katastrophen-
hilfe des Bundes - Zivilschutz- und Katastrophen-
hilfegesetz (ZSKG); vom 25. Marz 1997 (BGBL. I S.
726), zuletzt gedndert durch Artikel 2 Nummer 1
des Gesetzes vom 29. Juli 2009 (BGBI.1 S. 2350).

Gesetz iiber die Elektrizitats- und Gasversorgung -
Energiewirtschaftsgesetz (EnWG); vom 07. Juli
2005 (BGBL.1S.1970, 3621), zuletzt geandert durch
Artikel 3 des Gesetzes vom 17. Dezember 2018
(BGBL.1S.2549).
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Energiesicherungsgesetz (EnSIG); vom 20. Dezem-
ber 1974 (BGBI. I S. 3681), zuletzt gedndert durch
Artikel 324 der Verordnung vom 31. August 2015
(BGBIL.1S.1474).

Gesetz zur Sicherung von Verkehrsleistungen -
Verkehrsleistungsgesetz (VerkLG); vom 23. Juli
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ropéen des Entreprises et Organismes de Distribu-
tion d’Energie, EWIV.
https.//www.bdew.de/media/documents/
nach_Leitfaden_Krisenvorsorge_Gas.pdf

Notfallplan Gas fiir die Bundesrepublik
Deutschland geméaf Art. 4 der Verordnung (EU)
Nr. 994/2010 des Européiischen Parlamentes und
des Rates vom 20. Oktober 2010 Gber Mafnahmen

zur Gewdhrleistung der sicheren Erdgasversor-
gung und zur Aufhebung der Richtlinie 2004/67/
EG des Rates (Notfallplan Gas); hrsg. vom Bundes-
ministerium flir Wirtschaft und Energie.
https://www.bmwi.de/Redaktion/DE/
Downloads/M-O/notfallplan-gas-
bundesrepublik-deutschland.pdf? blob=
publicationFile&v=>5

Praventionsplan Gas fiir die Bundesrepublik
Deutschland gemaf Art. 4 der Verordnung (EU)
Nr. 994/2010 des Européischen Parlamentes und
des Rates vom 20. Oktober 2010 iiber Manahmen
zur Gewihrleistung der sicheren Erdgasversor-
gung und zur Aufhebung der Richtlinie 2004/67/
EG des Rates; hrsg. vom Bundesministerium fir
Wirtschaft und Energie.
https://www.bmwi.de/Redaktion/DE/
Downloads/P-R/praeventionsplan-gas-
fuer-die-bundesrepublik-deutschland.pdf? blob=
publicationFile&v=9

Verordnung zur Sicherung der Gasversorgung in
einer Versorgungskrise - Gassicherungsverord-
nung (GasSV); vom 26. April 1982 (BGBI.1S. 517),
zuletzt gedndert durch Artikel 3 Absatz 48 des
Gesetzes vom 7. Juli 2005 (BGBI.1S. 1970).

Verordnung (EU) Nr. 994/2010 des Europidischen
Parlamentes und des Rates vom 20. Oktober 2010
uber Mafdnahmen zur Gewahrleistung der siche-
ren Erdgasversorgung und zur Aufthebung der
Richtlinie 2004/67/EG des Rates (SoS-Verordnung
a.F.) [aufgehoben].

Verordnung (EU) Nr. 2017/1938 des Europdischen
Parlament und des Rates vom 25. Oktober 2017
tiber Manahmen zur Gewéhrleistung der si-
cheren Gasversorgung und zur Aufthebung der
Verordnung (EU) Nr. 994/2010 (novellierte SoS-
Verordnung).
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Arbeitsgruppe

Bundesamt fiir Giiterverkehr

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
Bundesanstalt fiir Landwirtschaft und Erndhrung
Bundesministerium des Innern, fiir Bau und Heimat
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Koordinierungsstelle Krisenmanagement
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Technisches Hilfswerk

Verkehrsleistungsgesetz
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