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In Deutschland hat die verdnderte Bedrohungs-
lage seit der Jahrtausendwende - bedingt un-

ter anderem durch die Terroranschldge des 11.
September 2001 in den USA und die Hochwas-
serkatastrophe im Sommer 2002 an der Elbe und
deren Nebenfliissen - zu einem Umdenken im
Bevolkerungsschutz gefiihrt. Die daraufhin von
der Stindigen Konferenz der Innenminister und
-senatoren der Lander im Juni 2002 beschlossene
Neuordnung des bestehenden Bevolkerungs-
schutzsystems in der Bundesrepublik Deutsch-
land geht von einer gemeinsamen Verantwortung
von Bund und Landern fir ein integriertes Risiko-
und Krisenmanagement aus. Unter Beachtung der
verfassungsrechtlichen Zustandigkeitsverteilung
soll in aufergewohnlichen Lagen ein wirksamer
Schutz der Bevolkerung durch partnerschaftli-
ches Zusammenwirken von Bund und Lindern
Uber foderale Grenzen hinweg gewéhrleistet
werden. Dartber hinaus sind Hilfsorganisatio-
nen, Verbande und Unternehmen der Kritischen
Infrastrukturen (KRITIS) wesentliche Bestandteile
der Sicherheitsarchitektur der Bundesrepublik
Deutschland.

Auf der Grundlage des in § 14 Zivilschutz- und
Katastrophenhilfegesetz! verankerten gesetzli-
chen Auftrags ibernimmt das Bundesamt fiir

Bevolkerungsschutz und Katastrophenhilfe
(BBK) die ,,Planung, Durchfiihrung und Auswer-
tung von lindertibergreifenden Krisenmanage-
mentiibungen® zum kontinuierlichen Uben des
Zusammenwirkens der verschiedenen Akteure
im nationalen Krisenmanagement. Die siebte
landeriibergreifende Krisenmanagementiibung/
Exercise LUKEX 15 zum Thema ,,Sturmflut” an
der Deutschen Nordseekiiste sollte am 25. und
26. November 2015 stattfinden. Bei der seit 2004
bestehenden LUKEX-Ubungsserie handelt es
sich um im Zweijahresrhythmus durchgefiihrte
strategische linder- und bereichsiibergreifende
Krisenmanagementiibungen, die primar auf die
politisch-administrativen Ebenen ausgerichtet
sind. Die Ubung gliedert sich stets in die Phasen
Ubungsplanung, -vorbereitung, -durchfithrung
und -auswertung. Die Leitung der Ubung obliegt
dem Bundesministerium des Innern.

Das Hauptziel der LUKEX 15 war es, auf strate-
gischer Ebene das Zusammenwirken von Bund,
Landern und betroffenen Unternehmen/Verbian-
den bei einer sehr schweren Sturmflut zu ver-
bessern. Von den tibenden Krisenstiben wurden
daher ressort-, lainder- und bereichsiibergreifend
abgestimmte Entscheidungen im Rahmen eines
vorausschauenden Krisenmanagements erwartet.

Gesamtgesellschaftliches
Sicherheitssystem
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2 Betreiber 2
= Kritischer =
o e | [ S |3
5] . . undes- achrich- 4 strukturen 5]
e Jiizeien wehr tendienste k::ﬁﬂfzs e
< Privat- <
wirtschaft
= — =1 B
o e . . . e

Risiko- und Krisenmanagement
zur gesamtgesellschaftlichen Sicherheitsvorsorge

Abb. 1: Viele verschiedene Akteure sowohl von staatlicher Seite als auch von privatwirtschaftlicher Seite tragen zur Starkung des Gesamtgesell-
schaftlichen Sicherheitssystems bei. LUKEX bringt Akteure aus diesen verschiedensten Bereichen zum gemeinsamen ressort- und bereichsiibergrei-

fenden Krisenmanagement zusammen.

! Gesetz Uber den Zivilschutz und die Katastrophenhilfe des Bundes vom 29. Juli 2009. URL: http://www.bbk.bund.de/SharedDocs/Downloads/
BBK/DE/FIS/Zivilschutz-Katastrophenhilfegesetz.pdf?__blob=publicationFile [12. Dezember 2015].
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Vor dem Hintergrund der seit Mitte 2015 in
Deutschland tiberaus stark angestiegenen Zahl
der Asylsuchenden und Fliichtlinge, welche die
Kommunen, Lander und den Bund vor eine
grofie nationale Herausforderung stellte und eine
Vielzahl von haupt- und ehrenamtlichen Kréften
band, wurde am 26. August 2015 zwischen Bund
und Landern einvernehmlich entschieden, die
weitere Vorbereitung der LUKEX 15 einschliellich
der Ubungstage am 25. und 26. November 2015
(Ubungsdurchfiihrung) abzusagen. Die Absage
der Ubungsdurchfithrung bedeutete jedoch nicht,
dass der gesamte Ubungszyklus vorzeitig beendet
wurde. In den eineinhalb Jahren der gemeinsa-
men Ubungsplanung und Ubungsvorbereitung
wurden von allen Beteiligten relevante Erfahrun-
gen fiir die Optimierung des Krisenmanagements
bei einer sehr schweren Sturmflut gewonnen, die
gesichert werden sollten. Ohne die Erkenntnisse
aus einer Ubungsdurchfithrung bedurften sie
allerdings einer besonderen Aufbereitung, der im
Rahmen einer vorgezogenen Ubungsauswertung
Rechnung getragen wurde.

Der vorliegende Bericht wurde durch die behor-
deniibergreifende? Projektgruppe (PG) LUKEX
Bund im BBK erstellt und basiert im Wesentli-
chen auf den Beobachtungen und Feststellun-
gen aus der Vorbereitungsphase der Ubung, die
durch die Ubungsbeteiligten festgehalten und in
Form von Erfahrungsberichten an die PG LUKEX
Bund tbersandt wurden. Dariiber hinaus wurden
noch weitere Erkenntnisquellen wie die erzielten
Ergebnisse aus Besprechungen und Workshops
in der Vorbereitungsphase sowie dort erarbeitete
Ubungsunterlagen hinzugezogen. Weiterhin wur-
den auch die gewonnenen Erkenntnisse aus einer
Online-Befragung der Ubungsplaner/-innen zu
Ubungsinhalt und -konzeption beriicksichtigt.

Dennoch fehlt die Phase der Ubungsdurchfiih-
rung splrbar als wichtiger Praxis- beziehungs-
weise Stresstest. Dies wirkt sich sowohl in der
Breite als auch in der Tiefe auf die Qualitit der
Ubungserkenntnisse aus. Zum einen fehlte die
Méglichkeit zur Uberpriifung von in der Vorberei-
tungsphase gewonnenen Annahmen, zum an-
deren konnten kaum konkrete Riickschliisse auf
das Verhalten der Stibe in Belastungssituationen
und die Effektivitdt und die Zuverldssigkeit von
Planungen fiir den Krisenfall gezogen werden.

2 Die Projektgruppe LUKEX Bund des Ubungszyklus 2015 bestand neben Mitarbeitern/-innen des BBK aus Vertretern/-innen des Bundesministe-
riums fir Verkehr und digitale Infrastruktur, des Deutschen Wetterdienstes (DWD), des Bundesamtes fiir Seeschifffahrt und Hydrographie (BSH),
des Bundesamtes fir Giterverkehr und des Kommandos Territoriale Aufgaben der Bundeswehr.
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Abb. 2: Schematische Darstellung des Ubungszyklus der LUKEX 15 mit dem Wegfall der Ubungsdurchfiihrung - im Unterschied zum reguliren

Ubungszyklus der LUKEX.
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Im Rahmen der Vorbereitungsphase wird ge-
meinsam mit allen Ubungsbeteiligten ein detail-
liertes Szenario fiir die Ubungstage entwickelt.

Es beschreibt die Ausgangslage fiir die Ubenden
zum Ubungsstart ebenso wie den zu erwartenden
Szenarioverlauf und soll erméglichen, dass alle
Ubungsbeteiligten ihre zuvor gesteckten Ubungs-
ziele erreichen konnen. Ob das Szenario in der
Ubung tatsichlich genauso gespielt wird wie ge-
plant, hingt von den Entscheidungen der Uben-
den ab. Die Ausgangslage wird vor Ubungsbeginn
an die Ubenden {ibermittelt. Weitere wichtige
fiktive Ereignisse werden im Ubungsverlauf durch
die Steuernden an die Ubenden weitergegeben.

Steuernde/Ubungssteuerungs-
organisation:

Steuernde im Sinne einer strategischen
Ubung sind die mit der Planung, Vorberei-
tung und Durchfithrung beauftragten Ver-
treter/-innen der einzelnen Ubungsbeteilig-
ten. Im Gegensatz zu den Ubenden kennen
sie das Ubungsszenario und den angestreb-
ten Verlauf. Alle Steuernden arbeiten in der
Ubungssteuerungsorganisation zusammen
und schaffen als solche die fiktive Ubungs-
welt fiir die Ubenden. Die Ubungssteue-
rungsorganisation entwickelt sich aus den
Planungs- und Projektgruppen, die in der
Durchfithrungsphase die Zentrale Ubungs-
steuerung und die Dezentralen Ubungssteu-
erungen besetzen. Zu ihr gehoren die in der
Ubungsdurchfithrungsphase eingesetzten
Ubungsbeobachter/-innen.

Bei der LUKEX 15 waren folgende Szenarioinhalte
inklusive Ausgangslage vorgesehen:

In der letzten Novemberdekade 2015 tiberqueren
wiederholt Auslaufer atlantischer Tiefdruckgebie-
te die Nordsee und ziehen dann oststidostwarts
tber Deutschland hinweg. Vom 21. November bis
zum 24. November 2015 entwickeln sich an der
Nordseekiiste und in der norddeutschen Tiefebe-
ne immer wieder Sturmwetterlagen. Eingebettet
in diese sind Stark- beziehungsweise Dauerregen-

perioden, wodurch die Béden im Norden und in
der Mitte Deutschlands wassergesittigt sind.

Im Laufe des 24. November 2015 entwickelt sich
ein schweres Sturmtief zwischen Schottland und
Norwegen (siehe Bild Seite 10). Es intensiviert

sich und wird zu einem Orkantief, das am 25.
November 2015 um Mitternacht Siidskandinavien
erreicht hat. Das Orkantief schwicht sich im Laufe
des 25. November 2015 langsam ab und zieht bis
zum 26. November 2015 morgens zum Baltikum.
Der Sturm aus Nordwest bleibt aber auch am 26.
November 2015 noch bestehen, wobei die hochs-
ten Windstiarken am 25. November 2015 abends
und am 26. November 2015 morgens auftreten. Es
kommt dabei an der deutschen Nordseekiiste ort-
lich zu extrem erhéhten Wasserstinden sowie zu
regionalen Binnenhochwassern und Sturmscha-
den bis weit ins Binnenland hinein. Diese binden
erhebliche personelle und materielle Ressourcen
schon vor dem eigentlichen Ubungsbeginn.

Hoéhepunkt der Wetterentwicklung sind mehrere
sehr schwere Sturmfluten, die am 25./26. Novem-
ber 2015 (erster und zweiter Ubungstag) an der
gesamten deutschen Nordseekiste auftreten. Der
Deutsche Wetterdienst (DWD) und das Bundes-
amt fir Seeschifffahrt und Hydrographie (BSH)
geben dabei regelmifig neue Wetter- und Unwet-
terwarnungen beziehungsweise Sturmflutwar-
nungen heraus.

Wariura gl 11 300D, BE Wi

Abb. 3: Fiir den Morgen des 24. November 2015 waren durch den DWD
fiktive Unwetterwarnungen vor schwerem Sturm beziehungsweise
Orkan vorgesehen.
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Die automatisch viertelstindlich fortgeschrie-
benen Wasserstandsganglinien auf den BSH-In-
ternetseiten prognostizieren eine dramatische
weitere Entwicklung, die auf erheblich héhere
Scheitelwasserstinde am 25. November 2015
nachmittags und am 26. November 2015 nachts
beziehungsweise morgens hindeuten.

Die fiir die Ubung prognostizierten Wasserstinde
hitten eine Uberschreitung der bisherigen histo-
rischen Rekordwasserstinde teilweise um einen
Meter und mehr mit sich gebracht. Zusétzlich hit-
te an den Seedeichen mit erheblichem Wellenauf-
lauf- und Uberlauf gerechnet werden miissen.

In den Nordsee-Kiistenlandern Bremen, Ham-
burg, Niedersachsen und Schleswig-Holstein sind
Polizei, Feuerwehren, die Bundesanstalt Techni-
sches Hilfswerk (THW) und Hilfsorganisationen
in Folge der Beseitigung von Sturmschiden der
vorangegangenen Tage an Strafden, Schienenwe-
gen und Gebauden bereits stark gefordert und
stofien an ihre Belastungsgrenzen, wodurch be-
reits im Laufe des ersten Ubungstages Ressource-

nengpésse aufgetreten waren. Auch ist zu Beginn
des ersten Ubungstages eine erhebliche Betroffen-
heit der militarischen Dienststellen, Infrastruktur
und Einsatzkrifte im norddeutschen Raum zu
erwarten.

Durch die Wetterlage wird die Verkehrsinfrastruk-
tur in Norddeutschland erheblich beeintrichtigt.
Der Luftverkehr wird grofitenteils eingestellt,
ebenso auch der Hafenbetrieb in allen deutschen
Nordseehifen. Durch Schiden an Oberleitungen
und Schienenwegen kommt es zu umfangrei-
chen Ausfillen im Schienenverkehr. Der gesamte
Schienenverkehr auf der Nord-Siid-Trasse muss
um Hamburg herumgeleitet werden und kommt
in Teilen zum Erliegen. Durch Flutschédden, aber
vor allem auch durch Sturmschéiden, kommt es
ebenfalls in den Bereichen Energieversorgung so-
wie Informations- und Kommunikationstechno-
logie (IKT) zu betrachtlichen Auswirkungen. Die
Stromnetzbetreiber miissen verstirkt steuernd in
das Stromnetz eingreifen. Die Gefahr der Be-
schidigung von Freileitungen steigt und kann zu
Abschaltungen auf der Zwischenspannungsebene
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MOS=Model Outputs Statistics, ein numerisches Wettervorhersagemodell)
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Abb. 4: Fiir LUKEX 15 vorbereitete, fiktive Sturmflutganglinie fiir Hamburg St. Pauli zum Zeitpunkt 25. November 2015, 13:50 Uhr. Vorgesehen war
eine viertelstiindliche Aktualisierung der Vorhersagen und Einspielung auf einer speziell fiir die Ubung eingerichteten Ubungsinternetseite des BSH.
(MOS=Model Outputs Statistics, ein numerisches Wettervorhersagemodell)
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fihren. In Niedersachsen musste wegen drohen-
der Uberflutung ein Umspannwerk in Brake be-
reits am 21. November 2015 vom Netz genommen
werden. Dadurch fillt die Stromversorgung des
Hafens Brake, der fiir die Futtermittelversorgung
ganz Norddeutschlands von herausragender Be-
deutung ist, aus. Teilweise kommt es zu flichen-
deckenden Stromausfillen. Die Medien berichten
mit zunehmender Intensitét tiber die seit Tagen
anhaltende Sturm- und Unwetterlage und speku-
lieren uiber die Sicherheit der Kiistendeiche. Auch
in den sozialen Netzwerken werden die aktuelle
Wetterlage und deren mogliche Auswirkungen
verstarkt aufgegriffen und dartiber diskutiert, ob
die in diesem Zusammenhang staatlicherseits
getroffenen und vorgesehenen Mafinahmen aus-
reichend sind.

Es war zu erwarten, dass die Kistenlander am
ersten Ubungstag umfangreiche Evakuierungen
fiir insgesamt rund 250.000 Personen einleiten.
Durch die massiven Beeintriachtigungen in der
Verkehrsinfrastruktur, insbesondere im Stra-
fRen- und Schienenverkehr, wire es zu weiteren

Medien und
Kultur

Staat und
Verwaltung

Finanz- und
Versicherungswesen

Wasser

Herausforderungen bei der Evakuierungsplanung
gekommen. Insgesamt sollte das Szenario be-
reichs- und ldnderiibergreifende beziehungsweise
Bund-Lander-Abstimmungen hervorrufen. Dazu
zdhlte auch die Koordination von Mafinahmen
mit KRITIS-Bertreibern. In diesem Zusammen-
hang hitten, beispielsweise im Kontext einer
moglichen Knappheit von Treibstoff, Gespriche
zwischen den Landern und dem Bundesministe-
rium fiir Wirtschaft und Energie beziiglich einer
moglichen Bereitstellung von Mineraldlproduk-
ten erfolgen sollen.

Das Szenario fiir die Ubung basierte unter an-
derem auf den Ergebnissen der Risikoanalyse

im Bevolkerungsschutz des Bundes zum Thema
LSSturmflut” beziehungsweise ,Wintersturm® Die
Risikoanalyse geht von einem so genannten ,rea-
sonable worst case“*-Szenario* aus. Auch fir die
LUKEX wurden fiktive Wasserstinde angenom-
men, die sowohl die Hochwasserschutzanlagen
als auch die handelnden Personen einer schweren
Belastung von teils bisher nicht erlebten Aus-
maflen ausgesetzt hitte.

Energie

Informationstechnik und
Telekommunikation

Transport und
'. Verkehr

Gesundheit

Erndhrung

Abb. 5: Interdependenzen im Bereich der Kritischen Infrastrukturen. Im Rahmen der LUKEX 15 waren insbesondere die KRITIS-Bereiche Transport/
Verkehr, Informations- und Kommunikationstechnologie sowie Energieversorgung betroffen.

* Deutscher Bundestag (2014): Bericht zur Risikoanalyse im Bevolkerungsschutz 2014 vom 23. Dezember 2014. Drucksache 18/3682. Unterrich-
tung durch die Bundesregierung URL: http://dip21.bundestag.de/dip21/btd/18/036/1803682.pdf [8. Dezember 2015], S. 5: ,Die Kombination
der Begriffe ,reasonable” (libersetzt: begriindet, verniinftig) und ,worst case“ (ibersetzt: schlimmster Fall) bedeutet im Kontext der Risikoanalyse
Folgendes: Ausgehend von plausiblen und fachlich begriindeten Annahmen wird dem Szenario ein Ereignis mit einer sich im Rahmen des verniinf-
tigerweise anzunehmenden Moglichen bewegenden groRtmaoglichen Intensitat bzw. ungiinstigsten Auspragung zugrunde gelegt.

4 Ebd.S. 6: ,Wesentliche fachliche Grundlagen fiir die Szenarioentwicklung waren Winddaten des Deutschen Wetterdienstes, Erkenntnisse aus dem
Projekt ,Modellgestutzte Untersuchungen zu Sturmfluten mit sehr geringen Eintrittswahrscheinlichkeiten* (MUSE) sowie die potentiell gefdhrde-

ten Uberflutungsgebiete fiir ein Ereignis HWextrem nach EG-Hochwasserrisikomanagementrichtlinie (HWRM-RL)

«


http://dip21.bundestag.de/dip21/btd/18/036/1803682.pdf

Ubungsbeteiligung
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Inhalt und Umfang der Ubungsbeteiligung:

Inhalt und Umfang der Ubungsbeteiligung richten sich nach dem Ubungsthema, den jeweils
vereinbarten Ubungszielen und dem zugrunde gelegten Ubungsszenario. Je nach beabsichtig-
tem Ressourceneinsatz der Ubenden werden verschiedene Intensitéitsstufen der Beteiligung
unterschieden. Diese betreffen einen unterschiedlichen Grad der inhaltlichen Einbindung in die
Ubungsvorbereitung ebenso wie den Unterschied zwischen dem Aufruf realer Krisenmanage-
mentstrukturen in der Ubungsdurchfiihrung oder der Teilnahme als Rahmenleitungsgruppe.
Die Zusammensetzung der {ibenden Krisenstébe sollte in der Ubung mit den fiir den Krisenfall
vorgesehenen realen Fiihrungs- und Stabsstrukturen identisch sein.

Rahmenleitungsgruppen

Rahmenleitungsgruppen reprisentieren eine Mischform zwischen Steuernden und Ubenden und
haben damit eine Doppelfunktion. Als Steuernde verfiigen sie tiber Kenntnisse zur Anlage der
Ubung und zum vorbereiteten Szenario. Als Ubende stellen sie Behérden, Organisationen, Unter-
nehmen oder Personen dar, die nicht an der Ubung beteiligt sind, deren Mitwirkung aber fiir den
realititsnahen Verlauf unverzichtbar ist. In dieser Rolle nutzen sie nur das den tibenden Stiben
zum jeweiligen Zeitpunkt verfiigbare Wissen. Sie stellen weiterhin sicher, dass Fachfragen realis-
tisch beantwortet werden.

Bundesbehoérden

Landesressorts Landesbehorden

HiOrg/Verbéande

Bundesressorts

Internationale KRITIS
Beziige Betreiber

Wissenschaft,
Forschung

Abb. 6: Gesamtgesellschaftlicher Ansatz: LUKEX als Plattform fiir die ressort- und bereichsiibergreifende Netzwerkbildung im Krisenmanagement
unter anderem mit Akteuren aus Bund, Léndern, dem KRITIS-Bereich und Hilfsorganisationen.
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Von der LUKEX 15 waren Akteure aus Bund, Lin-  * fiinf Linder mir geringerer Beteiligung, die so
dern, dem KRITIS-Bereich, Hilfsorganisationen genannten ibenden Linder: Brandenburg, der
sowie Staaten auf europiischer Ebene betroffen, Freistaat Thiiringen, Mecklenburg-Vorpom-
die sich in unterschiedlicher Intensitit beteiligten. mern, Rheinland-Pfalz und Sachsen-Anhalt,

Im Einzelnen zihlten zu den Ubungsbeteiligten:
* zwei Lander mit informatorischer Beteiligung:

* sechs Bundesressorts, der Freistaat Sachsen und Nordrhein-Westfalen,

* 18 Bundesbehorden, * ein Unternehmen mit intensiver Beteiligung,

¢ vier Lander mit intensiver Beteiligung, die so * 36 Unternehmen und Verbdande mit geringerer
genannten intensiv iibenden Linder: die Freie Beteiligung,

Hansestadt Bremen, die Freie und Hansestadt
Hamburg, Niedersachsen und Schleswig-
Holstein,

finf Hilfsorganisationen und das THW,

* sowie die internationalen Beteiligten Ddnemark
und die Niederlande.

Lander mit nicht-intensiver
Ubungsbeteiligung:
+ Brandenburg

Lander mit intensiver
Ubungsbeteiligung:
+ Freie Hansestadt Bremen

+ Freie und Hansestadt
Hamburg

+ Freistaat Thiringen

+ Mecklenburg-Vorpommern
+ Rheinland-Pfalz

+ Sachsen-Anhalt

+ Niedersachsen

+ Schleswig-Holstein

Informatorisch eingebunden:
+ Nordrhein-Westfalen
« Freistaat Sachsen

[ Internationale Beteiligung J

Unternehmen und Verbande

aus den KRITIS-Bereichen
Transport/Verkehr sowie
Informations- und Kommunikations-
technologie/Energieversorgung

Projektgruppe LUKEX Bund:

- Bundesamt fiir Bevolkerungsschutz
& Katastrophenhilfe

» Bundesamt fir Seeschifffahrt
& Hydrographie

« Deutscher Wetterdienst

- Bundesamt fiir Guterverkehr

- Kommando Territoriale Aufgaben
der Bundeswehr

[ Hilfsorganisationen und THW ]

o BumdlesfiisErium i Vereh { Weitere Bundesressorts und Bundesbehdrden J

& digitale Infrastruktur

Abb. 7: Ubungsbeteiligung der LUKEX 15.
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Erkenntnisse im Bereich
Transport/Verkehr (Strafde, Schiene)
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In der Ubung sollten die linderiibergreifende
Verkehrslenkung, die Bedeutung der Bahn als
Evakuierungsmittel, der Schienengiterverkehr,
der Ausfall des Hafens Brake und die Relevanz der
ARA-Hifen® betrachtet werden. Dariiber hinaus
war ein Ubungsziel, die zeitlichen und organisa-
torischen Ablidufe bei der Anwendung des 2013
novellierten Verkehrsleistungsgesetzes in einer
Sturmflut auf ihre Praxistauglichkeit zu Giberprii-
fen. Diese Erprobung konnte aufgrund des Weg-
falls der Ubungsdurchfiihrung nicht stattfinden.

4.1 Landeriibergreifendes Verkehrslenkungs-
konzept

Es hat sich gezeigt, dass Verkehrslenkungsmaf3-
nahmen eines Landes, vorzugsweise bei grofien
Evakuierungen, schnell lainderiibergreifende
Auswirkungen - insbesondere auf den Straflen-
verkehr - haben. Die in Hamburg durch Evaku-
ierungsmafinahmen und Sturmflut bedingten
Sperrungen wichtiger Verkehrswege im Rahmen
uberortlicher Verkehrslenkungsmafnahmen
wirden zu massiven Beeintrachtigungen des Ver-
kehrsflusses in Norddeutschland mit eventuellem
Rickstau in Richtung Norden und Siiden fiihren.
Polizeien der betroffenen Lander Niedersachsen
und Hamburg haben im Rahmen der Ubungsvor-
bereitung das bisherige Verkehrslenkungskonzept
fiir den Groffraum Hamburg in Teilen tiberar-
beitet. Eine Fortschreibung ist vorgesehen. In der
Ubungsvorbereitung wurde zudem erkannt, dass
auch Ausnahmegenehmigungen bei Fahrverboten
fiir bestimmte Verkehrsgruppen wie Lastkraftwa-
gen mit wesentlichen Versorgungsgiitern sinnvoll
sein kdnnen und eine entsprechende Umsetzung
geplant werden miisste.

4.2 Bahn als Evakuierungsmittel

Der Regional- und Fernverkehr auf der Schiene
ist bei einer Sturmflutlage als Beférderungsmit-
tel fiir Evakuierungen nur sehr eingeschriankt
nutzbar, zumal bereits bei einer reinen Sturmlage
durchaus auch die Situation eintreten kann, dass

der regionale Zugverkehr eingestellt wird. Dies
hat sich bei Ereignissen in der jiingeren Vergan-
genheit, zum Beispiel bei den Orkantiefs Christian
und Xaver 2013, gezeigt. In diesem Kontext wurde
dariiber hinaus auch die Thematik ,Venloer Brii-
cken“ intensiv diskutiert. Aufgrund einer Unter-
hohe in der Hochwasserschutzlinie mussen ab
einer bestimmten vorhergesagten Wasserstands-
hoéhe Mafnahmen zur Aufkadung der Hochwas-
serschutzlinie, in diesem Fall Sandsackverbau und
Ausgiefien des Fernbahnbettes mit einer Kunst-
stoffmasse, getroffen werden, um das Uberfluten
umliegender Hamburger Stadtteile zu verhindern.
Diese baulichen Mafnahmen hitten allerdings
den Schienenfernverkehr so erheblich beeintrich-
tigt, dass bei den fiir die Ubung prognostizierten
Wasserstinden eine griindliche Abwéagung durch
die Entscheidungstriger zugunsten oder gegen
eine Aufkadung hitte stattfinden miissen.

4.3 Schienengiiterverkehr allgemein

Das Ubungsszenario mit seinen prognostizier-
ten Wasserstdnden hitte auch Unternehmen im
Schienengiiterverkehr erheblich gefordert. In
diesem Zusammenhang wurde festgestellt, dass
die Koordination des Schienengiiterverkehrs bei
grofflichigen Ereignissen aufgrund der Vielzahl
an Eisenbahnverkehrsunternehmen (EVU) und
Eisenbahninfrastrukturunternehmen (EIU) sehr
komplex ist. Dieses betrifft insbesondere die EVU
in den norddeutschen Héfen und im entspre-
chenden Hinterlandverkehr. Im Krisenfall miissen
alle relevanten EVU von den Behorden bei etwa-
igen Maffnahmen gesondert einbezogen werden,
da es sich um eigenstindige Wirtschaftsunterneh-
men handelt. Die Deutsche Bahn AG (DB AG) ist
hierbei ein gleichberechtigter Ansprechpartner
wie alle anderen EVU und kann deshalb nicht

als alleiniger Ansprechpartner fiir die Beh6rden
zur Verfiigung stehen. Im Bereich der Nutzung
der bundeseigenen Schienennetzinfrastruktur
kommt der DB Netz AG als grof3tem EIU eine
besondere Rolle zu, da sie die Trassen an die EVU
vergibt und damit eine koordinierende Funktion
fiir das bundeseigene Schienennetz innehat.

5 Als ARA-Hifen werden die Seehifen Antwerpen (Belgien), Rotterdam (Niederlande) und Amsterdam (Niederlande) bezeichnet, die im européischen

Vergleich eine bedeutende Stellung einnehmen.
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Im Rahmen der Ubungsvorbereitung wurde kons-
tatiert, dass Kontakte zwischen EVU und EIU zwar
vorhanden sind, jedoch fiir besondere Krisensi-
tuationen weiter ausgebaut werden missen. Hier
hat sich die Vorbereitungsphase der LUKEX 15 als
besonders wertvoll zur Initiierung eines tibergrei-
fenden Dialogs aller EVU sowie der DB Netz AG
als wesentlichem EIU erwiesen.

Mehr als zehn Prozent des deutschen Schienen-
gliterverkehrs beginnen oder enden im Ham-
burger Hafen. Die Hamburg Port Authority/Ha-
fenbahn ist Betreiber einer 300 Kilometer langen
Eisenbahninfrastruktur im Hamburger Hafen. Die
Ridumung des Hamburger Hafens beinhaltet unter
anderem auch die komplette Riumung der Ha-
fenbahn aus den tiberflutungsgefahrdeten Gebie-
ten. Grundsatzlich erfolgt dies weitgehend durch
Verholen der Ziige in die schiitzenden Polder
hinein. Aufgrund der fiir die Ubung angenomme-
nen Wasserstinde konnten diese in den Poldern
trotz Schutzmafinahmen gefidhrdet sein.

Als weiteres Problem erwies sich der Abbau von
Schienentechnik wie Steuerung oder Heizung
durch Betreiber bei einer Bedrohung durch

Abb. 8: Auch wenn der Regional- und Fernverkehr im Allgemeinen bei
einer Sturmflutlage als Beférderungsmittel bei Evakuierungen nur sehr
eingeschrankt nutzbar ist, wird die S-Bahn im Speziellen teilweise auch
zu Evakuierungszwecken eingesetzt. So ist zum Beispiel in Hamburg die
S-Bahn als Evakuierungsmittel vorgesehen.

Uberflutung, um materiellem Schaden vorzubeu-
gen. Daraus ergeben sich Einschrankungen fiir
den Schienenverkehr. In diesem Zusammenhang
wire eine denkbare Entscheidung der Ubenden
gewesen, auf den Ausbau und die Sicherung von
Schienentechnik zu verzichten und damit der
Sicherung des rollenden Gutes eine vorrangige
Bedeutung einzurdumen.

Dartiber hinaus wurde in der Vorbereitungspha-
se die Rolle des Hafens Brake als Deutschlands
grofiter Hafen fiir Futtermittel mit den grof3ten
Siloanlagen in Europa diskutiert. Bei Ausfall des
Hafens aufgrund fehlender Stromeinspeisung
drohen nicht ohne Weiteres zu bewiltigende He-
rausforderungen, da entsprechende Lagerkapazi-
taten des Hafens nicht mehr genutzt werden kon-
nen und in nachgelagerten Ebenen - zum Beispiel
bei Mischfutterwerken oder bei den Landwirten
selbst - nur geringe bis keine Lagerkapazititen
vorhanden sind.

Neben dem Hafen Brake wiren in der Ubungs-
durchfiihrung auch alle anderen deutschen
Nordseehifen beeintrachtigt gewesen bezie-
hungsweise ausgefallen. Bei einem Ausfall dieser
Hafen ist eine Kompensation iiber die ARA-Hifen
moglich, sofern diese nicht selbst betroffen und
Kapazititen fiir den Weitertransport von Giitern
im Hinterlandverkehr auf der Strafie, der Schiene
und dem Wasser weiterhin gegeben sind®. Fest-
gestellt wurde, dass die Unternehmen in diesem
Bereich ein hohes Maf an Selbstkoordination
haben und entsprechend alternative Giiterstréme
und Verkehrsrouten nutzen.
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Abb. 9: Der Guterbahnhof Maschen, stidlich von Hamburg gelegen, ist ein Knotenpunkt beim iiberregionalen Giiterverkehr. Bei einer Verholung von
Zigen aus dem Hamburger Hafen hitte der Glterbahnhof Maschen eine wichtige Funktion bei der Sicherung der Zige.

4.4 Handlungsempfehlungen fiir den Bereich Transport/Verkehr

* Das Verkehrslenkungskonzept fiir Hamburg und das Hamburger Umland sollte kontinuierlich
fortgeschrieben werden.

* Alle EVU und EIU sollten zur Optimierung des Risiko- und Krisenmanagements besser ver-
zahnt werden, dies betrifft unter anderem die Priorisierung von Strecken, Ressourcen und
Mafinahmen.

* Es wird dariiber hinaus empfohlen, den Dialog aller vom Szenario betroffenen EVU einschlief-
lich der Hamburger Hafenbahn fortzufiihren.

* Es sollte gepriift werden, ob und inwieweit EVU vermehrt in Evakuierungsplanungen einge-
bunden werden kénnen.

 Eine Schwachstellenanalyse zu moglichen Storfaktoren, deren Folgen und zu ergreifenden
Mafdnahmen zur Gewéhrleistung der Futtermittelversorgung tiber den Hafen Brake sollte
moglichst schnell umgesetzt werden.

* Es wird empfohlen zu priifen, ab welcher Ausfalldauer der deutschen Nordseehifen Auswir-
kungen in der Versorgungssicherheit in Deutschland spiirbar sind; hierbei sind Kompensati-
onsmoglichkeiten tiber die ARA-Hifen zu berticksichtigen.

¢ Weitere Informationen dazu finden sich im Tagungsband des 2. Thementages der LUKEX 15 ,Kritische Infrastrukturen®, abzurufen unter http://
www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/Luekex/Downloads/downloads_luekex_node.html;jsessionid=24EF97CD-
84863B937EC3235B9A1CADDF.1_cid355.


http://www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/Luekex/Downloads/downloads_luekex_node.html;jsessionid=24EF97CD-84863B937EC3235B9A1CADDF.1_cid355

Erkenntnisse im Bereich
Ressourcenmanagement
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Das Ubungsszenario lief erwarten, dass zeitnah
Unterstiitzungsbedarf an Einsatzkriften und
Einsatzmitteln in den von der Sturmflut betrof-
fenen Lindern entstehen wiirde. Hier sollten

vor allem Fragen der Anforderungsprozesse fiir
Unterstlitzungskrifte, deren Heranfiihren unter
erschwerten Verkehrsbedingungen und die Treib-
stoffversorgung, auch im Bereich der KRITIS-Un-
ternehmen, in den Fokus gertickt werden. Da-
neben sollten Fragen der Mineral6lbevorratung
sowie Verhalten und Fahigkeiten der KRITIS-Un-
ternehmen in dieser Lage beleuchtet werden.

5.1 Anforderung von Einsatzkraften und
Einsatzmitteln

Es zeigte sich im Rahmen der Ubungsvorberei-
tung, dass fiir einen tiber Tage andauernden Ein-
satz frithzeitig der Bedarf nach weiteren Einsatz-
kraften zur Ablésung und weiteren Einsatzmitteln
entstehen wiirde. Zu bedenken sind aufierdem
das Herstellen der Kommunikationsverbindun-
gen zwischen bereitstellender Institution und
anforderndem Land, der Anmarsch von Kriften
und das Einrichten von Bereitstellungsraumen
sowie das Einbinden in die bestehenden Ein-
satzstrukturen. Die Entscheidungstréiger in den
tibenden Krisenstdben hitten die Heranfithrung
von Unterstlitzungskriften (Polizei, Feuerwehr,
Bundeswehr, THW, Hilfsorganisationen) und

die Einrichtung von Bereitstellungsrdumen bei
massiver Beeintrachtigung des gesamten Verkehrs
bertiicksichtigen miissen. Dies hitte die zu erpro-
bende strategische Entscheidungsfindung zum
weiteren Vorgehen erschwert. Dartiber hinaus

Abb. 10: Einsatzkrafte bei der Einsatzvorbereitung.

wurde in diesem Zusammenhang intensiv die
Organisation und Koordinierung der Digitalfunk-
bedarfe und -strukturen der Behérden und Or-
ganisationen mit Sicherheitsaufgaben (BOS) tiber
die Autorisierten Stellen fiir den BOS-Digitalfunk’
der Linder und des Bundes diskutiert.

5.2 Engpassressource Treibstoff

Aufgrund des schweren Sturms, auftretender
Binnenhochwasser und/oder durch Stromaus-
falle ergaben sich durch das erarbeitete Szenario
Einschriankungen in der Mineraldlversorgung. Es
war beabsichtigt, dass in den von Stromausfillen
betroffenen Gebieten Mineral6llager und Tank-
stellen ausfallen und infolgedessen Schwierig-
keiten bei der Betankung von Einsatzfahrzeugen
und Notstromaggregaten auftreten wiirden. Vor
dem Hintergrund der Verkehrssituation in Nord-
deutschland wire eine frithzeitige Vorplanung der
Nachfiihrung von Mineral6lprodukten unum-
ginglich gewesen. Die Diskussion hat gezeigt, dass
bereits im Vorfeld detaillierter geplant werden
konnte, welche ,,Abnehmer” von Mineral6lpro-
dukten gezielt zu beliefern sind.

Es gibt dartiber hinaus sehr unterschiedliche
Vorsorgeplanungen bei KRITIS-Betreibern und
Behorden, um bei einem Mangel an verfiigbarem
Treibstoff, zum Beispiel bei langfristigem Strom-
ausfall, die Notstromversorgung sicherzustellen.
Bei einer kurzen Lage von nur wenigen Tagen wie
bei der LUKEX 15 bleibt das Thema der Treibstoff-
versorgung wahrscheinlich zu bewiltigen. Bei
einer linger andauernden Lage hitten Behorden
und Unternehmen sehr ziigig Bedarf an entspre-
chender Nachbetankung von Notstromaggrega-
ten formuliert.

7 Siehe zur detaillierten Erlduterung der Autorisierten Stellen fiir den
BOS-Digitalfunk Kapitel 6.
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5.3 Handlungsempfehlungen im Bereich Ressourcenmanagement

* Die eigenen Vorkehrungen sind, vor allem mit Blick auf Bereitstellungszeiten und den Betrieb
von Bereitstellungsraumen, zu tiberpriifen, gegebenenfalls durch Simulation zu unterstiitzen
und entsprechend anzupassen.

* Notfallplane zur Treibstoffversorgung bei Stromausféllen miissen tiberpriift, aktualisiert und
gegebenenfalls erweitert werden.

* Bereits im Vorfeld einer Krise sollte ein Informationsaustausch zwischen Behérden und be-
stimmten KRITIS-Unternehmen etabliert werden, damit Zustédndigkeiten beziehungsweise
Fahigkeiten bekannt sind. Mafinahmen wie der Abbau von Technik sollten nur nach erfolgter
Abstimmung mit der Behordenseite durchgefiihrt werden.

Abb. 11: Sandsacke zum Schutz gegen das Wasser wahrend der Sturmflut 1962.
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In der Ubung wurden im Bereich IKT und Ener-
gieversorgung vor allem folgende Aspekte disku-
tiert: die Einbindung der Autorisierten Stellen fiir
den BOS-Digitalfunk, mogliche Riickfallebenen
bei IKT-Ausfall, die Sicherstellung der Energiever-
sorgung Uiber Netzersatzanlagen (auch im Bereich
des BOS-Digitalfunks) und die Folgen von Strom-
schwankungen im unteren Verteilnetz.

Abb. 12: Die Versorgung mit Strom ist essentiell fir den Betrieb von
verschiedenen relevanten Kommunikationsmitteln, zum Beispiel des
Digitalfunks.

BOS-Digitalfunk

»,lm BOS-Digitalfunknetz kommunizieren alle Behérden und Organisationen mit Sicherheitsauf-
gaben - wie Polizeien des Bundes und der Linder, Feuerwehren, Zoll und Rettungsdienste - erst-
mals in einem bundesweit einheitlichen, gemeinsamen digitalen Sprech- und Datenfunksystem.

Gemif! den Anforderungen der Behdrden und Organisationen mit Sicherheitsaufgaben wird mit
dem BOS-Digitalfunknetz eine abhorsichere und hochverfiigbare Kommunikation sichergestellt.
Diese und weitere Vorteile verdeutlichen die hohere Leistungsfidhigkeit des Digitalfunks BOS
gegeniiber dem analogen BOS-Funk.

Im analogen BOS-Funk werden Frequenzen nur innerhalb der jeweiligen BOS genutzt. Das heift:
Jede BOS verfiigt tiber ein eigenes Netz mit eigenen Funkkanilen und raumlich begrenzter Reich-
weite. Die Polizei funkt auf Polizeifrequenzen, die Feuerwehr auf ihren Frequenzen - in jeweils
separaten Analogfunknetzen und auf die jeweilige Region begrenzt. Eine bundesweite BOS-tiber-
greifende Kommunikation ist im Analogfunk nicht méglich. Zudem ist der Analogfunk nicht
abhorsicher.

Die Errichtung und der Betrieb des BOS-Digitalfunknetzes erfolgen in enger Zusammenarbeit
zwischen Bund, Lindern und der Bundesanstalt fiir den Digitalfunk der Beh6rden und Organi-
sationen mit Sicherheitsaufgaben (BDBOS). Die BDBOS tibernimmt hierbei die Gesamtkoordi-
nation fiir den Aufbau und den Betrieb des BOS-Digitalfunknetzes. Weiterhin gehort es zu den
Aufgaben der BDBOS, die bundesweite Einheitlichkeit des Netzes sicherzustellen und die ver-
schiedenen Dienste des Digitalfunks BOS bundesweit technisch einheitlich einzufiihren.

Jedes Land und der Bund haben eine Autorisierte Stelle (AS) eingerichtet. Die Autorisierten Stel-
len sind wesentliche Bestandteile der Gesamtbetriebsorganisation des Digitalfunks BOS. Sie sind
fiir ihren regionalen und nutzerbezogenen Verantwortungsbereich fiir alle betrieblichen Themen
der zentrale Ansprechpartner. Dabei liegt die betriebliche Verantwortung fiir die Nutzerinnen
und Nutzer stets bei der organisatorisch zustindigen AS.“

Quelle: Bundesanstalt fiir den Digitalfunk der Behérden und Organisationen mit Sicherheitsaufga-
ben (BDBOS): Fragen und Antworten zum Digitalfunk. URL: http://www.bdbos.bund.de/DE/Fragen_
und_Antworten/fragen_antworten_node.html#faq4537934


http://www.bdbos.bund.de/DE/Fragen_und_Antworten/fragen_antworten_node.html#faq4537934
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Woraus besteht das BOS-Digitalfunknetz?

Das BOS-Digitalfunknetz besteht aus einer Vielzahl technischer Komponenten und gliedert sich
in verschiedene Bereiche. Zum Kernnetz zihlen 64 Vermittlungsstellen, vier Transit-Vermitt-
lungsstellen, die dazugehorigen Dateniibertragungssysteme sowie zwei Netzverwaltungszentren
in Hannover und Berlin. Die Vermittlungsstellen fungieren als Bindeglieder des Digitalfunknet-
zes. Sie gewihrleisten den regionalen Datenfluss und die Weiterleitung von Kommunikations-
und Steuerdaten zwischen den Basisstationen eines Netzabschnittes. Die Transit-Vermittlungs-
stellen bilden auf der Gibergeordneten Ebene die Bindeglieder zwischen den Vermittlungsstellen
und ermoéglichen so die iiberregionale Weiterleitung. Fiir die Uberwachung und Steuerung des
gesamten Netzes sind die beiden Netzverwaltungszentren zustindig.

Das Funk- und Zugangsnetz umfasst die derzeit rund 4.500 Basisstationen einschliefilich der
Funktechnik und der Antennen. Zudem gehoéren die Verbindungen der Basisstandorte unterei-
nander, die Verbindungen zu den Vermittlungsstellen und die technischen Komponenten zur
Anbindung von Leitstellen dazu. In das Netz integriert sind dariiber hinaus die Endgerite der
Einsatzkrifte und die Leitstellen, iber die die Einsédtze der Teilnehmerinnen und Teilnehmer
koordiniert werden.

Vgl. dazu: BDBOS, Woraus besteht ein Funknetz. URL: http://www.bdbos.bund.de/DE/Digitalfunk_
BOS/Funknetz/funknetz_node.html;jsessionid=2F68641A2BB4C2D48FAA42A040BC5B62.2_cid371.
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Abb. 13: Schematische Darstellung der Komponenten des
BOS-Digitalfunks.


http://www.bdbos.bund.de/DE/Digitalfunk_BOS/Funknetz/funknetz_node.html;jsessionid=2F68641A2BB4C2D48FAA42A040BC5B62.2_cid371
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6.1 Einbindung der autorisierten Stellen fiir den
BOS-Digitalfunk in das Krisenmanagement

Kommunikationssysteme sind als Fiihrungsinst-
rument der BOS bei der Bewiltigung von Katas-
trophen und Krisen von herausragender Bedeu-
tung. Der bundeseinheitliche Netzbetrieb fiir den
BOS-Digitalfunk nimmt dabei eine neue zentrale
Rolle ein, insbesondere bei Grofischadensereig-
nissen und in Katastrophenfillen. Der Wunsch
nach Einbindung der BDBOS in die Krisenma-
nagementstrukturen des Bundesministeriums des
Innern sowie nach Integration der Autorisierten
Stellen fiir den BOS-Digitalfunk der Lander in die
jeweiligen Krisenmanagementstrukturen waren
erklirte Ziele der Teilnahme an der LUKEX 15.
Alle an der LUKEX 15 teilnehmenden Linder
haben die Notwendigkeit der Einbindung des
Sachgebiets BOS-Digitalfunk in die jeweiligen
Krisenmanagementstrukturen erkannt.

Abb. 14: Digitalfunk im Einsatz.

6.2 Riickfallebenen bei Ausfall der Informations-
und Kommunikationstechnologie

Im Rahmen der Ubungsvorbereitung wurde
konstatiert, dass es aufgrund von Sturm- und
Uberflutungsschiden zu erheblichen Ausfillen
in der IKT kommen kann. Zur Sicherstellung

der Funktionsfihigkeit der Krisenmanagement-
strukturen ist ein Aufbau von Riickfallebenen
flr den Fall eines Ausfalls von IKT-Strukturen
erforderlich, um weiterhin Kommunikation und
Dokumentation zu ermoglichen. Im Rahmen der
Ubungsvorbereitung wurde dies besonders im
Bereich der Warnung und Vorhersagen deutlich,
da hier rechnergestiitzte Prozesse eine grofie Rolle

spielen. Dennoch muss es moglich sein, auch
ohne IT-Unterstiitzung und gegebenenfalls mit
Millimeterpapier und Bleistift eine Vorhersage auf
Basis beispielsweise von Pegeldaten zu erstellen.

Dartiiber hinaus sind unter anderem aktuelle
Pegeldaten und Wettermeldungen fiir die Sturm-
flutvorhersage unverzichtbar. Fiir Hamburg sind
beispielsweise die Pegeldaten des Pegels Cuxha-
ven fiir die Sturmflutvorhersage und die Beurtei-
lung der Lage von wesentlicher Bedeutung. Um
eine Ubung der Vorhersage ohne optimale Da-
tengrundlage zu ermoglichen, wurde im Szenario
eine voriibergehende Storung der Wasserstands-
datenferniibertragung verankert. Bei Ausfall der
Wasserstandsdatenferniibertragung bietet sich die
Nutzung vorhandener Amateurfunkstrukturen
als Riickfallposition an.

Bei der Vorbereitung der Ubung hat sich sehr
schnell gezeigt, dass eine Sturmflut an sich ein
Risiko fiir den Betrieb des BOS-Digitalfunknetzes
darstellen kann, dass aber auch die kaskadieren-
den Effekte wie Binnenhochwasser, Sturmscha-
den, Stromausfille oder praventive Stromabschal-
tungen Auswirkungen auf die Verfiigbarkeit des
BOS-Digitalfunks haben kénnen. Die Erkenntnis-
se aus den Ubungsvorbereitungen haben bereits
zu konkreten Optimierungsmafinahmen wie zu
der Beschaffung zusitzlicher Netzersatzanlagen
gefiihrt.

6.3 Energieversorgung

Im Rahmen der Ubungsvorbereitung wurden
Stromausfallszenarien geplant, die neben der
unmittelbaren Betroffenheit der Infrastruktur
auch zu Ressourcenengpissen im Bereich der
Notstromversorgung gefiihrt hitten. Dabei wurde
festgestellt, dass bei Stromausfillen die Notstrom-
versorgungsempfehlungen des Bundesamtes fiir
Sicherheit in der Informationstechnik und des
BBK in Behorden und Organisationen noch nicht
vollumfanglich umgesetzt werden.

Weiterhin wurde im Rahmen der Vorbereitungs-
phase nochmals deutlich, dass es bei Sturmlagen
regelméafig, zum Beispiel durch Schwingungen
und Beriihrungen der Stromleitungen oder in die
Leitungen gewehte Gegenstinde, zu sich wellen-
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artig ausbreitenden Schwankungen im unteren abgesicherter Steuertechnik wie Ampelanlagen
Verteilernetz kommt. Diese Stromschwankungen  oder Pumpensteuerungen zu Stérungen oder
fithren zwar nicht unmittelbar zu Stromausféllen, zum Ausfall.

jedoch bei empfindlicher und nicht gesondert

6.4 Handlungsempfehlungen fiir den Bereich Informations- und Kommunikationstechnologie/
Energieversorgung

* Die weitere planerische Einbindung der Autorisierten Stellen fiir den BOS-Digitalfunk in die
Krisenmanagementstrukturen sollte fortgefiihrt werden.

* Mogliche Riickfallebenen fiir IKT-Ausfille sollten gepriift und gegebenenfalls weiter ausgebaut
werden.

* Die Nutzung alternativer Ubertragungswege fiir aktuelle Wasserstandsdaten sollte weiter gefor-
dert werden.

* Die Versorgung der BOS-Digitalfunknetzinfrastruktur mit mobilen Netzersatzanlagen sollte
gepriift und gegebenenfalls erginzt werden.

* Die Umsetzung der Notstromversorgungsempfehlungen des Bundesamtes fiir Sicherheit in der
Informationstechnik und des BBK sollte im behoérdlichen Bereich tiberpriift und gegebenen-
falls angepasst werden.

* Es sollte eine Sensibilisierung der Akteure im Krisenmanagement fiir die Problematik von
Stromschwankungen im unteren Verteilernetz und entsprechende Bertiicksichtigung bei Ein-
satzplanungen erfolgen.



Erfahrungsbericht LUKEX 15 - Sturmflut an der deutschen Nordseekiiste + Kapitel 6 « 31



Has_e_l;:_lu

P.l—.-__._ —_— '] i ;
Tone 611 ﬁﬁ;v &
—— > =x e o W E
m Hosaldor! = Mokm = o Wodal
= {zaitw. Ermat-Barlach-Schule) ’
e B e S R e LA T ¥ o

(???f} Haseldor!, Schiol

Erkenntnisse im Bereich

Evakuierung von Menschen
und Tieren



Erfahrungsbericht LUKEX 15 « Sturmflut an der deutschen Nordseekiiste « Kapitel 7 - 33

Bei dem fiir die LUKEX 15 angenommenen
Sturmflutszenario wiren in Norddeutschland

in den tibungsbeteiligten Landern insgesamt bis
zu 250.000 Personen von einer moglichen Eva-
kuierung betroffen gewesen. Thematisiert wur-
den wihrend der Vorbereitungsphase auch die
Bediirfnisse und Besonderheiten verschiedener
Bevolkerungsgruppen sowie die Evakuierung von
Sonderobjekten wie Krankenhiuser oder Justiz-
vollzugsanstalten.

Auch die Evakuierung von Nutz- und Haustieren
und die damit im Zusammenhang stehenden
Herausforderungen wurden wihrend der Vor-
bereitungsphase intensiv diskutiert. Im Vorder-
grund standen dabei die sehr unterschiedlichen
Voraussetzungen fiir die Verladung, den Trans-
port und die anschlieffende Unterbringung
unterschiedlicher Nutztierarten, von Rindern
uber Schweine bis hin zu Gefliigel, die die Evaku-
ierung erschweren.

Einen weiteren wesentlichen Bestandteil der Dis-
kussion um die Evakuierung von Menschen und
Nutztieren bildete die Abhingigkeit von den mit
einer Sturmflut einhergehenden Verkehrsproble-
men im Strafen- und Schienenverkehr.

7.1 Konzepte zur Evakuierung von Menschen in
Sturmflutlagen

Wesentliche Voraussetzungen fiir eine gelungene
Evakuierung sind einerseits das Vorhandensein
einer Bereitschaft zur Mitwirkung seitens der
betroffenen Bevolkerung und andererseits deren
Wissen tiber das notwendige Verhalten. Beides
kann nur durch eine kontinuierliche Risiko-
kommunikation erreicht werden. Besonders bei
kurzfristigen Evakuierungen ist es fiir den Erfolg
entscheidend, dass bereits im Vorfeld der Krise in-
nerhalb der Bevolkerung Vertrauen in die behord-
lichen Mafinahmen geschaffen werden konnte.

Weiterhin grundsétzlich entscheidend fir das
Gelingen einer Evakuierung sind friihzeitige offi-
zielle Warnungen und damit der zeitliche Vorlauf
fir die Evakuierungsentscheidung. Der benétigte
zeitliche Vorlauf sollte den zustdndigen Behorden
vor der Krise bekannt sein. Der Vorlauf ist unter
anderem abhéingig von der Gréfe und der indi-

viduellen Topographie des potentiellen Uberflu-
tungsgebietes. Ebenso variiert die Vorlaufzeit mit
der Anzahl der betroffenen Einwohner, den ver-
figbaren Ressourcen im Hinblick auf Transport,
Verpflegung und Unterbringung sowie dem Vor-
handensein schutzbediirftiger Einrichtungen wie
Krankenhiuser oder Pflegeheime, welche einen
besonders hohen Zeit- und Ressourcenbedarf bei
der Evakuierung mit sich bringen. Detailplanun-
gen flr Evakuierungen erhéhen die Wahrschein-
lichkeit des Erfolgs. Uberflutungssimulationen
konnen helfen, die benétigte Vorlaufzeit bereits
im Vorwege abzuschitzen.

Bislang unterscheiden sich die Evakuierungs-
planungen der iibungsbeteiligten Lander im
geschitzten prozentualen Anteil der sich selbst-
stindig evakuierenden Personen, bezogen auf die
Gesamtzahl der zu evakuierenden Bevolkerung.
Diese ,Selbstevakuierer” sind Menschen, die das
Evakuierungsgebiet mit eigenen Verkehrsmit-
teln oder als Mitfahrende in anderen privaten
Verkehrsmitteln verlassen und daher keine
Unterstiitzung durch behoérdlich organisierten
Sammeltransport benétigen. Es ist jedoch da-
von auszugehen, dass diese Selbstevakuierer die
Notunterkiinfte zumindest teilweise in Anspruch
nehmen.

Die Ubungsvorbereitung wurde intensiv dazu
genutzt, die vorhandenen Evakuierungskonzepte
auf ihre Aktualitit hin zu Giberpriifen. Dabei ergab
sich Uberarbeitungsbedarf, dem zum Teil schon
wéihrend der Vorbereitungsphase Rechnung ge-
tragen werden konnte.

Die Evakuierung von Sonderobjekten wie Justiz-
vollzugsanstalten oder Krankenhéusern bleibt in
einer Sturmflutlage insgesamt eine Herausfor-
derung. Besonderer Betrachtung im Rahmen der
Evakuierung bediirfen zudem die Pflegebedtirf-
tigen, die zu Hause betreut werden, insbesondere
Personen mit Heimbeatmung oder nicht gehfihi-
ge Personen, da zentrale Ubersichten tiber diesen
Personenkreis den Behorden in der Regel nicht
vorliegen.

Grofiere Vorlaufzeiten durch frithzeitige Vorher-
sagen konnten helfen, entsprechende Hinweise
an Einrichtungen weiterzugeben und die Evaku-
ierungsplanungen umzusetzen. Der genaue
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Abb. 15: Ein Beispiel fiir behordlich organisierte Sammeltransporte sind
die festen Sammelpunkte an den Haltestellen mit Flutpunkt-Logo, hier:
Sturmflut-Haltestelle mit Flutpunkt-Logo in der Gemeinde Haselau im
Kreis Pinneberg in Schleswig-Holstein.

raumzeitliche Ablauf einer Orkanwetterlage ist
jedoch nicht beliebig lange vorherzusagen. Der
Zeitpunkt des maximalen Anstaus des Wassers

an der Kiiste hingt von Zugbahn und Zugge-
schwindigkeit der Orkantiefs ab und muss zur
astronomischen Hochwasserzeit passen, um einen
wirklich hohen Scheitelwasserstand hervorzuru-
fen. Wegen der grofien Vorhersageunsicherheit
sind Sturmflutwarnungen noch auf Vorlaufzeiten
kleiner als 24 Stunden begrenzt. Wird entgegen
dieser Erfahrung erheblich frither gewarnt, sind
Vorhersagen mit absoluten Fehlern des Schei-
telwasserstandes von einem Meter und mehr
moglich. Offizielle Sturmflutvorwarnungen mit
Vorlaufzeiten von mehr als 24 Stunden gibt es
deshalb bisher nicht, automatische Vorhersagen

von bis zu sechs Tagen voraus allerdings schon
(www.bsh.de). Das BSH priift zurzeit, ob mit
probabilistischen Verfahren auf der Basis einer
Vielzahl von Wettervorhersagen sinnvolle und
praktikable Vorwarnungen fiir den Zeitbereich
unter 24 Stunden generiert werden kénnen.

7.2 Voraussetzungen fiir eine Evakuierung von
Nutztieren

Aus Grinden des Seuchenschutzes, aus ethischen
und auch wirtschaftlichen Griinden ist eine
Auseinandersetzung mit der Thematik Nutztier-
evakuierung geboten. Bei der Evakuierung von
Nutztieren ist allerdings ein moglichst grof3er
zeitlicher Vorlauf von mehreren Tagen erforder-
lich; eine Evakuierung im Rahmen der kurzen
zur Verfliigung stehenden Vorlaufphase bei einer
Sturmflut ist daher nur bedingt méglich. Die Ver-
ladung, aber auch der Transport von Nutztieren
ist logistisch anspruchsvoll. Die Evakuierung von
Nutztieren wird erleichtert durch intensive Vor-
planung, durch Erfassen aller notwendigen Daten
von Tierbestinden und moglichen Aufnahmebe-
trieben, leeren Stallungen oder weiteren geeigne-
ten Standorten. Die erhebliche Seuchengefahr-
dung durch Tierkadaver und die Beeintriachtigung
der Trinkwasserversorgung bei nicht moglicher
oder nicht erfolgter Evakuierung, besonders bei
langer stehendem Wasser, ist bei den Entschei-
dungsfindungen zu beriicksichtigen.

Abb. 16: Die Verladung von Nutztieren bei einer Evakuierung ist anspruchsvoll und aufwandig.


http://www.bsh.de
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7.3 Handlungsempfehlungen fiir die Evakuierung von Menschen

* Die bestehenden Evakuierungskonzepte sollen aktualisiert werden. Dazu zadhlt auch die indi-
viduelle Vorplanung der Evakuierungsmafinahmen, zum Beispiel in Form von Checklisten fir
jedes einzelne Teilgebiet auf der Grundlage der individuellen Topographie und unter Bertick-
sichtigung der benétigten zeitlichen Vorldufe.

* Es wird empfohlen, Evakuierungskonzepte ebenen- und landeriibergreifend abzustimmen und
dabei auch zu berticksichtigen, wie viele Personen sich voraussichtlich selbst evakuieren.

* Evakuierungsplanungen fiir Sonderobjekte sollen iberpriift, gegebenenfalls erstellt werden.

* Es empfiehlt sich, ein zentrales Register zur Erfassung von besonderen Personengruppen, die
einer Evakuierungsaufforderung nicht selbststindig nachkommen kénnen, aufzubauen.

¢ Die Risikokommunikation gegentiber der Bevolkerung soll intensiviert werden, um einer riick-
laufigen Gefahren- und Flutsensibilitdt zu begegnen.

7.4 Handlungsempfehlung fiir die Evakuierung von Nutztieren

* Erforderlich ist die weitere Wissensvermittlung beziehungsweise Sensibilisierung hinsichtlich
der Thematik Evakuierung von Nutztieren und die Priifung, ob und gegebenenfalls in welchem
Umfang Evakuierungsplanungen (fort-)entwickelt werden miissen.

Abb. 17: Anstelle einer Verladung von Nutztieren zur Evakuierung bei einer Sturmflut kommt auch die Unterbringung in héhergelegene, nicht flutge-
fahrdete Gebiete in Betracht.



Erkenntnisse zur Warnung und
Kommunikation in der Krise
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8.1 Inhomogenes Warnverhalten

Nach dem Gesetz iiber die Aufgaben des Bundes
auf dem Gebiet der Seeschifffahrt (kurz: See-
aufgabengesetz - SeeAufG) obliegen dem Bund
die nautischen und hydrographischen Dienste,
unter anderem der Gezeiten-, Wasserstands- und
Sturmflutwarndienst. Nach § 5 Absatz 1 Nummer
4 SeeAufG wird diese Aufgabe dem BSH zugewie-
sen. Uber bewihrte Kommunikationswege wie
Rundfunk oder automatisch zugesprochene Tele-
fonansagen veroffentlicht das BSH seine Warnun-
gen mit den zu erwartenden Wasserstanden. Die
bis zu sechs Tage vorausgesagten Wasserstands-
ganglinien werden viertelstiindlich aktualisiert
im Internet dargestellt. Wegen der bei schwe-

ren Sturmfluten komplexen ortlichen Gefahr-
dungslage gibt es in den Kiistenlindern weitere
Warndienste, die bei solchen Lagen den Katastro-
phenstidben der Liander zuarbeiten. Auch private
Warndienste liefern Vorhersagen und Prognosen,
sodass es aufgrund der Vielzahl an beteiligten
Akteuren auch zu Abweichungen oder Wider-
spriicchen kommen kann. Dartiber hinaus werden
teilweise unterschiedliche Sturmflutklassen und
Referenzniveaus verwendet. Bund und Liander
stimmen sich zwar situationsbezogen fachlich ab,
trotzdem stellt sich das Feld der Warnungen und
Vorhersagen als eine komplexe Gemengelage dar.

Bei linderiibergreifenden Ereignissen ist eine
enge Abstimmung der Inhalte erforderlich, sobald
Warntexte an iberregionale Medienanstalten

zur Veroffentlichung versandt werden. Der DWD
generiert allein ,,amtliche Wetter- und Unwetter-
warnungen“ und reklamiert dabei das ,Single-
Voice-Prinzip®“ Dieses wird von Behérden und

im Katastrophenschutz im Allgemeinen unter-
stiitzt, wie auch die Vorbereitung der LUKEX 15
zeigte.

Grundsatzlich bleibt festzuhalten, dass es des glei-
chen Verstindnisses aller Beteiligten vom Inhalt
der durch die Warnung transportierten Informa-
tionen bedarf, um den Eindruck unterschiedlicher
Inhalte in den Warnungen zu vermeiden.

8.2 Verteilung und Verstandlichkeit von Warn-
produkten

Im Rahmen der Vorbereitungsphase wurde
ebenfalls iiber den Verteiler von Warnprodukten
und Vorhersagen diskutiert. Es wurde in diesem
Zusammenhang der Bedarf erkannt, auch im
KRITIS-Bereich und bei den Hilfsorganisationen,
Warninformationen oder Lageberichte zeitge-
recht zu erhalten, um selbst entsprechend frith-
zeitig reagieren zu konnen.

Neben der Frage der Verteilung von Warn- und
Vorhersageprodukten stellten sich auch Fragen
rund um die Verstiandlichkeit von Warnprodukten
beim Adressaten. Die Warnungen des BSH und
des DWD wurden von der deutlich iberwiegen-
den Mehrheit der Ubungsteilnehmer/ -innen als
fir ihre Zwecke verstindlich und nutzbar be-
zeichnet. Diese Warnungen enthalten aber keine
Verhaltensempfehlungen an die Bevolkerung.
Dies ist Aufgabe der zustindigen Behdrden vor
Ort.

Bei der Erstellung von Warnprodukten sind zum
Beispiel auch verschiedene Gruppen mit besonde-
ren Anforderungen, zum Beispiel nicht deutsch-
sprachige Touristen und Mitbiirger/-innen oder
Menschen mit Sinnesbehinderungen zu beriick-
sichtigen. Der Umgang mit Horgeschédigten stellt
im Rahmen der Warnung und Information der
Bevolkerung ebenfalls eine besondere Herausfor-
derung dar, zu der derzeit keine addquate Losung
besteht.

8.3 Klassische versus moderne Warnsysteme

Innerhalb der Warnung gibt es klassische und
moderne Warnmedien und -mittel. Als klassisch
konnen zum Beispiel Sirenen, Telefon, Fax, Ra-
dio oder Fernsehen und mittlerweile auch das
Internet angesehen werden. Zusatzlich etablie-
ren sich moderne Warnmedien und -mittel wie
zum Beispiel die Smartphone-Apps NINA, KAT-
WARN oder die WarnWetter-App. Die klassischen
Warninstrumente werden weiterhin unterstiitzt
und bilden die Basis flr zusétzliche Kanile und
Instrumente durch die modernen Entwicklungen
in diesem Sektor. Damit wird eine sichere und
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schnelle Ubermittlung der Warnung an einen
zunehmenden Teil der Bevolkerung gewéhrleistet.

Auch die Warnung der Bevolkerung durch Nut-
zung moderner Techniken (Smartphone-Apps,
Soziale Netzwerke) wurde wiahrend der Vorberei-
tungsphase diskutiert. Hierbei wurden Aspekte
wie Energie- und IT-Ausfélle, Hackerangriffe und
unbefugte Auslésungen fiir den Zeitraum der
Versendung sowie Aktualisierung von Warnin-
formationen und Entwarnungen betrachtet. Eine
weitere Herausforderung bei der Nutzung moder-
ner Techniken ist, dass diese nicht flaichendeckend
innerhalb der Bevolkerung bekannt sind bezie-
hungsweise genutzt werden. Unterdessen werden
diese modernen Losungen zurzeit intensiv weiter-
entwickelt.

NINA ist eine kostenlose, bundesweit verfiigba-
re Warn-App des Bundes, die vollstindig in das
Modulare Warnsystem von Bund und Lindern
(MoWaS) integriert ist und zuséatzlich Notfall-
tipps beinhaltet. KATWARN ist ein kostenloser
bundesweit einheitlicher Warndienst fiir das
Mobiltelefon des Fraunhofer-Instituts fiir Offene
Kommunikationssysteme FOKUS. Die kostenlose
WarnWetter-App ist ein Angebot des DWD, wel-
ches die Einsatzkrifte des Katastrophenschutzes
sowie die breite Offentlichkeit mit Hinweisen zur
aktuellen Warn- und Wettersituation versorgt.

Weitere Informationen dazu:

* Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe: Warn-App NINA.
URL: http://www.bbk.bund.de/DE/NINA/
Warn-App_NINA.html [23.12.2015].

e Fraunhofer-Institut fiir Offene Kommunikati-
onssysteme FOKUS: KATWARN.
URL: https://www.katwarn.de/ [16.12.2015].

* Bundesministerium fiir Verkehr und digitale
Infrastruktur: DWD WarnWetter-App
(i0S und Android). URL: http://www.wettergefah-
ren.de/warn_wetter_app.html [18.12.2015].

8.4 Modulares Warnsystem

MoWaSs ist ein bundesweit verfiigbares, geschlos-
senes Kommunikationssystem fiir die Zivil- und
Katastrophenschutzbehorden. Aus diesem System
heraus werden unterschiedlichste Warnmultipli-
katoren (zum Beispiel Radio, TV, Internet, Paging,
Mobiltelefone) ausgelost. MoWasS ist entsprechend
eine tibergreifende Plattform, die klassische und
moderne Warnsysteme bedienen kann (Mehrka-
nalsystem) und ermoglicht, dass die Zustandigen
im Bevolkerungsschutz alle in ihrem Verantwor-
tungsbereich vorhandenen Warn- und Informa-

—

Abb. 18: Neben den klassischen Warnmedien werden auch moderne Techniken weiterentwickelt, beispielsweise die WarnWetter-App des DWD.


http://www.bbk.bund.de/DE/NINA/Warn-App_NINA.html
https://www.katwarn.de/
http://www.wettergefahren.de/warn_wetter_app.html
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Abb. 19: Schematische Darstellung der Ubertragungswege einer Warnmeldung vom Sender zum Empfinger iiber das Modulare Warnsystem

(MoWaS).

tionssysteme zeitgleich auslésen kénnen. Mit
einem einzigen System sollen alle Warnmultipli-
katoren zur Bevolkerungswarnung bedient wer-
den?. Die Ausfallwahrscheinlichkeit von MoWaS
wird aufgrund intensiver technischer Vorkehrun-
gen als sehr gering eingestuft.

8.5 Einbindung der Bevolkerung

Die Kooperation mit Fachberatenden in der
psychosozialen Notfallversorgung besteht bereits
weitgehend beziehungsweise befindet sich in der
Umsetzung. Weiterhin bleibt aber die sinnvolle
Einbindung der Bevoélkerung, besonders der so
genannten ,ungebundenen Helfer” beziehungs-
weise Spontanhelfer/-innen ein Thema, das wei-
terer Aufmerksamkeit bedarf. Besonders stellt sich

in diesem Kontext auch die Frage des sinnvollen
Einsatzes und der Kanalisierung der Arbeitskraft
dieser Personengruppe bei Sturmflutlagen.

Die Ubungsvorbereitung war insbesondere im Be-
reich der Sozialen Medien® von einem erheblichen
Diskussionsbedarf gepragt. Durch die Nutzung
von Sozialen Medien kénnen Erkenntnisse tiber
ungebundene Helfer/-innen erkannt und ge-
gebenenfalls gesteuert werden. Dartiber hinaus
konnen sie Informationen tiber ein allgemeines
Stimmungsbild in der Bevolkerung liefern.

Bei einigen Ubungsbeteiligten wurde in der Vor-
bereitungszeit der Bedarf an Rahmenempfehlun-
gen flir Behorden fiir den Umgang mit Sozialen
Medien erkannt. Diese Rahmenempfehlungen
befinden sich bereits in der Erarbeitung.
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8.6 Handlungsempfehlungen fiir die Warnung und die Kommunikation in der Krise

* Es wird empfohlen, die regionale Warnung in einer koordinierenden Stelle zusammenzufiihren,
um die Verbreitung gleicher Kernbotschaften zu gewéhrleisten. Dies gilt insbesondere bei ldnder-
ibergreifenden Lagen beziehungsweise bei einem Ereignis an der Grenze zweier Linder.

Warninformationen und Lageberichte sollen den Bedarfstriagern einheitlich zur Verfiigung ge-
stellt werden und dabei soll auch zielgruppenorientiert auf Bediirfnisse aller potentiell zu war-
nenden Menschen, gerade nicht deutschsprachiger Mitbiirger/-innen/Touristen oder Menschen
mit Behinderungen, Riicksicht genommen werden.

¢ Im Zusammenhang mit aufkommenden neuen technischen Lésungen zur Ubermittlung von
Warnungen sollen fachbezogene Standards eingefiihrt werden.

Konventionelle Warnmedien wie Fax, Radio oder Fernsehen sollen zunachst die Basis fiir die
Warnung bleiben, wihrend gleichzeitig moderne Warninstrumente weiterentwickelt und dann
eingefiihrt werden sollten.

Es ist zu prifen, ob Schliisselunternehmen der KRITIS nicht direkt an MoWaS angeschlossen
werden sollten.

Es sollte zukiinftig eine Option sein, Konzepte zur Einbindung der ungebundenen Helfer/-innen
grundsitzlich starker auf kurzfristige, spontane Unterstiitzung auszulegen statt ausschlieRlich auf
langfristiges Engagement.

Esist erforderlich, den Anschluss der breiten Offentlichkeit an moderne Warnkanile zu erhéhen
und die Bevolkerung tiber die Notwendigkeit eigener Vorsorgemaffnahmen zu informieren.

8 Weitere Information sind unter folgendem Artikel einsehbar: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (2015): MoWaS. URL:
http://www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/WarnungderBevoelkerung/Warnmittel/MoWaS/MoWaS_einstieg.
html[16.12.2015].

° Bundesamt fiir Bevélkerungsschutz und Katastrophenbhilfe: Bevolkerungsschutz - Social Media (3/2014), S. 2: ,,Unter dem Begriff ,Social Media*
werden unterschiedliche digitale Technologien und Plattformen zusammengefasst, Gber die sich Nutzer informieren, untereinander austauschen,
eigene Inhalte verbreiten und mit anderen zusammenarbeiten konnen. Haufig spricht man auch vom Web 2.0.“ URL: http://www.bbk.bund.de/
SharedDocs/Downloads/BBK/DE/Publikationen/Publ_magazin/bsmag_3_14.pdf?__blob=publicationFile [23. Dezember 2015]


http://www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/WarnungderBevoelkerung/Warnmittel/MoWaS/MoWaS_einstieg.html
http://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Publ_magazin/bsmag_3_14.pdf?__blob=publicationFile
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Erkenntnisse zu Aufbau- und
Ablauforganisation, Krisen-
management und Stabsarbeit
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Das Ubungsszenario lief? erwarten, dass Krisen-
managementstrukturen deutschlandweit in Mi-
nisterien, Behorden, KRITIS-Unternehmen und
Organisationen aufgerufen werden. Im Rahmen
der Ubungsvorbereitung konnten Erkenntnisse
zur Optimierung der Aufbau- und Ablauforga-
nisation in den Krisenmanagementstrukturen
sowie zur bereichs- und linderiibergreifenden
Zusammenarbeit gewonnen werden. Allerdings
fehlen besonders in diesem Bereich die Erkennt-
nisse aus der Ubungsdurchfithrung, die sich aus
der Beobachtung der Krisenstdbe beziehungswei-
se der Erprobung von Verfahren und Strukturen
durch die ibenden Krisenstébe ergeben hitte. Aus
diesem Grund finden sich in diesem Kapitel nur
punktuelle Erkenntnisse zur Stabsarbeit, die sich
aus den Diskussionen der Vorbereitungsphase
ergeben haben.

9.1 Lagebilder, Lagekarten, Visualisierung,
Informationsaustausch

Es stellte sich in der Vorbereitungsphase die
Frage, inwiefern eine Visualisierung der Lage

zur Unterstiitzung der Krisenstibe moglich ist.
Verschiedene bereits aufbereitete Kartenprodukte
liegen fiir nahezu alle geographischen Bereiche
im Inland vor. Aus diesem Grund und weil er-
fahrungsgemaéf die vorhandenen Planungen

und die zur Verfiigung stehenden technischen
Mittel fir die Bewéltigung einer Sturmflutlage als

vollkommen ausreichend erachtet werden, sind
satellitengestiitzte Lagebilder eher als Ergdnzung
zu sehen, unterstitzen also allenfalls bei der Ent-
scheidungsfindung und der Schadensausmafier-
mittlung. Insbesondere gilt dies, da bei einem
Sturmflutereignis satellitengestiitzte Fernerkun-
dungsdaten nur bedingt nutzbar sind. Nicht jedes
Schadensgebiet wird dauerhaft von geeigneten
Satelliten tiberflogen, um aktuelle Aufnahmen
liefern zu kénnen.

Um dartber hinaus das Bevolkerungsverhal-

ten im Krisenmanagement abzubilden und fir
Prognosen nutzen zu kdnnen, bedarf es eines
psychosozialen Lagebildes, da das aktuelle und
voraussichtliche Verhalten der von einer Notlage
betroffenen Bevolkerung erheblichen Einfluss auf
die Bewiltigung eines Ereignisses hat. Dieses psy-
chosoziale Lagebild ergibt in Ergdnzung zu den
ibrigen Fachlagen ein Gesamtlagebild, welches
ein adressatenorientiertes, biirgernahes Krisen-
management ermoglicht.

Auch das Transportstrom-Visualisierungs-Modell
(TraViMo) des Bundesinstitutes fiir Bau-, Stadt-
und Raumforschung erwies sich in der Vorberei-
tungsphase als niitzliches Instrument im Risiko-
und Krisenmanagement in einer Sturmflutlage.
Es ermoglicht die Anzeige von Giiter- und Perso-
nentransporten in, von und nach Deutschland in
einem definierten Zeitraum.

Abb. 20: Lagevortrag im Gemeinsamen Melde- und Lagezentrum von Bund und Landern im BBK.
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9.2 KRITIS-Unternehmen/Verbinde und
staatlicher Bereich

Je nach Betroffenheit und Lage werden Fachbera-
ter/-innen aus dem KRITIS-Bereich in die Krisen-
stibe von Behorden entsandt. Auch ein Austausch
in die andere Richtung, also von Vertretern/-innen
der zustindigen Behorden in die Krisenstébe von
KRITIS-Unternehmen ist denkbar und situations-
bedingt sinnvoll. Fachberater/-innen beziehungs-
weise Verbindungspersonen waren - was sich
auch bei fritheren LUKEX beziehungsweise ande-
ren lindertibergreifenden Lagen schon gezeigt hat
- gegebenenfalls zur Mangelressource geworden.

Zur Szenarioerstellung fanden bei einigen
Ubungsbeteiligten regelmiRige Treffen zwischen
Behorden und vom Szenario betroffenen KRITIS-
Unternehmen statt. Solche Treffen sind auch
auflerhalb des Ubungskontextes geeignet, das
Risiko-, Notfall- und Krisenmanagement weiter
voranzutreiben und somit zu optimieren. Dariliber
hinaus werden in Reallagen etablierte Kommu-
nikationsstrukturen und -wege ohnehin auf-
rechterhalten und genutzt. KRITIS-Unternehmen
verfiigen zudem Uber bestimmte Fihigkeiten oder
Technik, auf die in einer Krisenlage zurtickgegrif-
fen werden konnte. Im Bedrohungsfall werden
wichtige Bauteile durch Unternehmen gegebe-

nenfalls praventiv ausgebaut, um materiellem
Schaden vorzubeugen, wodurch die betreffende
Technik im Krisenfall nicht mehr nutzbar ist. In
beiden Fillen sollte es zu einem Dialog zwischen
behordlichen Krisenstiben und KRITIS-Unter-
nehmen kommen.

Einzelne Lander stellten KRITIS-Unternehmen
Hochwasserrisikokartierungen auf Basis der
Hochwasserrisikomanagement-Richtlinie'® zur
Verfiigung. Ziel war die Identifizierung der in den
Hochwasserrisikogebieten gelegenen Anlagen
und Teile Kritischer Infrastrukturen durch die
Betreiber selbst.

9.3 Zivil-Militdrische Zusammenarbeit

Die Ausgestaltung des Szenarios sowie die in-
ternen Vorbereitungsmafinahmen haben auch
der ibungsbeteiligten Bundeswehr wertvolle
Erkenntnisse zu eigenen Ablaufen, Strukturen
und Ressourcen gebracht. Insbesondere durch die
eigene Betroffenheit von Dienststellen wurden
Fragen aufgeworfen, die unabhingig von der
LUKEX 15 zur Optimierung der Sicherstellung
und Durchhaltefdhigkeit der eigenen Fiihrungs-
fahigkeit in einem moglichen Krisenszenario
beitragen kénnen.
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9.4 Handlungsempfehlungen fiir den Bereich Aufbau- und Ablauforganisation, Krisenmanagement
und Stabsarbeit

* Es wird empfohlen zu definieren, welche Geofachdaten fiir eine ganzheitliche Lagedarstellung
relevant sind.

* Die Zusammenarbeit zwischen Behdrden und dem KRITIS-Bereich muss weiter optimiert
werden, zum Beispiel im Rahmen von regelméfigen Abstimmungstreffen in unterschiedlichen
Runden zur Weiterentwicklung des gemeinsamen Krisenmanagements. Hierzu zdhlt auch eine
Optimierung des Informationsaustausches.

* Esist zu priifen, inwieweit die Entsendung von Verbindungspersonen der Behérden in die
Krisenmanagementstrukturen der KRITIS-Betreiber zweckmaflig und leistbar ist.

* Die Standorte technischer Anlagen von KRITIS-Unternehmen sollen in behoérdliche Risiko-
kartierungen aufgenommen werden.

* Die Bundeswehr sollte lagebezogen frithzeitig eingebunden beziehungsweise angefordert
werden.

Abb. 21: Das Flihrungs- und Lagezentrum des Deutschen Roten Kreuzes in Berlin.

19 Eyropéische Union, hier: Das Européische Parlament und der Rat der Européischen Union: RICHTLINIE 2007/60/EG DES EUROPAISCHEN
PARLAMENTS UND DES RATES vom 23. Oktober 2007 iiber die Bewertung und das Management von Hochwasserrisiken. Amtsblatt der Europai-
schen Union vom 6. November 2007. URL: http://www.bmub.bund.de/fileadmin/bmu-import/files/pdfs/allgemein/application/pdf/hwrm_rl.pdf
[26.04.2016].


http://www.bmub.bund.de/fileadmin/bmu-import/files/pdfs/allgemein/application/pdf/hwrm_rl.pdf
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In der Vorbereitungsphase der LUKEX 15 konnten
eine Reihe fachlicher Erkenntnisse in Bezug auf
die Bewiltigung einer sehr schweren Sturmflut
gewonnen werden. So wurden beispielsweise
Erkenntnisse zur Evakuierung - sowohl von
Menschen als auch Nutztieren - gewonnen sowie
Evakuierungskonzepte aktualisiert. Besonders die
Nutztierevakuierung war zu Beginn des Ubungs-
zyklus nicht vordergriindig als Thema prisent,
hier hat die LUKEX 15 zu einer entsprechenden
Sensibilisierung beigetragen. Weitere im Rahmen
der Vorbereitungsphase der LUKEX 15 generier-
ten Erkenntnisse bezogen sich unter anderem auf
auf die lindertibergreifende Verkehrslenkung,

die Anforderung von Einsatzkriften und -mitteln
und den Umgang mit Ressourcenengpissen
(Personal und Material), die Einbindung der Au-
torisierten Stellen fiir den BOS-Digitalfunk in das
Krisenmanagement sowie den Umgang mit teils
widerspriichlichen Warninformationen.

Vor dem Hintergrund der Absage der Ubungs-
durchfithrung konnten die in der Ubungsvorbe-

reitung gewonnen Erkenntnisse keiner zusitz-
lichen Validierung unterzogen werden. Daher
bleiben Fragen beziiglich der Bewailtigung einer
sehr schweren Sturmflutlage offen, die zuktnftig
einer Nach- und Aufbereitung durch die zustin-
digen Stellen bediirfen. Demzufolge sollte auch
die systematische Umsetzung der sich aus den
Erkenntnissen ableitenden Empfehlungen ein
wesentlicher Schwerpunkt nachfolgender Aktivi-
titen der Ubungsbeteiligten sein.

Dariiber hinaus konnte die LUKEX 15 einen
wichtigen Beitrag dazu leisten, die iibungsbetei-
ligten Institutionen und Personen zu vernetzen
und fir bestimmte Themen zu sensibilisieren. All
dies fiihrt mittelbar auch zu einer vom Szenario
unabhingigen Stirkung des nationalen Krisen-
managements.

Neben den im Erfahrungsbericht festgehaltenen
Erkenntnissen liefern die Tagungsbédnde der drei
Thementage des LUKEX 15-Zyklus'! wichtige Bei-
trage zur Nachhaltigkeit des LUKEX-Prozesses.

1 1. Thementag LUKEX 15 am 19/20. November 2014: ,Warnung der Bevélkerung®
2. Thementag LUKEX 15 am 18./19. Marz 2015: , Ausfall von Kritischen Infrastrukturen®
3. Thementag LUKEX 15 am 19./20. Mai 2015: ,Herausforderungen groRflichiger Evakuierungen® Ergebnisse abrufbar unter:
http://www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/Luekex/Downloads


http://www.bbk.bund.de/DE/AufgabenundAusstattung/Krisenmanagement/Luekex/Downloads
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Abkirzungsverzeichnis

AG Aktiengesellschaft

ARA-Hifen Als ARA-Hifen werden die Hiafen Antwerpen (Belgien),
Rotterdam (Niederlande) und Amsterdam (Niederlande) bezeichnet.

BBK Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

BDBOS Bundesanstalt fiir den Digitalfunk der Behérden und Organisationen
mit Sicherheitsaufgaben

BOS Behorden und Organisationen mit Sicherheitsaufgaben
BSH Bundesamt fiir Seeschifffahrt und Hydrographie

DB AG Deutsche Bahn Aktiengesellschaft

DWD Deutscher Wetterdienst

EIU Eisenbahninfrastrukturunternehmen

EVU Eisenbahnverkehrsunternehmen

IKT Informations- und Kommunikationstechnologie

IT Informationstechnologie(n)

KRITIS Kritische Infrastrukturen

LUKEX Landeriibergreifende Krisenmanagementiibung/Exercise
MoWa$ Modulares Warnsystem

PG LUKEX Bund Projektgruppe LUKEX Bund
SeeAufG Gesetz liber die Aufgaben des Bundes auf dem Gebiet der Seeschifffahrt
THW Bundesanstalt Technisches Hilfswerk

TraViMo Transport-Visualisierung-Modell
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