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Zusammenfassung






Der vorliegende Vierte Gefahrenbericht stellt eine Zusammenfassung der
derzeitigen Beurteilung der Schutzkommission in Fragen der Gefahren und
Risiken fiir die Bevolkerung, der Mdoglichkeiten und Notwendigkeiten zur Pra-
vention und Linderung der Folgen sowie zur Wiederherstellung der Lebens-
bedingungen bei einer Gefahrenlage dar. Er zeigt Handlungsmoglichkeiten
und -notwendigkeiten der mit diesen Fragen befassten Stellen und der betrof-
fenen Bevolkerung auf. Dabei werden die MaRnahmen in spateren Phasen einer
Gefahrenlage nicht aufler Acht gelassen. Erfahrungen aus Einsdtzen, die pro-
blematisch verlaufen sind, und Erkenntnisse aus Ubungen wurden ausgewertet
und im Hinblick auf mogliche Verbesserungen in den Bereichen der Pravention
und Vorplanung bewertet. Im Bericht wird die derzeitige Situation in Deutsch-
land beziiglich verschiedener Gefahren, Risiken und Wirkungen beschrieben
und es werden Empfehlungen fiir notwendige MaRnahmen zu ihrer Bewalti-
gung abgegeben. Inhaltliche Schwerpunkte stellen die Bereiche ,gesundheit-
licher Bevdlkerungsschutz“ und ,,Kritische Infrastruktur® dar.

Der Vierte Gefahrenbericht stellt zum einen eine aktualisierte und in einigen
Bereichen fortgeschriebene Analyse der drei Vorgdngerberichte dar. Die Schutz-
kommission hat in ihren Lagebeurteilungen jetzt auch externe Sichtweisen und
Einschdtzungen beriicksichtigt, z. B. durch die Organisation zweier Workshops
mit externen Fachleuten zu den Themen ,Asymmetrische Bedrohung® und
»Klimawandel“ sowie durch die vergleichende Untersuchung von ausgewdhl-
ten Gefahrenberichten Dritter durch externe Gutachter. Die Erfahrung mit die-
sen fiir die Schutzkommission neuen Arbeitsinstrumenten ist positiv und soll
in Zukunft ausgebaut werden.

Die aus fachlicher Sicht klarungsbediirftigen Fragen, die nur im Rahmen von
Untersuchungsvorhaben geklart werden kénnen, werden ebenfalls identifi-
ziert und zundchst grob skizziert. Es ist festzustellen, dass sich zum einen auf
einigen Gebieten die Schwerpunkte der Einschédtzung seit dem 3. Gefahren-
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bericht verschoben haben, zum anderen in einigen Bereichen die fritheren Ein-
schatzungen weiterhin gelten.

Der auf der Grundlage der Analysen des Gefahrenberichtes auf den unterschied-
lichen Themenfeldern identifizierte Handlungs- und Forschungsbedarf wird
detailliert beschrieben. Dabei werden sowohl der auch weiterhin bestehen-
den Bedarf aus fritheren Gefahrenberichten angesprochen als auch der anhand
neuer Erkenntnisse inzwischen offenbar gewordene neue Bedarf.

14



Vorwort







Mit dem Gesetz iiber den Zivilschutz und die Katastrophenhilfe des Bundes
(Zivilschutz- und Katastrophenhilfegesetz (ZSKG), Stand: 29.07.2009 (BGBL. 1
S. 2350) hat sich die Rechtsgrundlage fiir die Arbeit der Schutzkommission
grundlegend gedndert. § 19 (2) ZSKG definiert ihre Aufgabe zukiinftig wie folgt:
Sie berdt die Bundesregierung ehrenamtlich in wissenschaftlichen und tech-
nischen Fragen des Zivilschutzes und der Katastrophenbhilfe. In §10 (4) der
Geschiftsordnung der Kommission zum Schutze der Zivilbevilkerung beim
Bundesministerium des Innern (Schutzkommission) vom 30.07.2009 wird der
Beratungsgegenstand wie folgt konkretisiert: Die Schutzkommission fertigt in
periodischen Abstdnden einen umfassenden Gefahrenbericht gemaR §18 Abs. 1
Satz 2 Zivilschutz- und Katastrophenhilfegesetz an. Dariiber hinaus erstellt sie
einen jahrlichen Bericht zu Einzelaspekten aktueller Gefahrenentwicklungen
und legt ihn dem Bundesministerium des Innern vor. § 18 ZSKG (1) legt darii-
ber hinaus fest: Im Jahr ihrer Fertigstellung unterrichtet es (das BMI) den Deut-
schen Bundestag iiber die von der Schutzkommission erstellten Gefahrenbe-
richte.

Die Schutzkommission dokumentiert mit diesem ,,Vierten Gefahrenbericht*
ihre Erkenntnisse und Einschatzungen zu den drohenden schweren Gefahren
und den sich daraus ergebenden Erfordernissen fiir die Aufenthaltsbevolke-
rung in Deutschland mit Stand Frithjahr 2011. Diese Erkenntnisse und Einschat-
zungen wurden auf unterschiedlichen Wegen gewonnen:

¢ durch Nutzung des in der Schutzkommission auf den unterschiedlichen The-
menfeldern vorhandenen Fachwissens;

¢ durch Organisation zweier 6ffentlicher Workshops mit externen Experten zu
den Themen ,,asymmetrische Bedrohung“ und ,,Klimawandel*;

¢ durch Beauftragung externer Gutachten zur vergleichenden Bewertung von
vorliegenden Gefahrenberichten fiir die Bereiche Naturwissenschaft/Tech-
nik, Sozialwissenschaften und Medizin.

17
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Die Dokumentation der Erkenntnisse und Einschatzungen erfolgt deskriptiv,
d. h. es werden jeweils die aus fachlicher Sicht wichtigsten Charakteristika der
Gefahren beschrieben und MaRnahmen empfohlen zu deren Verhinderung, zur
Linderung der Konsequenzen und zur Bewiltigung von Gefahrenlagen bzw.
im Hinblick auf VorsorgemaRnahmen. Dariiber hinausgehende, semiquantita-
tive oder quantitative Charakterisierungen von Gefahren in Form von Referenz-
szenarien, deren Eintrittswahrscheinlichkeiten und deren Ereignisausmaf3, wie
sie z. B. fiir die Schweiz erarbeitet wurden, sind nicht Gegenstand des Berichtes.

Die Schutzkommission ist sich bei der Formulierung dieses Berichtes der Bemii-
hungen der internationalen Staatengemeinschaft und der Bundesregierung
in Fragen der Abriistung, Ristungskontrolle und Nichtverbreitung bewusst
[Berichte zur Riistungskontrolle, Abriistung und Nichtverbreitung des Auswar-
tigen Amtes]. Diese Themen habenim Jahr 2009 einen neuen politischen Impuls
erhalten. Mit seiner richtungsweisenden Rede in Prag am 5. April 2009 hat
sich US-Prasident Obama klar zum Fernziel einer nuklearfreien Welt bekannt.
Damit werden Abriistung, Riistungskontrolle und Nichtverbreitung wieder zu
einem essenziellen Bestandteil der internationalen Sicherheitspolitik. Im Mit-
telpunkt der Riistungskontrollpolitik der Bundesregierung standen in den letz-
ten Jahren Bemiihungen um konkrete Fortschritte bei der Abriistung von Mas-
senvernichtungswaffen, zur Wiederbelebung der konventionellen Abriistung
in Europa, zur Starkung der Nichtverbreitungs-, Exportkontroll- und Riistungs-
kontrollabkommen sowie um die diplomatische Lésung der Proliferationsfille
Iran, Nordkorea und Syrien. Mit der Ratifizierung des Start-3-Abriistungsver-
trags zwischen den USA und Russland zur Reduzierung strategischer Atomwaf-
fen durch den US-Senat im Dezember 2010 und durch den Russischen Fodera-
tionsrat im Januar 2011 wurden wichtige Schritte in diese Richtung getan.

Ein Novum stellen die Beitrdge des Vierten Gefahrenberichtes dar, die den Ver-
gleich von vorliegenden Gefahrenberichten Dritter zum Gegenstand haben.
Mit diesen Beitrigen beschreitet die Schutzkommission neue Wege, indem
sie jenseits von eigenen Einschitzungen von Gefahren und Risiken die Emp-
fehlungen, Konzeptionen und Umsetzungen von MaBnahmen zum Schutz der
Zivilbevolkerung in nationalen und internationalen Bedrohungslagen in vorlie-
genden Gefahrenberichten bzw. Risikoanalysen Dritter einer vergleichenden
Bewertung unterzieht. Die Schutzkommission erhofft sich von dieser neuen
methodischen Vorgehensweise eine Erweiterung des Spektrums der fachlichen
Sichtweise in zentralen Fragen des Bevolkerungsschutzes sowie eine bessere
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Vorwort

Gewichtung der gesellschaftlichen Werte, die in die Bewertung von Risiken und
Gefahren immer auch mit einflieBen.

In der Endphase der Redaktion des Gefahrenberichtes im April 2011 haben sich
in Japan die katastrophalen Ereignisse Erdbeben — Tsunami — Nuklearkatastro-
phe ereignet, deren Bewiltigung zum Zeitpunkt des Drucks dieses Gefahren-
berichtes noch nicht abgeschlossen ist. Insofern konnten die vielfaltigen Erfah-
rungen aus Japan natiirlich noch nicht in diesen Bericht einflieRen. Es ist aber
sicherlich angezeigt, die Frage des Bevolkerungsschutzes vor dem Hintergrund
der Ereignisse in Japan vertieft zu diskutieren. Die in Japan durch das zeitliche
Zusammenwirken von drei in héchstem MaRe katastrophalen Ereignissen ein-
getretene Lage entspricht einer Ereigniskaskade (Domino-Effekt) in einem bis-
lang nach dem Prinzip der ,,Wahrung praktischer Vernunft“ bei klassischen
Risikobetrachtungen als ,,unwahrscheinlich® (sog. ,seltenes Ereignis“) dem sog.
»Restrisiko“ zugeordneten Ereignis. Die Katastrophe in Japan und die daraus
resultierenden Reaktionen in Deutschland machen deutlich, dass im Zusam-
menhang mit ,Seltenen Ereignissen mit extrem hohem Schadensschwere”
die fiir sehr viele Betrachtungsfille zweckdienliche und bewadhrte Auffassung
des Risikos als Produkt aus Schadensschwere und Eintrittswahrscheinlich-
keit gesellschaftspolitisch unzuldnglich ist. Dies bedeutet, dass an den bei-
den Grenzen des tradierten Risikobegriffs Vorkehrungen und Mafnahmen zur
Gewidhrleistung von Sicherheit fiir die Bevolkerung verlangt werden, die sicher-
stellen, dass einerseits SchutzmaBnahmen gegen Ereignisse mit sehr hoher
Eintrittswahrscheinlichkeit (und verhdltnism&Rig geringer Schadensschwere)
beriicksichtigt werden (z.B. Influenza-Pandemie; auf dem Streckennetz der
Deutschen Bahn verunfallte Einzelpersonen), andererseits Schutzmafnahmen
gegen Ereignisse mit sehr hoher Schadensschwere (und verhaltnismaRig gerin-
ger Eintrittswahrscheinlichkeit) mit in die Uberlegungen einbezogen werden
(z. B. Kaskaden-Ereignisse; MANV-Unfall verursacht durch ein extremwetter-
bedingte Unterspiilung des Gleiskdrpers im deutschen Schienenstreckennetz in
Kombination mit der Entgleisung eines Giiterzugs mit Gefahrgut und anschlie-
Render Kollision mit einem ICE). Ublicherweise werden nach der klassischen
Risikobetrachtung und in bestimmten Féllen (z. B. chemische Industrieanlagen
unter der Seveso-Direktive/Storfallverordnung) Planungen fiir den Notfall (z. B.
Gefahrenabwehrpldne) vorgehalten.

Aus den Erkenntnissen aus Japan resultieren Zweifel an der Eignung der jiingst
imBereich des Bevolkerungsschutzes eingefiihrten Risikobeurteilungsmethode.

19
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Deren Validitat beziiglich der oben beschriebenen beiden Sektoren unterhalb
und oberhalb des klassischen Risikospektrums erscheint tiberpriifungsbediirf-
tig. Eine weitere Konsequenz aus den Erkenntnissen muss sein, dass sich das
System des Bevolkerungsschutzes bzw. (wie es sich jetzt in Japan herausgestellt
hat) das System zum Schutze der Uberlebensfihigkeit einer Gesellschaft kon-
zeptionell und planerisch auch auf Szenarien im Restrisikobereich einstellt. Die
Schutzkommission bietet ihre Hilfe bei der Entwicklung einer zweckdienlichen
Vorgehensweise und Semantik zur Risikobeurteilung wie auch die Organisation
der Diskussion dieser duflerst komplexen Fragestellung an.
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Einleitung







Dieser Vierte Gefahrenbericht beschreibt die unterschiedlichen Gefahrenpo-
tenziale und Risiken fiir unsere Gesellschaft und gibt konkrete Hinweise auf
die Notwendigkeiten und Moéglichkeiten zur Verbesserung der gegenwartigen
sowie der absehbar zukiinftigen Situation in Deutschland. Seit der Vorlage des
Ersten Gefahrenberichtes im Jahr 1996 sind in vielen Bereichen konkrete Fort-
schritte in der Verminderung von Gefahrenpotenzialen und Risiken erzielt wor-
den. Es wurden MaRBnahmen ergriffen und umgesetzt, die die Mdglichkeiten
zum Schutz der Bevélkerung in Gefahrensituationen verbessert haben. Aller-
dings bestehen einige der Defizite, die in fritheren Berichten thematisiert
wurden, weiter fort oder es sind aufgrund von Verdnderungen in der sicher-
heitspolitischen bzw. der gesellschaftlichen Lage sowie Verdnderungen der
Umweltsituation neue Gefahrenpotenziale und Risiken hinzugekommen.

Der Bericht baut auf der These auf, dass jede, und damit auch die bundesdeut-
sche Gesellschaft, trotz vielfaltiger Bemiihungen um die Gefahrenabwehr und
ihre -bewaltigung ein ernst zu nehmendes Maf} an Verletzlichkeit (,,Vulnerabi-
litat“) besitzt, und dass man von der Unvermeidlichkeit dessen ausgehen muss,
dass Schwerstes (,,Katastrophen®) in der Tat eintreten kann. Nicht alle Gefahren
konnen durch prophylaktische MaBnahmen véllig verhindert werden. Es ist
aber durchaus moglich, ihre Eintrittswahrscheinlichkeit und ihr Schadensmaf
zu senken und die Folgen fiir die Bevolkerung und die Gesellschaft zu mindern,
indem man sich ein realistisches Bild von den Risiken und Gefahren macht und
angemessene Vorsorge- und Bewiltigungsstrategien plant.

Die Schutzkommission beim Bundesministerium des Innern beriicksichtigt
bei der Formulierung ihrer Empfehlungen alle Menschen in Deutschland, das
heifdt seine ,,Aufenthaltsbevélkerung®. Ein ,sozialer” Staat, wie ihn der Artikel
20 des Grundgesetzes verlangt, muss auch Unterschiede hintan stellen kénnen
wie die, ob Personen — Frauen, Ménner, Kinder, Alte, Kraftige, Kranke, Gute
und Schlechte, Deutsche sowie Angehorige anderer Kulturen — in Deutschland
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dauernd oder nur zeitweise leben oder ob sie sich im Katastrophenfall zufillig
gerade in unserem Land aufhalten.

Auch denkt die Schutzkommission nicht nur an das nackte Uberleben, sondern
auch daran, wofiir es sich zu leben lohnt. Dazu geh6ren nicht nur Wohnungen,
Betriebe, Infrastrukturen. Dazu gehort alles, was das Leben hier lebenswert
macht — unparteiisches Recht, demokratisch kontrollierte Herrschaft, rege
Obacht der 6ffentlichen Meinung — und auch das gesellschaftliche Wohlerge-
hen in seiner Gesamtheit. Das bezieht auch das gesellschaftliche Wissen und
Konnen ein und an oberster Stelle die Wissenschaften und Kiinste. Es ist dies
der Fundus, der dem Einzelnen bleibt, wenn ihm eine Katastrophe alles ent-
rissen hat. Die Schutzkommission lasst deshalb, wenn sie vom Schlimmst-
moglichen ausgehend analysiert und synthetisiert, weder den unmittelbaren
»Bevolkerungsschutz“ noch den ,,Schutz von Kulturgut® aus dem Blick.

Mit der stetigen Verdnderung unserer Umwelt sowie der gesellschaftlichen und
geopolitischen Rahmenbedingungen verandern sich auch (z.T. schleichend,
aber unaufhaltbar) auch die Anforderungen an und die Rahmenbedingungen
fiir die Gewédhrleistung des Schutzes fiir Menschen in unserem Lande sowie
unser soziales, gesellschaftliches und politisches System. Die Anpassung der
Schutzkonzepte und in der Folge der konkreten Planungen und MaRnahmen an
diese Veranderungen, deren Ausmaf oftmals nur mit groBen Unsicherheiten
erkennbar ist, bedarf der griindlichen Analyse. Dabei miissen auf der einen
Seite wissenschaftliche Erkenntnisse, auf der anderen Seite gesellschaftliche
Wertmalstédbe beriicksichtigt werden. Der Vierte Gefahrenbericht will hierzu
einen Beitrag leisten.

Die wohl grofRten Verdnderungen in den Bedrohungsszenarien der letzten
Jahrzehnte konnen unter den Begrifflichkeiten ,,Klimawandel“ und ,,asym-
metrische Bedrohung”“ subsumiert werden. Es handelt sich hierbei um grund-
legend unterschiedliche Phanomene: Wahrend der Klimawandel nach der Ein-
schdtzung einer Mehrheit von Wissenschaftlern nicht mehr aufzuhalten ist
und es nur noch darum geht, die Geschwindigkeit und Dimension der Veran-
derungen der Gefahren fiir unser Land mit Hilfe wissenschaftlicher Methoden
und Verfahren konkret einzugrenzen, sind im Falle der asymmetrischen Bedro-
hung die konkreten Gefahrenpotenziale weit weniger genau abschatzbar. Je
nach Erkenntnislage kénnen die entsprechenden Analysen tiber die Jahre hin-
weg zu vollig unterschiedlichen Ergebnissen gelangen, mit weitreichenden

24



Kapitel 1

Konsequenzen fiir die Planung von Malnahmen, die Vorhaltung von Personal
und Ressourcen fiir SchutzmaBnahmen sowie die Aus- und Fortbildung der
Einsatzkréfte.

Unabhiéngig von dieser grundlegenden Problematik lassen sich die Eckpfeiler
fiir ein effektives und flexibles Basissystem des Bevdlkerungsschutzes durch
MafBnahmen beschreiben, die den Bereichen Selbstschutz, Warnung und Infor-
mation der Betroffenen sowie den MaBnahmen zum umfassenden Schutz der
korperlichen, psychischen und sozialen Gesundheit zuzuordnen sind. Das
behordliche Hilfeleistungssystem bedarf der aktiven Mitwirkung der betrof-
fenen Bevolkerung; deshalb ist eine Sensibilisierung der Bevélkerung fiir kon-
krete Gefahren im Rahmen der Risikokommunikation sowie die aktive Unter-
richtung iiber konkrete Gefahren und SchutzmalRnahmen im Rahmen der
Krisenkommunikation von zentraler Bedeutung. In nicht alltdglichen Situa-
tionen wie z.B. dem Massenanfall von konventionell Verletzten, dem Ausfall
Kritischer Infrastrukturen oder Situationen, in denen Agenzien mit besonde-
rem Gefahrenpotenzial eingesetzt werden (CBRN-Situationen, siehe Kapitel
2.1), muss dieses Basissystem durch ein aufwuchsfahiges Hilfeleistungssystem
ergdnzt werden, das sich insbesondere dadurch auszeichnet, dass es Mangelres-
sourcen und Spezial-Einsatzkrafte zur Verfiigung stellt.

Zum Zeitpunkt der Endredaktion dieses Berichtes im Frithjahr 2011 waren die
Bemiihungen der verantwortlichen Stellen in Japan zur Bewaltigung der Folgen
des Erdbebens, des Tsunamis und des kerntechnischen Unfalls in Fukushima
noch im Gange. Aus diesen Griinden wird auf mégliche Konsequenzen dieses
Ereignisses auf das deutsche und das internationale Schutz- und Hilfeleistungs-
system nicht weiter eingegangen. Es ist aber zweifellos erforderlich, sich mit
veranderten Einschitzungen und daraus moglicherweise resultierenden Kon-
sequenzen auseinanderzusetzen. Dies betrifft insbesondere die Frage, wie sich
das System des Bevolkerungsschutzes auf Ereignisabldufe einstellt, die bisher
in den Bereich des Restrisikos eingestuft wurden.

Zum Ziel dieses Vierten Gefahrenberichtes ist festzuhalten: Er ist kein Kom-
pendium aller gegenwartigen Gefahren und Gefahrenquellen fiir Deutschland,
er ist auch kein Kompendium aller Gefahrenurheber. Die Schutzkommission
weist mit diesem Bericht auf Gefahren hin, die sie fiir besonders bedeutsam
halt und zu deren Bewidltigung sie derzeit besondere Anstrengungen fiir not-
wendig erachtet. Allerdings wird mit diesem Bericht erstmals versucht, durch
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eine vergleichende Betrachtung und Bewertung 6ffentlich zugadnglicher Risiko-
analysen Dritter eine Erweiterung des Spektrums der fachlichen Sichtweise
in zentralen Fragen des Bevolkerungsschutzes sowie eine nachvollziehbare
Gewichtung der gesellschaftlichen Werte zu erreichen, die in die Bewertung
von Risiken und Gefahren immer auch mit einflieBen.

Der Vierte Gefahrenbericht beruht — wie seine drei Vorgédnger — auf der Zusam-
menarbeit der Medizin, der Natur- und Ingenieurwissenschaften sowie der
Sozialwissenschaften aus der Sicht der Kommissionsmitglieder im Friihjahr
2011. Er konzentriert sich auf derzeit absehbar drohende Gefahren und Risiken.
Der Bericht soll ohne Zuhilfenahme weiterer Literatur lesbar und verstandlich
sein. Daher wurden Textteile — soweit sich die Beurteilung durch die Schutz-
kommission oder die Gefahrdung nicht verdndert haben — teilweise unveran-
dert aus den fritheren Gefahrenberichten tibernommen. Ebenso ist das Lite-
raturverzeichnis kurz gehalten. Nicht jede Feststellung wird durch ein Zitat
belegt, vielmehr stehen die Mitglieder der Schutzkommission dafiir, dass die
Darstellungen und ihre Bewertungen nachvollziehbar und korrekt sind.

Im folgenden Abschnitt werden die Gefahren zundchst nach ihrer physika-
lischen bzw. physischen Wirkung als ABCDEF-Gefahren definiert und gereiht,
ohne direkt auf den derzeitigen Zustand in Deutschland einzugehen. Danach
folgt eine Charakterisierung der Themenbereiche ,,Klimafolgen“ und ,,asymme-
trische Bedrohung®. Eine Beschreibung der zeitlichen Phasen im Bevélkerungs-
schutz, die im Englischen pragnant als ,,prevention, preparedness, response,
restoration and evaluation“ bezeichnet werden, schliet sich an. Den Kernbe-
reich des Berichtes bilden die Analysen des gegenwartigen Gefahrenpotenzials
in Deutschland, der Malinahmen zu dessen Reduzierung sowie der aus Sicht der
Schutzkommission dringenden Handlungs- und Forschungsbedarfe. Schliel3-
lich wird iiber eine erstmalig durchgefiihrte vergleichende Bewertung vorhan-
dener Gefahrenberichte berichtet.
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Gefahren und
AbwehrmaBnahmen






Gefahren kénnen nach vielerlei Gesichtspunkten gruppiert werden: nach ihrem
Ursprung, ihrem Wirkungsmechanismus, ihren Auswirkungen, ihrem Zeitver-
halten, ihrem Schadigungspotenzial, den besonders gefihrdeten Bereichen
oder den Schutzgiitern. Da im weiteren Bericht fast jeder Gesichtspunkt einmal
eine Rolle spielt, werden die Gefahren zundchst nach ihrem Wirkungsmecha-
nismus gruppiert. Weiterhin werden die wichtigsten Phasen der Abwehr von
Gefahren erldutert.
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2.1 Die Charakterisierung ,klassischer* Gefahren

Die in den bisherigen Gefahrenberichten durchgingig benutzte Klassifizierung
der Gefahren nach ihrer physikalischen oder physischen Wirkung folgte den
Anfangsbuchstaben des Alphabets:

Atomare Gefahren,

Biologische Gefahren,

Chemische Gefahren,

: Datennetzbezogene Gefahren,

Gefahren durch den Elektromagnetischen Impuls,

Gefahren durch die Freisetzung von mechanischer und thermischer Energie.

Tmoow®

Diese Klassifizierung wurde in jingerer Zeit fiir die ABC-Gefahren durch die
international iibliche Bezeichnung von ,,CBRN-threats“ (chemical, biological,
radiological, nuclear) abgeldst. Eine ausfiihrliche Auseinandersetzung mit ein-
schldgigen Fragen des Bevolkerungsschutzes in solchen Gefahrenlagen ist dem
CBRN-Aktionsplan der Europdischen Kommission sowie dem ,,Report der CBRN
Task Force“ der Generaldirektion Justiz, Freiheit und Sicherheit der Europa-
ischen Kommission aus dem Jahr 2009 zu entnehmen.

Zu den A(RN)-Gefahren zdhlen solche durch ionisierende Strahlung und radio-
aktive Stoffe (radioaktive Gefahren) und durch Kernwaffen (nukleare Gefahren).
Erstere konnen in der medizinischen und industriellen Nutzung von Radionu-
kliden und ionisierender Strahlung sowie in der Kerntechnik entstehen. Nukle-
are Gefahren ergeben sich vor allem im Krieg beim Einsatz von Kernwaffen,
wobei die Wahrscheinlichkeit dafiir eher als gering eingeschétzt wird. Bedeu-
tender ist die asymmetrische Bedrohung sowohl nuklearer (gestohlene oder
improvisierte Kernwaffe) als auch radioaktiver Natur (schmutzige Bombe)
durch Terrorismus. Die derzeit (Ende April 2011) noch immer nicht beherrschte
Situation in Fukushima zeigt, dass schwere Kernkraftwerksunfélle mit gravie-
renden Auswirkungen auf die Bevolkerung in der Umgebung der Anlage durch-
aus eintreten kénnen.
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Bei den B-Gefahren (z.B. durch Bakterien, Viren, Pilze, Prionen) werden die
unbeabsichtigte und hdufig zundchst unerkannte Verbreitung lebensbedro-
hender und ansteckender Krankheiten (gemeingefdhrliche Krankheiten), z.B.
durch sinkende Impfdisziplin oder erhéhte Mobilitdt und Ausbreitung von
Krankheitsiibertragern sowie terroristische Einsdtze einschlagiger Agenzien
erortert. Auch hier spielen kriegerische Einsdtze nach allgemeiner Einschit-
zung eine untergeordnete Rolle. Hinzu kommen entsprechende Bedrohungen
fiir Tiere und Pflanzen, insbesondere fiir solche, die fiir industrielle Produk-
tionsprozesse, z. B. in der Nahrungsmittelproduktion, wichtig sind.

Bei den C-Gefahren sind im Krieg chemische Kampfstoffe (z.B. Organophos-
phate), im Frieden der terroristische/erpresserische Einsatz von giftigen Sub-
stanzen sowie Gefahrenpotenziale aufgrund der industriellen Produktion, Nut-
zung und Entsorgung chemischer Stoffe zu berticksichtigen.

Bei den in fritheren Gefahrenberichten als D-Gefahren bezeichneten Lagen
handelt es sich zum einen um unmittelbare Gefahren, die sich aus kriege-
rischen und terroristischen/erpresserischen und — zumal im Frieden — mut-
willigen Attacken auf Datenzentren und Datenleitungen ergeben. Aber auch
technische Defekte (an der Hardware) sowie Fehler (in der Software) bei einer
Programmfortschreibung kénnen Datennetze tief greifend stéren und schadi-
gen. Der Datenfluss kann unterbrochen oder die Daten kdnnen verfilscht wer-
den (Wiirmer, Viren). An den Ausfall Kritischer Infrastrukturen und damit der
Versorgung der Gesellschaft mit Energie, Wasser, Nahrung, Bargeld sowie an
die Stilllegung von Satelliten durch deren nationale Betreiber oder Provider
aus politischen Griinden ist zu denken. Durch die STUXNET-Attacken ist diese
Gefahrenart in jlingster Zeit verstarkt in den Fokus des 6ffentlichen Interesses
gertickt.

Die in fritheren Gefahrenberichten als E-Gefahren bezeichneten Lagen beschrei-
ben Gefahren durch den (nuklearen) Elektromagnetischen Impuls (EMP); diese
konnen sich durch den Einsatz dieser Technik im Krieg in Form von Waffen sowie
in Form von ,elektromagnetischem Terrorismus® ergeben. Der EMP kann elek-
tronisch gestiitzte Maschinen und Systeme stéren oder zerstoren, vom Flugzeug
uiber Kraftfahrzeuge bis hin zum Herzschrittmacher. Er kann zentrale Systeme
wie z.B. Kommunikation, Rundfunk, Krankenversorgung, Energieversorgung
und das Transportwesen gefahrden. Hochleistungsmikrowellen kénnen moderne
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Elektronik massiv stéren und voriibergehend funktionsunfdhig machen in einer
Weise, dass man spater nicht einmal die Ursache eindeutig identifizieren kann.

Diein fritheren Gefahrenberichten als F-Gefahren bezeichneten Lagen umfassen
die natiirliche, unfallbedingte, terroristische, erpresserische, mutwillige und
kriegerische Freisetzung von mechanischer und thermischer Energie; hierzu
gehoren Zug- und zumal Tunnelunfille, Unfdlle auf der Stralle, Flugzeug- und
Schiffsungliicke, Fernleitungsbriiche, Gebdaudeeinstiirze, Explosionen, Depo-
nieunfille, abstiirzender Weltraumschrott oder Meteoriteneinschldge, je mit
anschlieBend drohenden Branden. Ferner saisonale oder klimabedingt dauer-
hafte Uberflutungen, Starkregen, Eisgang, Deichbriiche, Schneefille, Orkane,
Lawinen und Muren, Waldbrinde, aber auch der darauf abzielende Einsatz
von Bomben und Sprengsédtzen. SchlieRlich Vulkanismus und Erdbeben. Im
Berichtszeitraum hat sich die Schutzkommission speziell mit Fragen der Vul-
nerabilitdt beim Zugverkehr in Deutschland beschiftigt.

In den folgenden Kapiteln werden die Uberlegungen der Schutzkommission zu

den Gefahren und den Defiziten in der Gefahrenvorsorge im Einzelnen darge-
stellt.
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2.2 Die Charakterisierung spezieller Gefahrenlagen

Aus aktuellem Anlass werden in diesem Bericht mit dem ,,Klimawandel“ und
der ,asymmetrischen Bedrohung® zwei spezielle Gefahrenlagen behandelt,
die bisher als hervorgehobene Einzelthemen noch nicht Bestandteil der Gefah-
renberichte der Schutzkommission waren. Die im Folgenden vorgenommenen
Analysen und Bewertungen sind das Ergebnis von zwei strukturierten Exper-
tenanhodrungen durch die Mitglieder der Schutzkommission im Jahr 2010.

2.2.1  Gefahren durch den Klimawandel

Im Rahmen eines halbtagigen 6ffentlichen Workshops am 08.11.2010 hat die
Schutzkommission die Frage ,Klimawandel® diskutiert. Zentraler Hinter-
grund sind die Fragen, ob, in welchem Umfang, auf welchen Handlungs-
feldern und auf welchen Zeithorizonten das System des Bevdlkerungsschutzes
durch den Klimawandel betroffen ist oder werden kénnte. Die im Folgenden
beschriebenen Ergebnisse fassen die wichtigsten Aussagen von Referaten ein-
geladener, externer Experten sowie von Diskussionsbeitragen zusammen. Fiir
die Schutzkommission wird damit ein erster Einstieg in diese komplexe Mate-
rie moglich.

Klimawandel: Wissensstand und Wissensdefizite

Konkrete Vorhersagen des Wetters einschlieBlich der Extremereignisse sind
derzeit nur fiir wenige Tage moglich; die theoretische Obergrenze der Wetter-
vorhersagbarkeit liegt bei ca. 2 Wochen. Klimamodelle leisten dagegen etwas
vollig anderes: sie gehen von Szenarien (der Energie-, Wirtschafts-, Technolo-
gie- und Bevélkerungsentwicklung) aus und liefern Projektionen (die Fachwelt
vermeidet dabei strikt das Wort ,,Vorhersage“ bzw. ,,Prognose®) des anthropo-
genen Klimawandels. Diese Projektionen gestatten Aussagen iiber Anderungen
der kiinftigen mittleren klimatischen Verhdltnisse sowie iiber die Variabilitét
des Klimas. Trotz grof3er Fortschritte in der Klimamodellierung sind Aussagen
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uber die kiinftigen Klimaanderungen mit gewissen Unsicherheiten behaftet;
diese Unsicherheiten verringern sich mit dem wissenschaftlichen Fortschritt
der Klimamodellierung, sollten aber bei Aussagen tiber Klimadnderungen stets
transparent kommuniziert werden.

Die durch den Menschen verursachten Veranderungen des Klimas stellen ein
vernetztes und letztlich immer ein globales Problem dar, das nur im Zusam-
menwirken aller gel6st werden kann. Die Verursacher von zukiinftigen Klima-
anderungen sind nicht unbedingt identisch mit den Leidtragenden. Dies wirft
Fragen nach der globalen Gerechtigkeit auf. Klimaveranderung und Klimafol-
gen treten wegen der Tragheit des Klimasystems mit einer Verzdgerung von
mehreren Jahrzehnten auf, sodass sich zusatzlich auch die Frage der intergene-
rationellen Gerechtigkeit stellt.

Bei der Analyse der Klimadaten der Vergangenheit stellt sich die Situation bzgl.
der Unsicherheiten anders dar als bei den Klimaprojektionen. Die bisher einge-
tretenen Trends und Fluktuationen kdnnen gut interpretiert werden und man
kann so beispielsweise ganz konkret berechnen, wie sich die Eintrittswahr-
scheinlichkeit von Starkniederschligen in Deutschland in den letzten Jahr-
zehnten verdandert hat. Der Einfluss des Menschen auf den beobachteten und
kiinftigen Klimawandel ist nachgewiesen, sodass Handlungsnotwendigkeiten
und Forschungsbedarf zur Quantifizierung und Konkretisierung des kiinftigen
Klimawandels und seiner Folgen bestehen.

Schwerpunkte der derzeitigen und zukiinftigen Forschungsaktivititen und
MafRnahmen sind:

¢ Die Aufarbeitung von Statistiken der Extremereignisse, global und mit
Schwerpunkt Deutschland (z.B. Hitzewellen, Diirren, Starkniederschlige
und Uberschwemmungen, Stiirme); dabei sind auch ékonomische Gesichts-
punkte, z. B. aus Sicht der Versicherungswirtschaft, zu berticksichtigen.

¢ Die Verbesserung der Zukunftsprojektionen des Klimawandels mit Schwer-
punkt Deutschland iiber die nachsten maximal 100 Jahre.

¢ Die Identifikation besonderer Gefahrdungspotenziale und von Klimaschutz
und KlimaanpassungsmaRnahmen (einschlieRlich Bevolkerungsschutzmal3-
nahmen) mit dem Ziel, Anpassungsstrategien zu entwickeln und umzu-
setzen.
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Diesallein reicht allerdings nicht aus, um die offenen Fragen, insbesondere auch
im Hinblick auf die Konsequenzen fiir den Bevélkerungsschutz, umfassend zu
behandeln. Als Voraussetzung fiir eine gute Klimaanpassungsforschung gilt es,
das Klimawissen sukzessive zu verbessern. Hierfiir sind u.a. verbesserte Sze-
narien kiinftiger klimatischer und nicht-klimatischer Entwicklungen erforder-
lich. Unterstiitzungsbedarf besteht auch im Hinblick auf die Vulnerabilitats-
forschung: Fragen der Betroffenheit und der Verletzlichkeit einer Gesellschaft
sind derzeit noch nicht umfassend beantwortet. Ein besonderer Stellenwert
kommt dem Bereich der sozialwissenschaftlich orientierten Forschung zu: Aus-
wirkungen des Klimawandels und entsprechender Handlungsbedarf kénnen
nur gesellschaftlich interpretiert und bewertet werden. Die Entwicklung und
Umsetzung von Malinahmen muss deshalb unter anderem auch die Bediirf-
nisse, Handlungslogiken und Routinen der Betroffenen beachten. In diesem
Sinne sind naturwissenschaftliche Analysen allein nicht hinreichend. Wesent-
licher Entwicklungsbedarf besteht weiter bei der fachlichen Unterstiitzung von
Entscheidungstriagern, sowohl in Fragen der konkreten Malinahmen im Rah-
men von Anpassungsstrategien als auch im Sinne einer wissenschaftlichen
Fachberatung, welche die Einsatzleitzentralen vor und in Gefahrensituationen
mit spezifischem Wissen, z. B. zu Extremereignissen, versorgt.

Klimawandel in den Stadten

Globaler Klimawandel fiihrt unter anderem zu Verdanderungen der Wetterla-
gencharakteristik und zur Zunahme der durchschnittlichen bodennahen Tem-
peratur. Ausgegangen wird von einer Zunahme windruhiger Hochdrucklagen,
die im Sommer bei geringer oder fehlender Bewdlkung zu starkerer Einstrah-
lung fithren und damit hdufigere und intensivere thermische Unterschiede zwi-
schen Stadt und Umland verursachen kdnnen.

Thermische sommerliche Belastungen fiir den Menschen sind insbesondere
in den Stadten dort zu erwarten, wo hohe und dichte Bebauung vorherrscht,
die kaum Beliiftung zuldsst, sodass die entstandene Warme nicht abtranspor-
tiert werden kann. Probleme resultieren zudem dort, wo derartige klimatische
Gegebenheiten mit einer hohen Bevélkerungsdichte zusammenfallen, die
zudem aus einem iiberwiegenden Anteil alter Menschen besteht. Hinsichtlich
der Warmebelastung der Stadtbewohner ldsst sich schon heute lokalisieren, wo
es in Zukunft bei Zunahme der Temperatur und der Haufung von Hitzewellen
in unseren Stadten speziell auch medizinische Probleme geben wird.
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Wihrend die thermischen Belastungen mit den Mitteln der Stadtklimatologie
schon heute in den einzelnen Stddten relativ standortgenau bestimmt werden
konnen, lassen sich zum Beispiel Starkregenereignisse und Gewitter nicht mit
einem vergleichbaren Genauigkeitsgrad lokalisieren und projizieren. Durch
entsprechende stadtplanerische und bauliche MaRnahmen lassen sich die
gesundheitlichen Auswirkungen lang andauernder Hitzeperioden auf urbane
Bevolkerung entscheidend herabsetzen.

Klimawandel und Gesundheit

Es gibt zweifellos einen Einfluss von Wetter und Klima auf die Gesundheit.
Die Zusammenhange sind allerdings oft komplex und Wetter-/Klimaeinfliisse
sind nur einer von vielen Faktoren, die sich auf die Gesundheit auswirken. Ein
Anstieg des Mittelwertes der Lufttemperatur, wie von vielen Klimamodellen
projiziert, kann sich auch auf andere Aspekte des Klimas wie das Risiko von
Hitzewellen, Diirren oder von schweren Niederschlagsereignissen auswirken
und somit auch die menschliche Gesundheit beeinflussen.

Die Folgen des Klimawandels fiir die Gesundheit lassen sich orientierend in
zwei Kategorien einteilen:

1. mit Extremereignissen verbundene Gesundheitsfolgen (z.B. durch Hitze-
wellen, Hochwasser, Diirre, Stiirme, Tornados);

2. Gesundheitsfolgen durch Verdnderungen in den mittleren klimatischen
Verhiltnissen (z.B. bei Allergien durch Neophyten, die Einwanderung von
bestimmten Krankheitsiibertragern in unser Land).

Allein im Sommer 2003 hat ein Extremereignis mit Hitzewellen in Europa
schatzungsweise zusdtzlich 35.000 bis 50.000 Menschen das Leben gekostet.
Diirren kédnnen zu Wasserknappheit und Ernteausfillen fithren und bergen so
vor allem in Landern der Dritten Welt die Gefahr der Mangel- und Unterernih-
rung. Das kann zu Migrationsbewegungen und politischer Instabilitat fiihren.
Wie der Sommer 2010 in der Russischen Foderation gezeigt hat, kénnen sich
verheerende Waldbrande bei ausbleibenden Niederschligen und hohen Tem-
peraturen bilden. Diese stellen sowohl direkt eine Gefahr fiir die Gesundheit
dar (Verletzungen, Verbrennungen, Inhalationstraumen) als auch indirekt eine
Gefahr fiir die 6ffentliche Gesundheit iiber die von den Brianden verursachte
Luftverschmutzung (chronische Lungenschaden).
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Veranderungen in Temperatur und Niederschlagsmustern konnen auch zu
einer veranderten Verbreitung von Ubertriagern einiger Infektionskrankheiten
fithren. Hohere Temperaturen kénnen sich z.B. auf das Auftreten allergener
Pollen auswirken.

Fiir Deutschland wird erwartet, dass aus Sicht der 6ffentlichen Gesundheit die
negativen Folgen von Klimadnderungen iiberwiegen. Die konkreten Folgen han-
gen allerdings von der Verwundbarkeit der Gesellschaft insgesamt und somit
auch von den getroffenen Anpassungsmallnahmen ab. Da die Anpassungs-
kapazitit in Deutschland relativ hoch ist, konnte ein Teil der negativen Gesund-
heitsfolgen aufgefangen werden, wenn rechtzeitig effektive Anpassungsmalf3-
nahmen umgesetzt wiirden.

Mdagliche Auswirkungen des Klimawandels auf den Bevilkerungsschutz

In Bezug auf den Bevdlkerungsschutz wird der Klimawandel primdr zu einer
direkten Bedrohung der betroffenen Menschen fiihren. So ist beispielhaft mit
langer andauernden Hitzewellen oder durch extreme Trockenheit verursach-
ten Waldbrénden zu rechnen, die zu signifikanten Opferzahlen fiihren kénnen,
wie dies z. B. im Jahr 2003 in Europa der Fall war. Der Klimawandel kénnte aber
auch indirekt Auswirkungen auf den Bevélkerungsschutz haben, z. B. in Form
von Massenmigration von Klimafliichtlingen in sicherere Regionen. Die damit
verbundenen potenziellen Sicherheitsprobleme reichen von der SchlieRung
der Landesgrenzen bis hin zu gewalttatigen Ausschreitungen gegen Fliichtlinge
in Auffanglagern. Hinzu kommt das Risiko des Einschleppens von Infektions-
erkrankungen, z. B. von hochgradig resistenter Tuberkulose.

Wichtige Bereiche fiir eine Beurteilung des tatsachlichen Gefahrdungspotenzi-
als des kiinftigen Klimawandels fiir die Bevolkerung und die Gesellschaft insge-
samt infolge des Klimawandels sind die Sektoren Energieversorgung, Lebensmit-
telversorgung, Wasserversorgung und Volksgesundheit.

Als ein Beispiel fiir die sicherheitspolitische Bedeutung des Klimawandels
und seine Auswirkungen auf den Bevdlkerungsschutz werden nachstehend
einige Aspekte aus dem Bereich Energieversorgung bzw. Energieabhéngigkeit
beschrieben:
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e Abnehmende Niederschldge und die damit verbundene extreme Trockenheit
haben direkte Auswirkungen auf die — von der ausreichenden Wasserfiihrung
der Fliisse abhédngigen — Kiihlsysteme thermischer Kraftwerke oder die Kiih-
lung von Kernkraftwerken;

¢ die saisonale Fiillung von Speicherkraftwerken wird durch verminderten Nie-
derschlag beeintrachtigt;

¢ die Leistungsfahigkeit von Flusskraftwerken wird bei Niedrigwasser, aber
auch bei extremem Hochwasser reduziert;

e Eisstiirme konnen zum Knicken von Strommasten fithren. In der Summe wird
ein lang anhaltender Ausfall von elektrischer Energie infolge von Klimaextre-
men zu wirtschaftlichen Stérungen und damit verbundenen gesellschafts-
politischen Unruhen fiihren, die ihrerseits unter der betroffenen Bevolkerung
den Ruf nach Malnahmen wecken werden.

Klimadnderungen kénnen sich nachhaltig auf die Versorgung der Bevilkerung
mit Trinkwasser und landwirtschaftlichen Produkten in Deutschland auswir-
ken und miissen besonders berticksichtigt werden. Bereits heute hat sich der
Bedarf an landwirtschaftlichem Beregnungswasser unter mittleren klima-
tischen Bedingungen gegeniiber den letzten zehn Jahren verdoppelt. Aktuelle
Berechnungen unter Bertiicksichtigung des Klimawandels gehen davon aus,
dass der Wasserbedarf fiir die landwirtschaftliche Produktion unter mittle-
ren Bedingungen noch in diesem Jahrhundert um den Faktor 3 ansteigen wird.
Vielerorts wirkt sich bereits heute der erhdhte Wasserbedarf in der Landwirt-
schaft erheblich auf die Bereitstellung von Trinkwasser fiir die Bevolkerung aus.
Der aktuell bestehende Konkurrenzdruck zwischen landwirtschaftlicher Ent-
nahme und Trinkwasserversorgung wird sich auch in Deutschland zunehmend
verschdrfen. Beriicksichtigt man im Rahmen der Bewertung der Klimafolgen
Zeiten mit iiberdurchschnittlichen Trockenphasen, dann wird erkennbar, wie
fragil das Wirkungsgefiige im Bereich Trinkwasserversorgung und landwirt-
schaftliche Beregnung ist.

Betrachtet man gezielt die Folgen der Klimadnderungen auf die Trinkwas-
serversorgung, so ldsst sich festhalten, dass die Anlagenbelastung durch die
erhohte Spreizung der Grund- und Spitzenlastphasen ansteigt und vielerorts
uber die heutige Versorgungsstruktur nur bedingt zu beherrschen ist. Spit-
zenlastphasen in hydrogeologisch benachteiligten Raumen kdnnen zu erheb-
lichen Versorgungsengpdssen bei Ortlichen Wassergewinnungsanlagen fiih-
ren. Mit der Errichtung regionaler Verbundsysteme oder dem Anschluss an
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Verbundsysteme kann dem entgegengewirkt werden. Hierbei ist zu beach-
ten, dass in Grund- bzw. Schwachlastphasen (November bis Februar) die Anla-
gen moglicherweise auRRer Betrieb genommen werden miissen, da aus Giitege-
sichtspunkten die Mindestdurchflussmenge nicht gewdhrleistet werden kann
und die Gefahr der mikrobiologischen Verunreinigung besteht. Die Auswir-
kungen von Klimadnderungen miissen daher immer raum- und fallbezogen
auf die hydrogeologische Situation und die Spezifika der betrachteten Region
(Bevdlkerungsdichte, Naturraum etc.) bewertet werden. Insgesamt lassen sich
die Auswirkungen des Klimawandels auf die Versorgung der Bevdlkerung mit
Trinkwasser und landwirtschaftlichen Produkten in Deutschland wie folgt
zusammenfassen:

¢ Der Bedarf an Beregnungswasser wird deutlich ansteigen und sich in den
Metropolregionen zum bestimmenden Faktor in der Grundwasserférderung
entwickeln;

¢ der Beregnungswasserbedarf wird nach aktuellen Berechnungen unter mitt-
leren klimatischen Verhaltnissen um das Doppelte ansteigen. In Trockenperi-
oden wird sich die Menge nochmals verdoppeln;

e die gewinnbare Trinkwassermenge wird in Zeiten mit lang anhaltenden
hohen Temperaturen und Trockenheit in Ballungsraumen und hydrologisch
ungiinstigen Gewinnungsgebieten stark eingeschrankt.

Aus der Sicht der Klimaforschung ist die Prognose des kiinftigen Auftretens
von Extremwetterereignissen mit grofen Unsicherheiten behaftet. Umso wich-
tiger ist es, vorsorglich AnpassungsmalBnahmen zu ergreifen. Die Erfahrungen
der letzten Jahre zeigen deutlich, dass Extremwetterereignisse in einer Hau-
figkeit aufgetreten sind, dass sie nicht mehr als ,,Jahrhundertereignisse® ein-
gestuft werden diirfen, die in den Bereich des ,,Restrisikos® verbannt werden
und damit bei planerischen Uberlegungen iiber die erforderliche Ausstattung
und die Organisation der Gefahrenabwehr unberiicksichtigt bleiben. Beispiele
aus jlingerer Zeit fiir solche Extremereignisse sind die Waldbrande in Portu-
gal, der Russischen Féderation und in Griechenland, Uberschwemmungen in
Deutschland, in der Tschechischen Republik, Polen und Osterreich, extreme
Lawinenabginge in Osterreich und in der Schweiz sowie extreme Stiirme. Die
iibereinstimmenden Erfahrungen aus diesen Ereignissen waren, dass die Leis-
tungsfahigkeit der behordlichen Einsatzorganisationen auf nationaler Ebene
und im Rahmen der EU schnell erschopft war.
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Bei der Aufarbeitung der vorliegenden Erfahrungen wird insbesondere deut-
lich: Es muss mit einer héheren Anzahl und einer langeren Dauer von Einsit-
zen gerechnet werden. Es ist auch nicht auszuschlieBen, dass die Organisati-
onen des Bevolkerungsschutzes insgesamt betroffen sein kdnnen, z. B. in Form
von Schiden an Liegenschaft und Ausriistung oder durch den Ausfall von Per-
sonal und der eigenen Infrastruktur. Eine zentrale Herausforderung an Planung
und Ausstattung der Organisationen des Bevolkerungsschutzes stellen multi-
ple klimabezogene Risiken dar, z.B. das Auftreten von Kaskadeneffekten wie
jungst in Japan, kurzen Wiederkehrzeiten von Einsatzlagen oder das gleichzei-
tige Auftreten von Extremereignissen, z.B. Hochwasser und heftige Stiirme.
Diese miissen bei realistischen Risikoanalysen ebenso mit berticksichtigt wer-
den wie die verwendeten Schadens-/Vulnerabilititsmodelle und die darin ent-
haltenen Unsicherheiten.

Die folgenden Beispiele machen deutlich, um welche Anpassungserfordernisse
es sich konkret handelt. Die Beispiele miissen im Sinne der Verbesserung des
gesamten Bevolkerungsschutzes durch eine umfassende Risikoanalyse aller
erwartbaren Szenarien und direkt oder indirekt betroffenen Lebensbereiche
ergdnzt werden.

e Beispiel — Anpassungen an Hitzeperioden: Das zukiinftige Auftreten von Hitze-
perioden ist — anders als das von Starkregen und Stiirmen — besser abzuschit-
zen. Hitzesommer werden immer wieder auftreten. Ein wichtiges Beispiel
fiir erforderliche AnpassungsmaBnahmen im Gesundheitswesen ist: Die Pra-
vention von hitzebedingten Erkrankungen sollte ausgebaut werden. In Kran-
kenhdusern sollten ausreichend Kapazititen vorgehalten werden, um im
Extremfall handlungsfahig zu bleiben. Auflerdem sollte die flichendeckende
Verfiigbarkeit der ambulanten Versorgung sichergestellt werden.

® Beispiel — Anpassungen an Starkregen: Im Rahmen einer vorausschauenden
Stadteplanung ist es notwendig, ausreichend freie Flachen einzuplanen, auf
denen Regenwasser versickern kann. Lokal kann es sinnvoll sein, die Kana-
lisation zu erweitern. Auch Riickstauklappen kénnen die Gefahr von Uber-
schwemmungen aus dem Kanalsystem verringern. Mogliche zukiinftige
Uberschwemmungsgebiete sollten bestimmt und die Flichennutzungs- und
Bebauungspldne angepasst werden.
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Die zu erwartenden Folgen des Klimawandels miissen stetig aktualisiert wer-
den, um die jeweilig aktuellen Erkenntnisse in die nationale Strategie zum
Bevolkerungsschutz integrieren zu kdnnen. Dazu ist es z. B. notwendig, die Ein-
satzfahigkeit von Polizei, Feuerwehr, THW, Rettungsdiensten, medizinischen
und pflegerischen Versorgungsinstitutionen sowie sonstigen Hilfsorganisati-
onen in kiinftigen Extremsituationen zu iiberpriifen.

Klimadnderungen kdnnen sich auch als wichtiger Bedrohungsmultiplikator
auswirken, wodurch die bereits heute existierende gesellschaftliche Labilitdt in
einigen der instabilsten Gegenden der Welt noch weiter erhht werden kann.
Im Gegensatz zu den aktuellen sicherheitspolitischen Bedrohungen, z. B. durch
den Terrorismus, werden sich die kiinftigen Bedrohungsszenarien infolge des
Klimawandels langsam entwickeln, nach ihrem Eintreten aber nicht umkehr-
bar sein. Es wird eine groRe Zahl von Staaten direkt und indirekt betroffen sein.
Insbesondere Dominoeffekte (z.B. Klimadnderung und ihre Auswirkungen
auf die nationale Versorgungssicherheit mit Lebensmitteln) sind derzeit nur
schwer abschitzbar. Klimawandel kann zu zusitzlichen zwischenstaatlichen
Spannungen fithren. Davon werden auch gegenwirtig stabile Regionen kiinftig
nicht ausgenommen sein.

Handlungsbedarf

Die Folgen des Klimawandels sind so vielfiltig, dass kaum ein Bereich des
gesellschaftlichen Lebens in den néchsten Jahrzehnten davon unberiihrt blei-
ben wird. Um die Auswirkungen des Klimawandels auf die Umwelt und die
Menschen moglichst gering zu halten, miissen Anpassungsmafinahmen ergrif-
fen werden (z.B. Aufbau von Warnsystemen oder bauliche und planerische
MafBnahmen). Das Anpassungspotenzial in Deutschland ist sehr groR3.

Im Rahmen des Workshops wurde wiederholt die Forderung aufgestellt, dass
trotz der derzeit und auch fiir absehbare Zeitraume bestehenden Unsicher-
heiten tiber die im Detail zu erwartenden Konsequenzen des Klimawandels
unmittelbar mit der Planung und Umsetzung von Anpassungsmafnahmen in
den oben aufgefiihrten Bereichen begonnen werden muss. Das Abwarten, bis
Klimadnderungen zu nicht mehr beherrschbaren und nicht mehr umkehrbaren
Zustanden fiihren, stellt keine verantwortbare Alternative dar.
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Die Bundesregierung hat im Dezember 2008 die Deutsche Anpassungsstrate-
gie an den Klimawandel (DAS) beschlossen. Die Strategie und ihre Umsetzung
sollen Akteurinnen und Akteuren aus Wissenschaft, Politik und Gesellschaft
helfen, Regionen und Gruppen auszumachen, die von den Folgen des Klima-
wandels besonders betroffen sind. Wesentliches Ziel der Deutschen Anpas-
sungsstrategie ist es, die Anpassungsfahigkeit von Okosystemen und einzelnen
Gruppen zu stiarken, damit diese fiir die Zukunft vorbereitet sind. Grundsatz-
lich stiitzt sich die Umsetzung der Deutschen Anpassungsstrategie an den Kli-
mawandel in den néchsten Jahren auf drei Sdulen:

¢ den maflnahmebasierten Aktionsplan;

¢ die Weiterfithrung des fachiibergreifenden Dialog- und Beteiligungspro-
zesses zwischen staatlichen und nichtstaatlichen Akteuren;

¢ den Ausbau der Wissensbasis, um benétigte Informationen und Entschei-
dungshilfen fiir Verwaltung wie auch Unternehmen oder einzelne Biirger
bereitstellen zu konnen.

Es ist vorgesehen, dass die Bundesregierung im Sommer 2011 einen Aktions-
plan ,,Anpassung” als ersten Schritt zur Umsetzung der DAS beschlief3t.

Im Ergebnis der Diskussion stellt die Schutzkommission fest, dass es des aktiven
Dialogs zwischen der Wissenschaft, den Organisationen des Bevélkerungs-
schutzes und der Bevolkerung bedarf, um den jeweils aktuellen Erkenntnis-
stand sowie die Handlungsnotwendigkeiten und -moglichkeiten darzustellen
und MaBnahmen zur Klimaanpassung zu unterstiitzen. Neben die staatlichen
Anpassungsmafinahmen kénnen und miissen eine Vielzahl von individuellen
Vorsorgemalinahmen treten. Es besteht deshalb u. a. ein zunehmender Bedarf
im Bereich der Kommunikation: Die Erkenntnisse, aber auch die Erkenntnis-
grenzen der Forschung miissen fiir den auflerwissenschaftlichen Diskurs ver-
standlich und zielgruppengerecht aufbereitet werden. Das zentrale Stichwort
in diesem Zusammenhang ist ,,climate services®, das heif3t, die Bereitstellung
von Informations- und Beratungsdienstleistungen rund um den Klimawandel.
Ziel eines solchen Dialogs ist es, in der Gesellschaft eine realitdtsnahe Risiko-
wahrnehmung zu erreichen, verbunden mit dem Bewusstsein fiir die eigene
Verantwortung beim Umgang mit den resultierenden Gefahren. Bereits einge-
tretene und ,erlebte” Wetterextremereignisse konnen hierfiir gezielt als Kom-
munikationsgrundlage genutzt werden. Dabei ist es wichtig, wissenschaftliche
Erkenntnisse und Praxiserfahrungen aus dem Bevoélkerungsschutz im Interesse
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einer groRBeren Breitenwirkung zielgruppenspezifisch aufzuarbeiten und ver-
standlich darzustellen, sodass diese z.B. an Ausbildungs- und Betreuungsein-
richtungen unmittelbar in allgemein verstdndlicher Form weitervermittelt
werden kénnen.

Der Wissenschaft und hier auch der Schutzkommission kommt im Bereich des
Wissenstransfers eine entscheidende Rolle zu.

Eine Steigerung der Leistungsfihigkeit des beho6rdlichen Bevolkerungs-
schutzes durch die Einbindung der Betroffenen wurde bereits angesichts der
groBen Flusshochwisser der vergangenen zwei Jahrzehnte und der erwarteten
Auswirkungen des demografischen Wandels vereinzelt als notwendig erkannt.
Dieses Konzept sollte im Rahmen der Anpassungsstrategie konsequent weiter-
verfolgt und umgesetzt werden. Es wird erwartet, dass durch eine solche Stra-
tegie auch die Widerstandsfdahigkeit der Gesellschaft als Ganzes geférdert wer-
den kann.

Um im Aufgabenbereich des Bevolkerungsschutzes angemessen und mit kon-
kreten Mafnahmen auf die Veranderungen der klimatischen Bedingungen rea-
gieren zu konnen, bedarf es realititsnaher Risikoanalysen inklusive deren Vali-
dierung und Unsicherheitsanalysen. So kénnte z.B. das Analysetool des BBK
zukiinftig auch fiir Risikoabschédtzungen von Stadten und Gemeinden einge-
setzt werden. Unabhdngig davon kénnen AnpassungsmaBnahmen von stadt-
klimatischer und planerischer Seite bereits heute identifiziert und eingeleitet
werden. Aufgrund der langen Planungshorizonte sollten entsprechende Malf3-
nahmen ziigig angegangen werden.

Kiistenschutz und Hochwasserschutz

Beispiele fiir erste Ansdtze von Anpassungsmalnahmen an die moglichen
Folgen des Klimawandels finden sich im Bereich des Kiistenschutzes und des
Hochwasserschutzes im Binnenland: Einige der zustdndigen Planungsbe-
horden versehen neu projektierte Hochwasserschutzanlagen inzwischen mit
einem ,,Klimazuschlag®” von bis zu 15 Prozent der bisherigen Bemessungshéhe
(Projekt KLIWA der Bundeslander Baden-Wiirttemberg, Bayern und Rheinland-
Pfalz). Mit gezielter Anlage von Einstau- und Wasserriickhaltesystemen soll
z.B. in Brandenburg drohenden Trocken- und Niedrigwasserperioden begegnet
werden (Projekt INKA-BB).
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Infektionsrisiken

Die steigende Infektionsgefahr als Folge des Klimawandels ist erkannt. Mit
geeigneten VorsichtsmaRBnahmen, zusitzlicher Forschung und Bereitstellung
von einschlédgiger Information kann das Risiko verringert werden. Insbeson-
dere sollten die Voraussetzungen zur ldentifizierung neu eingeschleppter Tra-
ger und Erreger nach Deutschland geschaffen bzw. verbessert werden. Es han-
delt sich hierbei insbesondere um

e die systematische und kontinuierliche Uberwachung von Infektionskrank-
heiten, insbesondere die Fahigkeit des Erkennens eines neu eingeschleppten
Erregers,

¢ das Sicherstellen der Verfiigbarkeit von Experten fiir Insektenkunde (Ento-
mologie) sowie fiir BekdmpfungsmalRnahmen;

¢ die Starkung und die hinreichende personelle Ausstattung des 6ffentlichen
Gesundheitsdienstes;

¢ die Schaffung von Voraussetzungen fiir das Management eines gréf3eren Aus-
bruchgeschehens mit schweren Krankheitsbildern (Enzephalitis, hdmorrha-
gisches Fieber);

¢ die Aufrechterhaltung der medizinischen Infrastruktur und Versorgungs-
kette (z. B. Blutbanken).

Die Schutzkommission ist sich bewusst, dass diese Zusammenfassung der Er-
gebnisse des Workshops die Gesamtproblematik der Auswirkungen des Klima-
wandels auf den Bevélkerungsschutz sowie die Notwendigkeit fiir Anpas-
sungsmafBnahmen im Bevélkerungsschutz nur schlaglichtartig beleuchten
konnte. Anpassungsmafnahmen kénnen u.U. fiir einzelne Gruppen oder
Teile der Bevolkerung, im Extremfall auch fiir unser gesellschaftliches System
insgesamt von existenzieller Bedeutung werden. In diesem Wissen verpflich-
tet sich die Schutzkommission, sich dieser komplexen Frage auch weiterhin
zu widmen.

2.2.2 Gefahren durch ,asymmetrische Bedrohung“
Im Rahmen eines halbtdgigen, 6ffentlichen Workshops am 08.11.2010 hat die
Schutzkommission die ,,asymmetrische Bedrohung® in ihrer Bedeutung fiir den

Bevolkerungsschutz diskutiert. Zentraler Klarungspunkt war die Frage, welche
spezifischen Gefahren mit asymmetrischer Bedrohung verbunden sind und
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welche neuen Anforderungen fiir das System des Bevilkerungsschutzes sich
daraus ergeben. Die im Folgenden beschriebenen Ergebnisse fassen die wich-
tigsten Aussagen von Referaten eingeladener externer Experten sowie von Dis-
kussionsbeitragen zusammen.

Bei der Konzeption des Workshops wurde besonderer Wert auf die Behandlung
folgender Punkte gelegt

1. die Vorbereitung auf mogliche Ereignisse;
2. der Umgang mit solchen Ereignissen;
3. die Schadensbeseitigung nach einem Ereignis.

Die Moglichkeiten der Pravention durch erkennungsdienstliche und polizei-
liche MaRnahmen waren nicht Gegenstand des Workshops.

Begriffsdefinition ,Asymmetrische Bedrohung“

Als asymmetrische Situationen werden Konflikte bezeichnet, bei denen sich die
Konfliktparteien in mehreren Kernbereichen (Anzahl, Kampfkraft, Kampfme-
thoden, Kriegsziel, volkerrechtlicher Status der Akteure sowie rechtlicher Sta-
tus der Kombattanten) fundamental unterscheiden.

Wie die Geschichte zeigt, kommen asymmetrische Konflikte weit haufiger vor
als die symmetrischen. Dies liegt auch in der Natur der Sache, denn die Nei-
gung, einen Konflikt zu beginnen, ist wesentlich ausgepragter bei einer fiir den
Angreifer asymmetrischen Vorteilssituation. Asymmetrische Bedrohungen
sind aber nicht notwendigerweise auf den Terrorismus beschrankt. Die oft
benutzte Unterscheidung zwischen einem symmetrischen Konflikt, d. h. einem
Krieg zwischen Staaten, und einem asymmetrischen Konflikt, der iiblicher-
weise mit Terrorismus in Verbindung gebracht wird, ist nicht ausreichend, um
die Unterschiede zwischen den beiden Situationen zu charakterisieren. Ein in
diesem Zusammenhang wichtiges weiteres Merkmal ist die Verfasstheit der
Akteure: In einem symmetrischen Konflikt erkennen sich die Akteure als gleich
an, sie sind auf Augenhdhe. In einer asymmetrischen Konfliktsituation betrach-
tet die eine Konfliktpartei die andere als nicht satisfaktionsfahig und ggf. sogar
als gesellschaftlich oder kulturell unterlegen. Es ist das Ziel von Terroristen, auf
Augenhdhe zu agieren und gerade das sollte vermieden werden.
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Die meisten Toten durch Terroranschlédge in den letzten 15 Jahren wurden in
Entwicklungsldandern (Indien, Kenia, Uganda, Indonesien, Pakistan) oder im
Zusammenhang mit den militdrischen Einsdtzen im Irak und Afghanistan beob-
achtet. Dennoch stellt der Terrorismus auch fiir eine hochsensible Industriege-
sellschaft ein reales Gefahrdungsszenario dar, da diese Gesellschaftsformen als
Folge einer komplexen technischen Vernetztheit zunehmend verwundbarer
werden. Hier findet der Terrorismus eine Fiille von sog. ,,weichen Zielen* vor,
die verletzt bzw. mit einfachsten Mitteln ausgeschaltet werden konnen. Die
Ausnutzung der Verwundbarkeit der gesellschaftlichen Systeme stellt ein zen-
trales Element der asymmetrischen Strategie dar. Sie ist in dieser Form neu.

Ein weiteres Merkmal einer asymmetrischen Bedrohungsstrategie ist die gene-
relle Verfiigbarkeit von Wirk- bzw. Ausbringungsmitteln in einer offenen Indus-
triegesellschaft. Es geniigen oft bereits vergleichsweise einfache und leicht
beschaffbare Gerdte, Materialien und technische Gerate des Alltagslebens, um
mit einer gegeniiber der Vergangenheit dramatisch gesteigerten Hebelwirkung
hochsensible, vernetzte Systeme und Abldufe einer modernen Gesellschaft aus
dem Gleichgewicht zu bringen oder gar auszuschalten.

Die mediale Verbreitung eines terroristischen Anschlags und die damit ver-
bundenen psychosozialen Folgewirkungen in der Bevolkerung stellen ein wei-
teres Element der asymmetrischen Bedrohungsstrategie dar. Indem Angst und
tief greifende Verunsicherung in der Offentlichkeit ausgeldst werden, ldsst
sich eine Potenzierung der Wirkung eines Anschlags erreichen, auch wenn die
unmittelbaren physischen Folgen eines terroristischen Angriffs ggf. relativ
gering bleiben.

Es gibt drei Ebenen der asymmetrischen Bedrohung: Die unmittelbare Wirk-
ebene, die mittelbare Wirkebene und die politisch-gesellschaftliche Reaktion
des Angegriffenen. Auf den ersten beiden Ebenen hat der Angreifer das Heft
in der Hand; man kann sich nur mental und materiell vorbereiten und auf ein
Ereignis bestmoglich reagieren. Auf der dritten Ebene zielt ein asymmetrischer
Angreifer insbesondere auf eine politische Wirkung durch die Aufwertung der
eigenen Position als Gegner auf Augenhoéhe, ndmlich dadurch, dass ihm der
Krieg (rhetorisch, faktisch oder formal) erkldrt wird.

Eine moglichst ,,starke®, an militdrischen Losungen orientierte Reaktion auf
einen Angriff (Stichwort: ,Kriegsrhetorik“) spielt in der Regel dem nicht-

46



Kapitel 2.2

staatlichen Angreifer in die Hande, da sie ihm die erhoffte Aufwertung als
Kriegsgegner einer {iberlegenen Macht zuteil werden lasst. Durch eine straf-
rechtliche Kriminalisierung des Angreifers z.B. kann das politische Ziel der
Aufwertung durchaus vereitelt werden. Die Reaktion des Angegriffenen
bestimmt den Zielerreichungsgrad des Angriffes also unmittelbar mit. Dieser
Umstand muss bei der Uberlegung, ob auf eine Bedrohung oder einen Angriff
mit militdrischen oder anderen Mitteln reagiert werden soll, beriicksichtigt
werden.

Die moderne Industriegesellschaft als Zielobjekt des Terrorismus

Um die unterschiedlichen Bedrohungssituationen umfassend einschédtzen zu
konnen, haben die zustidndigen Stellen (Ministerien, Behorden, Europdische
Union) die Bedrohungen in strukturierter Form charakterisiert. Der Biirger ist
durch Terrorismus, organisierte Kriminalitat, Naturkatastrophen, GroRunfille,
Epidemien und Kaskadeneffekte bedroht.

Fiir den Terrorismus kommen folgende Angriffsziele in Frage:

¢ Jegliche Massenansammlung von Menschen, z. B. bei groRen Sportveranstal-
tungen oder in Verkehrssystemen.

e Die kritischen Infrastrukturen eines Landes. Dazu z&dhlen die technische und
die Energieversorgung, die Informations- und Kommunikationstechnologien,
Transport, Verkehr und Wasserversorgung sowie die soziookonomischen
Dienstleistungsinfrastrukturen wie Gesundheit/Erndhrung, Notfall- und
Rettungswesen, Parlament und Regierung, Finanzwesen und Versicherungen
sowie Medien und Kulturgiiter.

¢ Die besonders sensiblen elektronischen Systeme. Als Beispiel sei die Infor-
mations- und Kommunikationstechnologie (IKT) angefiihrt. IKT gerdt immer
wieder durch vermutlich staatlich initiierte und dennoch asymmetrische
Anschlédge in den Fokus des Interesses. Beispiele sind die einschldgigen Atta-
cken in Estland, Georgien und kiirzlich im Iran. Die Schwachstellen bei den
Angegriffenen und die starken Auswirkungen wurden bei diesen Ereignissen
offensichtlich. Hierbei wurde IKT als Tatwaffe zum Angriff auf Kritische Infra-
strukturen genutzt.

¢ Anlagen der chemischen Industrie, kerntechnische Anlagen und Gefahrstoff-
transporte.

47



Vierter Gefahrenbericht | Band 4

Angriffsmittel

Das Spektrum moglicher Angriffsmittel ist groB. Neben den konventionellen
Explosivstoffen miissen auch chemische, biologische, radioaktive und nukle-
are Stoffe, Substanzen oder Agenzien (CBRN-Gefahrstoffe) und der Einsatz von
Massenvernichtungswaffen genannt werden. Hinzu kommen Madglichkeiten
zur Stérung oder Ausschaltung zentraler technischer Infrastrukturen wie Rech-
ner-, Steuerungs- und Leitsysteme auf der Basis von Informations- und Kom-
munikationstechnologie (IKT), auch bekannt unter dem Begriff ,,Cyber-Krieg®“.
Einige charakteristische Merkmale der unterschiedlichen Mittel werden im
Folgenden beschrieben.

Explosivstoffanschldge

Eine herausragende Bedeutung haben aufgrund der Haufigkeit der Anwen-
dung die Explosivstoffanschlédge. Viele Sprengstoffe sind kommerziell erhalt-
lich bzw. kdnnen selbst hergestellt werden (,,home made explosives®). Bevor-
zugte Ziele sind erfahrungsgemaf 6ffentliche Verkehrsmittel auf dem Land, in
der Luft und auf See, staatliche Einrichtungen und Gebdude mit Symbolcha-
rakter, exponierte Personlichkeiten, Groflveranstaltungen und Kritische Infra-
strukturen.

Es liegen verschiedene Studien vor, die entsprechende Risikoabschdtzungen
enthalten. Besondere gefdhrliche Bedrohungssituationen stellen zeitnahe
Mehrfachanschlage dar, groRe Explosivstoffmengen, die Entziindung von Treib-
stoff-Luftgemischen (Fuel-Air-Initiierung), Explosionen mit CBRN-Zusdtzen
sowie Anschlage auf kritische Knotenpunkte und auf Gefahrstofftransporte.

Massenvernichtungswaffen und CBRN-Gefahrstoffe

Als die am meisten dngstigenden Szenarien werden Attacken mit CBRN-Gefahr-
stoffen oder gar der Einsatz von Massenvernichtungswaffen (MVW) angesehen.
Dabei kann es sich um einen Angriff mit MVW von auflen auf das Bundesge-
biet (ggf. V-Fall) oder auch um Anschlage mit MVW im Innern handeln. Weiter-
hin werden konventionelle Angriffe auf kerntechnische Anlagen oder Chemie-
anlagen diskutiert. Die Bedrohung beim Einsatz biologischer Agenzien ist von
besonderer Bedeutung, weil hier die Mdglichkeiten zur schnellen und spezi-
fischen Detektion und Analyse vor Ort noch stark eingeschrankt sind. In einer
solchen Situation kdnnte eine groBe Zahl von Erkrankten das Gesundheitssys-
tem einer Gesellschaft lahmlegen, noch bevor gesicherte Erkenntnisse iiber die
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Art des eingesetzten Gefahrstoffs vorliegen. Die Risiko- und Krisenkommuni-
kation mit der Offentlichkeit spielt im Zusammenhang mit CBRN-Lagen wegen
des hohen Bedrohungspotenzials eine besondere Rolle. Diese Lagen besitzen in
der Regel sowohl die Dynamik als auch das Eskalationspotenzial und die psy-
chologische Wirkung auf das Einsatzpersonal und die Biirger, um nationale
Bedeutung zu erlangen.

Informations- und Kommunikationstechnologie (IKT) als Angriffsmittel
Szenarien fiir IKT-Anschlédge sind Terror, organisierte Kriminalitdt und, wie die
Erfahrung zeigt, politische Angriffe. Ein eindrucksvolles Beispiel fiir einen hoch
entwickelten Angriff auf zentrale oder dezentrale Systeme, die gesamte Instal-
lationen iiberwachen, visualisieren sowie steuern und regeln (sog. Supervi-
sory Control and Data Acquisition oder SCADA-Angriff) ist der kiirzlich erfolgte
Angriff mit dem STUXNET-Wurm auf industrielle Steuerungssysteme. Mit
Hilfe der IKT ist eine weltweit hoch vernetzte dezentrale Infrastruktur (Blogs,
Foren) entstanden, die auch von Terroristen stark genutzt werden kann.

MaBnahmen

Aufgrund der Vielfalt der méglichen Angriffsmittel ist die Vorhaltung eines brei-
ten Spektrums von GegenmaRnahmen erforderlich, um im Ereignisfall hand-
lungsfahig zu bleiben oder doch zumindest baldmdéglichst zu einem Zustand
zuriickzukehren, der von der betroffenen Gesellschaft akzeptiert wird.

Unabhidngig von der Planung und der Vorhaltung von Méglichkeiten zum Han-
deln nach Eintritt eines Ereignisfalls sind die Méglichkeiten zur Préavention, die
auf eine Verringerung der Eintrittswahrscheinlichkeit solcher Ereignisse bis
hin zu deren Vermeidung abzielen. Diese in den Bereich der erkennungsdienst-
lichen und polizeilichen Gefahrenabwehr einzuordnenden Anstrengungen
ergdnzen die hier betrachteten Malinahmen.

Voraussetzungen fiir einen funktionierenden CBRN-Schutz sind ein einheit-
liches Verstandnis der Aufgabenwahrnehmung und verbindliche — zwischen
Bund und Landern abgestimmte — Leistungsstandards fiir alle Aufgabentrager
des Bevdlkerungsschutzes. Hierzu sollten in einer Rahmenkonzeption grund-
legende Vorgaben, insbesondere an die Organisation, die Ausstattung und die
Ausbildung, festgeschrieben werden.
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Sicherheitsforschung

Die Sicherheitsforschung als eine junge Disziplin mit Querschnittscharakter
und speziellen Randbedingungen ist zurzeit dabei, ein eigenes Profil zu entwi-
ckeln und zieht viel Interesse auf sich. Viele Naturwissenschaftler denken tra-
ditionell an die technischen Aspekte der Sicherheitsforschung. Wahrend der
Weiterentwicklung kamen aber auch andere Aspekte wie z.B. soziale, organi-
satorische oder rechtliche Fragestellungen starker zum Tragen. Die Beteiligung
unterschiedlicher Interessensvertreter an der Sicherheitsforschung hat sich
inzwischen als unerldsslich erwiesen.

Eine groRBe Zahl von Organisationen entwickelt Bestandsaufnahmen von Zu-
kunftsthemen in verschiedenen Themenbereichen, um Uberlegungen zur
Sicherheitsforschung bei der Weiterentwicklung unserer technischen Umwelt
frithzeitig mit einzubeziehen. ,Security by Design® ist ein Schlagwort, das der-
zeit viel Resonanz findet. Ein anschauliches Beispiel fiir ein Security by Design-
Projekt ist der Security Sky Scraper (Sicherheitshochhaus), der im Zentrum
einen stark gesicherten Kern mit allen Versorgungseinrichtungen hat, und bei
dem die sicherheitsrelevante Struktur des Gebdaudes neben architektonischen
und dsthetischen Uberlegungen von Beginn an konzipiert wird.

Die nationale Sicherheitsforschung wird eingeteilt in szenarienorientierte The-
men wie z.B. Verkehrsinfrastrukturen, Schutz und Rettung von Menschen,
Versorgungsinfrastrukturen, Warenketten und Technologieverbiinde wie z.B.
CBRNE, Integrierte Schutzsysteme fiir Rettungskrifte, Mustererkennung,
Biometrie. Die ersten drei Jahre nationaler Sicherheitsforschung sind inzwi-
schen vergangen und zur Vorbereitung des neuen Programms werden die vor-
liegenden Ergebnisse evaluiert. Die nationale Sicherheitsforschung dient u. a.
auch der Vorbereitung nationaler Forschungseinrichtungen auf die Beteili-
gung an EU-Sicherheitsforschungsprojekten. Ein Vergleich zwischen Bedro-
hungen und Themen der nationalen Sicherheitsforschung zeigt, dass zunédchst
die technischen Themen bearbeitet wurden. Die Bearbeitung gesellschaftlicher
Themen wie Regierung und Parlament sowie Finanz- und Versicherungswesen
steht ebenso wie das Thema Kaskadeneffekte noch aus.

Die Einteilung der europdischen Sicherheitsforschung erfolgte im 7. Rahmen-
programm von 2007 bis 2013 in vier Themenbereiche: Sicherheit der Biirger,
Sicherheit von Infrastrukturen und Versorgung, Intelligente Uberwachung und
Grenzsicherung und Wiederherstellung der Sicherheit im Krisenfall. Hinzu
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kamen drei Querschnittsaktivititen: integrierte, interoperable Sicherheits-
systeme, Sicherheit und Gesellschaft, Koordinierung und Strukturierung der
Sicherheitsforschung. Diese Einteilung war im Wesentlichen das Ergebnis der
Beratungen des European Security Advisory Board (ESRAB). Fiir das 8. Rahmen-
programm und die weitere Entwicklung hat das European Security Research
and Innovation Forum (ESRIF) ein neues Konzept entwickelt. Im Abschluss-
bericht der ESRIF-Gruppe spielte der Sicherheitskreis Vermeidung — Vorberei-
tung — Schutz — Reaktion — Schadenbeseitigung eine zentrale Rolle. Verschie-
dene Formen eines terroristischen Angriffs sollten betrachtet werden. Die fiir
die Sicherheit kritischen Einrichtungen und Ausriistungen sind Gegenstand der
Forschung. Weiterhin werden die Identitét, der Zugang, und die Bewegung von
Waren und Menschen betrachtet. Querschnittliche Moglichkeiten zur Erhé-
hung der Sicherheit sind ein weiteres Thema des Abschlussberichtes.

Kommunikation

Die Kommunikation teilt klassischerweise die Welt ein in die Informierenden,
die das Heft in der Hand haben, und die Informiertwerdenden, die von den
Informierenden abhéngig sind. Neue technische Moglichkeiten, ihre indivi-
duelle Verfiigbarkeit und ein hohes Maf} an Informationsfertigkeiten ermdog-
lichen es, den aktiv Information Suchenden als weitere wichtige Einflussgréf3e
im Risiko- und Krisenkommunikationsverlauf zu beriicksichtigen. Dem Biir-
ger konnen somit nicht grundsatzlich Informations- und Kompetenzdefizite
unterstellt werden, die durch Informationen ausgeglichen werden miissen.
Vielmehr ist er als risikomiindiger und verhaltenskluger Partner in der Bedro-
hungs- oder Angriffslage in die Bewaltigung der Lage einzubeziehen. Zugleich
darf nicht angenommen werden, dass Informationen und Informiertheit der
Biirger an sich schon das erwiinschte oder ein rationales Verhalten hervorru-
fen. Auch besteht keine Relation zwischen einer Exposition und der Schwere
der erlebten Angst.

In Kenntnis der Ursachen fiir eine moglicherweise ,,verzerrte® Risikowahrneh-
mung — die ,,Schrecklichkeit“ von CBRN-Gefahren tragt rasch zu katastrophi-
sierenden, verzerrten Einschiatzungen der eigenen Lage bei — sollte eine ,,gute”
Krisenkommunikation Verzerrungen und Beunruhigungen aufgreifen, expli-
zites Wissen und implizite Schlussfolgerungen ansprechen und den zu erwar-
tenden Verzerrungen mit dem bestmdglichen verfiigbaren Wissen entgegen-
wirken.
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Von zentraler Bedeutung ist, dass die Informationsquellen ihre Vertrauenswiir-
digkeit beweisen. Es ist bei der asymmetrischen Bedrohung und noch mehr im
Ereignisfall wichtig, die Informationshoheit der Behérden und Organisationen
mit Sicherheitsaufgaben zu erhalten oder moglichst schnell wiederzuerlangen.
Auswirkungen impliziter, unkontrollierter Risikokommunikationen (z.B. ,,Bil-
der, die eine andere als die offizielle Sprachregelung sprechen®) sind zu vermei-
den/zu reduzieren.

Die Informationsformen miissen den Informationsstdnden, Informationsge-
wohnheiten und Informationsbediirfnissen unterschiedlicher Bevélkerungs-
gruppen angepasst werden.

Jemehr Angst eine Bevolkerung hat und je weniger sie glaubt, die Kontrolle iiber
die Geschehnisse zu haben, desto gré3erist ihr Informationsbedarf. In besonde-
rer Weise sind neben den sachlichen Informationen auch die Kompetenzen und
sozialen Ressourcen zu betonen, mit denen Menschen allein oder mit anderen
Kontrolle iiber ihre Lage erlangen kénnen. Auch der im Ereignisverlauf schwan-
kende, beunruhigende Grad der Unsicherheit bestimmter Risiken sollte vermit-
telt werden — zugleich auch, dass alle Anstrengungen zur Erh6hung von Sicher-
heit unternommen werden.

Risikokommunikation ist daher ein zentrales Bindeglied zwischen Experten-
wissen/-sicht und individueller Risikowahrnehmung. Eine gute Risikokommu-
nikation kann wesentlich zur schnellen Wiederherstellung der Handlungsfa-
higkeit einer Gesellschaft beitragen. Schlechte Risikokommunikation kann eine
Krise verstarken oder gar herbeifiihren. Mit dem durch eine vertrauenswiirdige
Quelle erlangten Informationsstand wachst auch das Vertrauen in den handeln-
den Akteur. Eine besondere Bedeutung hat die méglichst friithzeitige Informa-
tion der eigenen Mitarbeiter.

Die Medien stellen ein wichtiges Glied in der Risikokommunikation und noch
mehr in der Krisenkommunikation dar. Medien bestimmen in starkem Male
sowohl die Wahrnehmung von Risiken als auch die Einschitzung der Vertrau-
enswiirdigkeit der Informationsquellen. In besonderer Weise bendtigen sie
daher belastbares Wissen.
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Identifikation und Schutz besonders verwundbarer Stellen

Besonders schiitzenswert sind Gefahrstofftransporte, Anlagen der chemischen
Industrie, kerntechnische Anlagen, Knotenpunkte des 6ffentlichen Personen-
verkehrs und Massenveranstaltungen. Diese verwundbaren Stellen miissen
identifiziert, kartografiert und geeignet geschiitzt werden.

Die Moglichkeiten der Informations- und Kommunikationstechnologie (IKT)
kénnen auch zum Zwecke der Erh6hung von Sicherheit genutzt werden. Hierfiir
stehen vielfaltige Moglichkeiten zur ,Hartung” technischer Systeme zur Ver-
fligung. Auerdem kann man IKT gezielt dafiir einsetzen, Prozesse zu iiberwa-
chen, zu steuern und Einsatzkrifte in verschiedener Weise bei ihrer Arbeit zu
unterstiitzen.

Handlungsbedarf, Losungsansétze

Die resiliente Gesellschaft ist ein vorrangiges Ziel aller staatlichen Anstren-
gungen zur Bewidltigung asymmetrischer Bedrohungssituationen. Darunter
fallen die hinreichende und angemessene Risiko- und Krisenkommunikation
und der daraus resultierende Selbstschutz der Biirger. Selbstschutz schliet
ein weites Spektrum von MaRBnahmen ein, u.a. die Bevorratung von Lebens-
mittel und Trinkwasser, von Medikamenten und Impfstoffen, von Notbe-
leuchtung. Weitere MaRnahmen des Selbstschutzes beziehen sich auf Verhal-
tensregeln im Katastrophenfall und auf die Verhinderung irrationaler oder
antisozialer Verhaltensweisen. Eine breit angelegte Aufklarungspolitik durch
Bundesregierung, Lander, Kommunen und Verbande kénnte dazu beitragen,
dass das Selbstschutzpotenzial der Bevolkerung gestarkt wird. Lokale infor-
melle ,,Schliissel- und Autoritdtspersonen® sind in verstarktem MaRe einzube-
ziehen. Die erforderlichen Informationen sollten an die Biirger gegeben werden,
ohne dass Uberreaktionen ausgeldst werden. Dafiir muss eine Gesamtstrategie
fiir die Risikokommunikation vorbereitet und dauerhaft vorgehalten werden.

Der bei asymmetrischen Konflikten besonders ausgepragten Emotionalisierung
der Biirger kann durch vertrauenswiirdige, umfassende Information am besten
entgegengewirkt werden. Biirger sollten auf Augenhéhe zeitnah informiert und
durch eine Krise geleitet werden. Es miissen Wege gefunden werden, um die
modernen Mitteln der freien Kommunikation (Blogs und Foren) gezielt hin-
sichtlich der Entwicklung zielgruppenspezifischer Einstellungen und Krisen-
reaktionen im Krisenverlauf auszuwerten und fiir die Information zu nutzen.
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Die Kommunikation mit der Offentlichkeit, derzeit von den Medien dominiert,
sollte weiterhin inhaltlich und organisatorisch vorbereitet und in Ubungen
erprobt werden. Medienvertreter sollten als Partner in der (Vorbereitung von)
Risiko- und Krisenkommunikation begriffen werden.

Diese Orientierungen sind erfahrungsbasiert und aus anderen Feldern der
Risiko- und Krisenkommunikation abgeleitet (Gesundheitsbildung, Umwelt-
wissenschaften). Nationale Studien fehlen. AuRBerdem sollten die Mdoglich-
keiten der automatisierten Auswertung von Informationen aus diesen Medien
erforscht und genutzt werden.

Immer, besonders aber in CBRN-Lagen, ist die Zusammenarbeit unterschied-
licher Organisationen und Experten wichtig. Zur sachgerechten Koordinie-
rung dieser Zusammenarbeit vor, wiahrend und nach einer CBRN-Lage bedarf
es speziell ausgebildeter Fachleute auf allen Ebenen des Krisenmanagements
bzw. der jeweiligen Fithrungsorganisation. Wegen der Unterschiede zwi-
schen chemischen, biologischen und radioaktiven/nuklearen Gefahrenlagen
ist ein spezifisches Fachwissen fiir die jeweilige Gefahr notwendig. Der C-, B-
oder RN-Schutz muss als Gesamtaufgabe — im Sinne einer Managementauf-
gabe — wahrgenommen werden. Die ausgebildeten Fachleute, ,,C-, B- oder RN-
Manager®, beraten ebenengerecht die jeweiligen Entscheidungstrager und sind
Bindeglied zwischen forschenden Fachleuten, sachverstdndigen Stellen sowie
fachkundigen Personen und der Administration. Sie tragen mit ihrer Beratung
unter anderem auch dazu bei, Kommunikationsfehler zu vermeiden.

Viele technische Probleme, bei denen nach dem Gesetzgeber gerufen wird,
konnen als Normen national und international von grof3en Fachorganisati-
onen (DIN, Fachverbande) viel besser gelost werden als durch Gesetze und Ver-
ordnungen. Gesetze sollten dabei allerdings den Rahmen liefern. Eine wei-
tere Form der Umsetzung des Forschungswissens auch an die Industrie kann
in Form von Vorgaben erfolgen. Solche Vorgaben kénnen und sollten mit der
Industrie abgestimmt werden.

Eine Schliisselrolle bei der Bewiltigung einer Gefahrenlage kommt den Einsatz-
kraften zu. Die vorrangige Sorge um die kérperliche und psychosoziale Gesund-
heit der Einsatzkrdfte, um geeignete Ausriistung sowie um friihzeitige und
umfassende Information iiber die Risiken eines Einsatzes muss hochste Priori-
tdt haben. Mangelnde Interoperabilitédt in der weitestmdglichen Definition wird
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immer wieder als das gréte Problem bei Einsitzen und Ubungen angesprochen.
Internationale Abstimmung, bundesweite Harmonisierung, behérdeniibergrei-
fender Informationsaustausch und iibergreifende Koordination sowie Ubungen
sind essenzielle Voraussetzungen fiir eine moglichst reibungslose Zusammen-
arbeit.

Ein Konzept fiir Ubungs- und Simulationseinrichtungen — insbesondere fiir den
Bereich IKT — muss erstellt werden. Damit konnen z.B. IKT-Werkzeuge (Hard-
ware und Software) auf Sicherheit untersucht und zertifiziert werden. Zertifi-
zierungsverfahren miissen entwickelt und getestet werden. Dies gilt gleicher-
malen fiir open source und proprietdrer Software.

Die Identifikation, Dokumentation und Analyse neuralgischer Knotenpunkte
und besonders schadenstrachtiger Ziele (z.B. Gefahrstofftransporte) ist ein
zentrales Anliegen jeder Einsatzplanung. Dabei sollten Kaskadeneffekte mit
beriicksichtigt werden. Die Moglichkeiten zum Aufbau von redundanten
dezentralen Strukturen sollten untersucht werden. Bei Betreibern kritischer
Infrastrukturen sollte das Bewusstsein fiir das Risiko einer Attentatsgefdhr-
dung ausgebildet werden, damit gemeinsam mit Sicherheitsorganen geeignete
Sicherheitsmalnahmen entwickelt werden.

Security by Design ist eine gute Moglichkeit, langfristig die Sicherheit tech-
nischer Infrastrukturen zu erhéhen. Hierfiir sind geeignete Strategien zu ent-
wickeln. Bei Untersuchungen zur Sicherheit beim Massentransport von Men-
schen spielte diese Forderung ebenfalls eine wesentliche Rolle.

Die Auswertung von Schadensereignissen im Sinne von Schwachstellenana-
lysen und von Forschungsergebnissen, auch auf internationaler Ebene, sollte
intensiviert werden. Es existiert zurzeit eine grofle Zahl an Forschungsergeb-
nissen, die auf ihre Umsetzung warten. Die Beurteilung und Priorisierung der
Vorschlage aus Wissenschaft und Forschung sollte systematisch angegangen
werden.
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Phasen der
Gefahrenabwehr






Im Bevolkerungsschutz (,,civil protection®) hat sich international die Einteilung
der Gefahrenabwehr in fiinf Phasen etabliert: Pravention (prevention), Vorsorge
oder Vorplanung (preparedness), Einsatzabwicklung (response), Wiederher-
stellung (restoration) und Auswertung (evaluation). Die Voraussetzungen fiir
einen optimalen Schutz sind nur gegeben, wenn der Kreislauf in oben genann-
ter Reihenfolge ablduft und die Organisationen der Gefahrenabwehr entspre-
chend vorbereitet und ausgeriistet sind.

Pravention als Verhinderung von unerwiinschten Ereignissen kann beson-
ders gut bei Gefahrenlagen mit zivilisatorischem Ursprung realisiert werden
(,Unfallverhiitung” bzw. ,Krankheitsverhiitung“). Dagegen ist bei Naturge-
walten meist nur indirekte Pravention méglich: ein Erdbeben oder eine Uber-
flutung lassen sich nicht verhindern, aber Gebdude kénnen z. B. erdbebensicher
und/oder auRerhalb von Uberflutungsgebieten errichtet werden. Aber auch bei
natiirlichen Gefahren, die durch menschliches Handeln beeinflusst werden,
sind praventive oder gegensteuernde MaRnahmen moglich und erforderlich.
Hierzu gehéren die Konsequenzen des Klimawandels oder die Entstehung von
Erdbeben oder Erdrissen durch Tiefbohrungen fiir Geothermienutzung. Beziig-
lich der asymmetrischen Bedrohung wirken insbesondere die polizeiliche Auf-
klarung und Abwehr praventiv.

Auch bei gré3ter praventiver Anstrengung sind schwere Unfille oder Katastro-
phen nicht gdnzlich zu verhindern, daher ist eine Vorplanung von Schutzmalf3-
nahmen und erforderlichen Hilfeleistungen unabdingbar. Hierbei geht es vor
allem um die organisatorischen Festlegungen zur Einsatzabwicklung und um
die Vorhaltung von Personal und Material. Fiir eine rasch wirksame und effek-
tive Einsatzabwicklung sind vorgeplante Fiihrungsstrukturen und -mittel
notwendig, insbesondere Kommunikationsmittel. Weiterhin sind Qualifizie-
rungsmafBnahmen und Planungen fiir die Bereitstellung von ausreichend aus-
gebildetem und ausgestattetem Personal sowie ein Ablésungsplan fiir langere
Einsatze erforderlich.
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Wihrend Einsdtze zur Rettung von Menschenleben und psychosoziale Akuthil-
fen sowie Einsdtze zur Vermeidung gréf3eren Schadens sehr zeitkritisch sind,
kommt es bei der materiellen Wiederherstellung nicht so sehr auf sofortige
Hilfe an. Hier steht mehr Zeit zur Verfiigung, um verschiedene Varianten gegen-
einander abzuwédgen und optimale Lésungen zu finden und umzusetzen.

SchlieRlich sind alle Phasen einer Katastrophe (oder von Ubungen) auszu-
werten, um Moglichkeiten und Notwendigkeiten zu Verbesserungen von Pra-
ventions- und SchutzmafRnahmen zu erkennen und umzusetzen.

Der Vierte Gefahrenbericht befasst sich insbesondere mit der Pravention und
der Vorsorge. Es diirfen allerdings die MaRnahmen in spdteren Phasen einer
Katastrophe auch nicht auBer Acht gelassen werden. Erfahrungen aus Einsat-
zen, die problematisch verlaufen sind, und Erkenntnisse aus Ubungen miissen
ausgewertet und zur Verbesserung der Pravention und Vorplanung umgesetzt
werden. Im Folgenden wird die derzeitige Situation in Deutschland beziiglich
verschiedener Gefahrenschwerpunkte und -wirkungen dargestellt und not-
wendige MaBnahmen zu ihrer Bewiltigung werden vorgestellt.
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Die Situation in
Deutschland






Als wissenschaftliches Gremium weist die Schutzkommission darauf hin, dass
katastrophenbezogene Strukturanalysen durchaus vorliegen. Eine Schutzpo-
litik, die solche Erkenntnisse umsetzen will, stellt in Deutschland allerdings
eine liberaus schwierige Aufgabe dar. Das liegt insbesondere an der schutzpoli-
tischen Kompetenzverteilung zwischen dem Bund, 16 Bundeslandern, Gemein-
den und weiteren (durch koordinationsrechtliche Verwaltungsvertrige zwi-
schen dem Bund und allen oder einzelnen Landern geschaffenen) Organen.
Diese Kompetenzverteilung gestaltet die Vereinbarung und Umsetzung einer
einheitlichen Schutzpolitik schwierig, selbst dann, wenn alle Institutionen den
Solidaritats- und Subsidiaritatsprinzipien verpflichtet sind.

Schutzmafnahmen richten sich nach der jeweiligen Gefahrenlage, meist unab-
héangig vom Ausloser dieser Lage. Daher ist es z. B. fiir die Einschrankung einer
Epidemie zunichst unerheblich, ob diese natiirlichen Ursprungs ist oder durch
einen Terroranschlag ausgelost wurde. Die asymmetrische Bedrohung wird
folglich bei der Behandlung vieler Gefahren nicht explizit erwdhnt, kénnte aber
durchaus die Ursache fiir bedrohliche Lageentwicklungen sein. Bezogen auf die
Schutzgiiter wird im Folgenden zunéchst der Gesundheitsschutz der Bevolke-
rung, sodann der Schutz Kritischer Infrastruktur betrachtet.

Aufgrund der globalen Vernetzung kénnen Deutschland und Europa auch von
den Folgen weit entfernter katastrophaler Ereignisse betroffen sein. So wird
z.B. diskutiert, dass infolge des Klimawandels in den néchsten Jahrzehnten
weltweit mit 50 bis 250 Millionen Menschen als ,,Klimafliichtlingen® zu rech-
nen sei. Etwa 10 % der Weltbevolkerung lebt in Kiistenzonen, die moglicher-
weise unmittelbar von den Auswirkungen einer Erh6hung des Meeresspiegels
betroffen sein konnten. Welche Auswirkungen eine unter solchen Umstdnden
nicht auszuschlieRende Fluchtbewegung dieser Menschen auf das gesellschaft-
liche System und die Sicherheitslage in Deutschland haben wird, ist heute noch
schwer abzusehen.

63



41 Der gesundheitliche Bevolkerungsschutz

Vonallen Gefahrenartenist nach Einschédtzung der Schutzkommission die Angst
vor Krankheiten und B-Katastrophen in der Bevélkerung die am einfachsten
auslosbare und folgenreichste. Diese Angst war inzwischen an die Stelle der
jahrzehntelang dominanten Angst vor einem nuklearen Krieg getreten. Nach
den Ereignissen in Japan scheinen sich diese Angste aber wieder anders zu ori-
entieren. Die rasche, aber gliicklicherweise auf einige lokale Herde begrenzte
Ausbreitung von SARS im November 2002 hat die Gefahr von Pandemien ver-
deutlicht. Die im Jahr 2009 aufgetretene Grippepandemie mit dem Erreger der
»Neuen Grippe®“ AH1N1 hat ebenfalls in beeindruckender Weise gezeigt, wie
sich ein Erreger innerhalb von wenigen Tagen durch den internationalen Reise-
und Giiterverkehr weltweit ausbreiten kann.

Aus diesen Griinden hat die Schutzkommission in den letzten Jahren den Fra-
gen des gesundheitlichen Bevolkerungsschutzes besondere Aufmerksam-
keit gewidmet. Eine Zusammenfassung einschlagiger Beratungsergebnisse
ist dem ,,Leitfaden Katastrophenmedizin® (5. Auflage 2010) sowie dem Band 3
der neuen Reihe der Schutzkommission ,,Empfehlungen zur Verbesserung des
medizinischen Bevélkerungsschutzes, zu entnehmen. Ein weiterer Arbeits-
schwerpunkt war die Qualitdtssicherung in der Psychosozialen Notfallversor-
gung (PSNV) und deren strukturelle Einbindung (s. Band 2 der Schriftenreihe
der Schutzkommission, s. Band 57 der Neuen Reihe und Band 1-3 Forschung
im Bevoélkerungsschutz) sowie die Begleitung und fachliche Unterstiitzung des
Konsensusprozesses (s. Leitlinien zur Psychosozialen Notfallversorgung, BBK
2009).

64



4.2 Kritische Infrastrukturen

Neben den unmittelbaren Gesundheitsgefahren konnen Ausfille der sog. Kri-
tischen Infrastruktur (Kritis) zu einer wesentlichen Gefahrdung der Bevolke-
rung fithren. Zu Kritis zdhlen unter anderen:

¢ Transport und Verkehr (Luftfahrt, Bahn, StralRe, Wasserwege);

¢ Energie (Elektrizitat, Kernkraftwerke, Mineral6l, Gas);

¢ IT und Telekommunikation;

¢ Versorgung (Gesundheitswesen, einschl. Notfall- und Rettungswesen, Was-
serversorgung, Entsorgung);

¢ Sicherheitsbehorden, Teile der Verwaltung und der Justiz (einschliel3lich
Polizei, Zoll);

¢ Bundeswehr durch ihre Fahigkeit zur subsididren Hilfeleistung;

¢ Sonstiges (Medien, Kulturgut).

Wie reale Ereignisse und Ubungen wie z. B. LUKEX gezeigt haben, kann es durch
Ausfiélle Kritischer Infrastrukturen zur massiven Schwichung von Einrich-
tungen und Systemen kommen, die fiir die Funktionsfahigkeit der Gesellschaft
von existenzieller Bedeutung sind. In der Folge kann es zu Versorgungseng-
passen und erheblichen Stérungen der 6ffentlichen Sicherheit und Ordnung
kommen. Spezifische MaBnahmen zur Verringerung der Vulnerabilitat dieser
Kritischen Infrastrukturen und zur Wiederherstellung ihrer Funktionsfahig-
keit nach eingetretener Stérung oder einem Ausfall bediirfen der griindlichen
Planung sowie der Vorhaltung materieller, technischer und personeller Res-
sourcen sowie deren Einbeziehung in die Planungen der mit der Gefahrenab-
wehr betrauten Stellen. Die Einbeziehung der Bevélkerung in die Bewiltigung
von Folgen von Ausfillen Kritischer Infrastrukturen und die Mobilisierung
von deren Selbsthilfefahigkeiten stellt einen unverzichtbaren Bestandteil der
Gesamtstrategie der Gefahrenabwehr und -bewdltigung dar.

Bei der konkreten Betrachtung kritischer Infrastrukturen ist zu unterscheiden
zwischen einem materiellen und einem raumlichen Infrastrukturverstindnis
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sowie einem abstrakten, vor allem systemischen und prozessualen Verstand-
nis. Als ,,Infrastruktur” wird zum einen die Summe aller wirtschaftlichen und
organisatorischen Grundlagen bezeichnet, die fiir das Funktionieren und die
Entwicklung einer Volkswirtschaft nétig sind. Dazu gehéren vor allem Verwal-
tungs- und Bildungseinrichtungen, Arbeitskrafte, Energiewirtschaft, das Kom-
munikationssystem sowie die Verkehrssysteme Stral3e, Schiene, Luft und Was-
ser. Analog wird auf der Ebene der Unternehmen “Infrastruktur” als das System
von Einrichtungen, Ausriistungen und Dienstleistungen angesehen, das fiir
deren Betrieb erforderlich ist. Im Bereich der Computertechnik schlielt der
Begriff ,Infrastruktur® die Bereiche Hard- und Software und deren Vernetzung
in gekoppelten Systemen wie GPS, Internet oder Verfolgungs- und Buchungs-
systemen der Logistik oder modalen Verkehrssystemen ein. Auch die einer
Gruppe von Personen zur Verfiigung stehende Zusammenstellung von Organi-
sationen, Personen, Gerdtschaften, Installationen, Regelungen, Standards und
die damit verbundenen Dienstleistungen, die zur Umsetzung von Aktivititen
langfristig zur Verfiigung steht, kénnen als Infrastruktur bezeichnet werden.
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4.3 Weitere Themenfelder

Im Rahmen der Beratungen in der Schutzkommission wurden spezifische The-
menfelder identifiziert, die der vertieften Untersuchung bediirfen. Sie wer-
den hier aus Griinden der Vollstandigkeit lediglich benannt. Im Rahmen der
laufenden Diskussionen zur strategischen Planung der zukiinftigen Arbeit
der Schutzkommission werden sie bertiicksichtigt und im Kontext aller Bera-
tungsthemen mit Priorititen versehen werden. Es handelt sich um Uberle-
gungen und Entwicklungen von Verfahren und MaRnahmen zur

¢ Bewertung des Gefahrenpotenzials biologischer Agenzien;

¢ Gefahrenabwehr bei Milfbrauch energiereicher Laserpointer (Blendattacken
von Piloten);

¢ ldentifikation spezifischer Risiken des Schienenverkehrs;

e Panikprivention und -intervention? (Beispiel Love Parade)/Crowding;

¢ Erhaltung der Handlungsfahigkeit bei Situationen mit europaweiten Mobili-
tatseinschrankungen (Beispiel: Ausbreitung der islindischen Flugasche?) auf
den Bevolkerungsschutz;

¢ Vermeidung des Verlustes der Einsatzfdhigkeit der Katastrophenhelfer der
Hilfsorganisationen bei Ausschreibung und Vergabe des Rettungsdienstes
(komplexes Hilfeleistungssystem);

¢ Vermeidung des Verlustes der Einsatzfahigkeit der Einsatzkréfte bei gesund-
heitsbeeintrachtigenden arbeitsorganisatorischen Rahmenbedingungen.

1 http:// www.springermedizin.at/fachbereiche-a-z/p-z/psychiatrie-und-
psychotherapie/?full=17946

2 International Civil Aviation Organization: Manual on Volcanic Ash, Radioactivity and
Toxic Chemical Clouds, Doc 9691, AN 954, second edition 2007
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Die Schutzkommission sieht es als eine ihrer wichtigsten Aufgaben an, die
Politik auf mittel- und langfristig zu erwartende Gefahren und Risiken hinzu-
weisen. Durch das Fehlen von ,Referenzszenarien” im Sinne von Mess- und
Bewertungsverfahren fiir Katastrophen wird die , Katastrophe“ immer weiter
irrationalisiert, mit weitreichenden Konsequenzen fiir die Strategien der natio-
nalen wie der internationalen Hilfe. Ohne objektivierende Verfahren geraten
Mitgefiihl, Solidaritdt und Hilfsbereitschaft zu Momenten medialer Inszenie-
rungen, zu Kampagnen affektiver Zufalligkeit weit jenseits dessen, was Kata-
strophenhilfe sein sollte: Abgestimmte Hilfe nach tatsdchlichem Bedarf zur
Unterstiitzung nachhaltiger Verbesserung und Katastrophenvermeidung.

In der Schweiz wird versucht, dem durch die Festlegung abgestimmter zah-
lenmdlRig begrenzter Referenzszenarien entgegenzuwirken, die die Grundlage
fiir die behordlichen Planungen von Schutzmalnahmen, die Vorhaltung von
erforderlichen Ressourcen sowie die Qualifizierung des erforderlichen Fach-
personals bilden. Allerdings kann nach Meinung der Schutzkommission eine
zahlenmiRige Begrenzung solcher Szenarien nie die Vielfalt und Komplexi-
tat moglicher Gefahrdungen widerspiegeln, da die Bedrohungslagen, die tiber
Referenz-Szenarien hinausgehen, weit riskanter sein kénnen. Solche komple-
xen Lagen fiihren in letzter Konsequenz zum Steuerungs- und Kontrollverlust
gegeniiber allen systemischen Prozessen auf groftechnischer und infrastruk-
tureller Basis. Lagen jenseits aller realen, physischen und faktischen Ereignisse
stellen ein Risiko der modernen, wissensbasierten Systeme dar. Sobald nicht
mehr absehbar ist, wie sich ,,Systeme® verhalten und welche Interventionen
was bewirken, ist nicht nur Katastrophenmanagement unmdéglich, sondern
jedes zielgerichtete, planvolle Handeln.

Katastrophenmanagement ist vorrangig dem Ziel verpflichtet, Schaden an Leib,
Seele, Leben und Eigentum zu mindern oder besser noch vorgangig zu verhin-
dern sowie Kulturgut zu schiitzen. Das Erreichen dieser Ziele beruht auf sub-
stanziellen Voraussetzungen: Zwischen mdglichen Schiden und wirksamen
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MafBnahmen zu deren Minderung muss ein empirisch substanziierter Zusam-
menhang bestehen. Entwicklung und Vorhaltung wirksamer Mafnahmen sind
zeit- und erkenntniskritisch. Tritt das Erwartete zu schnell ein, fehlen die mate-
riellen und personell kompetenten Ressourcen; tritt das Erwartete lange nicht
oder nie ein, verrotten die materiellen und verkiimmern die personellen Res-
sourcen, erloschen Gefahrenbewusstsein und Handlungsfahigkeit. Tritt jedoch
etwas anderes als das Erwartete ein, oder bewirken die entwickelten und vor-
gehaltenen Ressourcen nicht die Wirkungen, wozu sie erdacht wurden, stellt
sich mit zunehmender Schérfe das oben formulierte Problem intendierten Han-
delns.
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5.1 Handlungs- und Forschungsbedarf im gesundheitlichen
Bevolkerungsschutz

5.1.1 Medizinische Versorgung

Es miissen die im Zivilschutzgesetz sowie in den Landesgesetzen fiir den Kata-
strophenschutz enthaltenen gesundheitsdienstlichen Bestimmungen bundes-
weit auf den tatsdchlichen Stand der verbesserten notfallmedizinischen Hilfe-
moglichkeiten gebracht und inhaltlich aufeinander abgestimmt werden.

¢ Das bedeutsamste Anliegen ist die bisher nur in einzelnen Bundesldndern
beachtete Tatsache, dass zu katastrophenmedizinisch qualifizierter Hilfe in
der ersten Phase eines jeglichen Schadensereignisses sowie zum Ergreifen
erster organisatorischer Malnahmen weit iiberwiegend nur Notdrzte und
Rettungsdienste befdhigt sind. Dies muss, dem Ablauf jedes gréBeren Scha-
densereignisses entsprechend, zu einer zumindest teilweisen Zusammen-
fithrung der Katastrophenschutzgesetze mit den Rettungsdienstgesetzen
fithren. Dies ist derzeit in Frage gestellt durch die Einordnung des Rettungs-
dienstes als Wirtschaftsunternehmen, das dem Europdischen Recht unter-
liegt. Um dieser Interpretation zu begegnen, ist eine Anderung des SGB V im
§ 60 erforderlich.

* Ebenso wichtig wie die Aktualisierung der Gesetze ist die Uberpriifung und
Herbeifiihrung einer inhaltlichen Ubereinstimmung zwischen den nachran-
gigen Durchfiihrungsverordnungen, Verwaltungsvorschriften, Richtlinien
usw. sowie die strikte Beachtung aller anderen Gesetze, die in irgendeiner
Weise Auswirkungen auf die Schutz- und Rettungsdienstgesetze haben kon-
nen, z. B. Gesetze des 6ffentlichen Gesundheitsdienstes und fiir Krankenhiu-
ser, Gesetze der Heil- und Heilhilfsberufe sowie der Rettungsassistenten.

e Wenn moglich, sollten alle Organisationen und Institutionen, die sich dem
Bevolkerungsschutz und der Katastrophenhilfe widmen, im Interesse des
Gesamterfolges koordiniert und aufeinander abgestimmt operieren. In die-
sem Bemiihen kollidieren immer mehr oder weniger private und 6ffentliche
Interessen.
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Besonders ist in Zusammenarbeit mit den drztlichen Berufsorganisationen
eine, auch bei Katastrophen und im Verteidigungsfall gesicherte Verbindung
des Notarztdienstes mit den &rztlichen Bereitschaftsdiensten der niederge-
lassenen Arzte herzustellen. Vor dem Hintergrund des Arztemangels muss
eine ausreichende flichendeckende ambulante und stationdre medizinische
Versorgung im Sinne der katastrophenmedizinischen Erstversorgung sicher-
gestellt werden. Analoges gilt fiir die Berufsstdnde von Apothekern und Vete-
rindrmedizinern.

In allen Bundesldandern sollten vorsorglich mehr Notdrzte und vor allem Lei-
tende Notdrzte herangebildet und zum Einsatz bei Massenunfillen und Kata-
strophen eingeplant sowie ,,in Ubung gehalten® werden.

GrofRere Gruppen sanitédtsdienstlicher Helfer der Hilfsorganisationen sollten
enger mit dem reguldren Rettungsdienst verbunden werden, um bei Kata-
strophenfillen friihzeitig leistungsfahige Verstarkungen zur Hand zu haben.
Zu fordern ist eine Starkung des ehrenamtlichen Engagements und der fach-
lichen Qualifikation als mégliche Riickfallebene bei einer Uberforderung der
reguldren Hilfeleistungssysteme.

Die Katastrophenschutzpldne der Lander, Landkreise und der Kommunen
sowie die der Krankenh&duser miissen abgestimmt werden.

Zur Verbesserung der medizinischen Versorgung kénnen folgende MaRnah-
men und Empfehlungen beitragen:

a. Esist eine Analyse des Gesamtsystems im Hinblick auf die Frage notwen-
dig, ob und inwieweit die Belange des Bevdlkerungsschutzes bei einem
Massenanfall von Geschéddigten abgedeckt sind. Handlungsbedarf besteht
in folgenden Bereichen:

— Aufnahme- und Behandlungskapazitdten;

— Materialverfiigbarkeit;

— Personalverfiigbarkeit;

— Réaume, Infrastruktur (Unterbringungsmoglichkeiten);

— Sicherstellung einer regionalen bzw. iiberregionalen Patientendisloka-
tion (z. B. Transportlogistik, Verteilung des Behandlungsbedarfs).

b. MalRnahmen zur Verbesserung der derzeitigen Situation:

— Erweiterung der KatS-Regularien;
— Meldepflicht der Gesundheitsberufe;
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— Schaffung von Sanitdtsmaterial-Reserven und -Transportkapazitdten;

— Ausweitung der Arzneimittelbevorratung im Krankenhaus;

— Vorgaben fiir Infrastruktur-Reserven bei der Krankenhausplanung.

— Verbindliche materielle und sanitdtsdienstliche Absicherung von Ver-
anstaltungen mit potenziellem Risiko fiir ein GroRschadensereignis
(Panik, terroristisches Ereignis).

5.1.2 Infektionsabwehr

Voraussetzung fiir gezielte MaRnahmen zur Infektionsabwehr und Seuchen-
bekdmpfung ist unter anderem eine effektive Infektionsepidemiologie und
ein leistungsfahiger 6ffentlicher Gesundheitsdienst. Mit dem am 01.01.2001 in
Kraft getretenen “Gesetz zur Verhiitung und Bekdmpfung von Infektionskrank-
heiten beim Menschen — Infektionsschutzgesetz (1fSG)“ — (BGBL. Teil 1. Nr. 33
vom 25.07.2000,S. 1045 ff.) wurde dem Robert-Koch-Institut (RKI) ein dem US-
amerikanischen Center for Disease Control (CDC), Atlanta, entsprechender Auf-
trag erteilt. Es ist von Interesse, zu wissen, wie sich Infektionen in Zeiten des
Massentourismus und der Migrationen weltweit ausbreiten. Am 20.07.2007 ist
das Gesetz zu den internationalen Gesundheitsvorschriften (IGV, 2005) vom
23.05.2005 verdffentlicht worden (Bundesgesetzblatt 11, Nr. 23, Seite 930). Hier
ist als nationale Anlaufstelle im Sinne des Artikels 4 Absatz 1 IGV als Lagezen-
trum das Bundesministerium des Innern bestimmt worden. Die in Artikel 4
Absatz 2 IGV genannten Aufgaben werden in Zusammenarbeit mit den natio-
nalen Behérden und Einrichtungen wahrgenommen, die fiir die Verhiitung und
Bekdmpfung der von den IGV erfassten Gesundheitsgefahren zustandig sind,
insbesondere mit dem Robert-Koch-Institut. Hierdurch erfolgte eine Struktur-
und Aufgabenanpassung auf den internationalen Globalisierungsprozess mit
besonderen Herausforderungen fiir die Infektionsepidemiologie. Die neuen
IGV kénnen auf alle ungewohnlichen oder unerwarteten Ereignisse angewandt
werden (natiirlich oder absichtlich, biologisch, chemisch oder durch ionisie-
rende Strahlen), die eine Gefahr fiir die 6ffentliche Gesundheit bedeuten kén-
nen. Ziel der IGV ist es, erforderliche Gesundheitsschutzmalnahmen zu ergrei-
fen und gleichzeitig unnétige Beeintrachtigungen des internationalen Verkehrs
von Personen und Giitern zu vermeiden.

Im Bereich neuartiger Zoonosen ist ein dauerhafter organisatorischer Einbezug
der Veterindrmedizin in die Katastrophenprophylaxe erforderlich.
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Der Bund sollte seinen Einfluss auf die Lander dahingehend geltend machen, dass
diese mit den privaten Instituten bindende Regelungen fiir die Zusammenarbeit
mit dem 6ffentlichen Gesundheitsdienst treffen, die im Falle von allgemein gefdhr-
denden Ereignissen auch eine Weisungsbefugnis der Behorde einschlieRen. Darii-
ber hinaus sollten Bund und Lander der Entwicklung von Schnelltests vermehrte
Aufmerksamkeit widmen, die bereits im vorstationdren Raum diagnostisch zum
Zuge kommen koénnen und eine friihzeitige, gezielte Behandlung ermdoglichen,
um damit der Ausbreitung libertragbarer Krankheiten zuvorzukommen.

5.1.3  Gesundheitsversorgung beim Ausfall der Gesundheitsstrukturen

Es sind groflere Schadenslagen vorstellbar, die einen voriibergehenden bzw.
mittelfristigen Ausfall der regionalen stationdren Kapazititen der Gesund-
heitsversorgung nach sich ziehen. Beispielhaft konnen genannt werden: Das
Elbehochwasser in Dresden, der Brand der stadtischen Kliniken Konstanz, aber
auch die Zerstorung der Infrastruktur durch Erdbeben wie z.B. in Aquila oder
in Japan 2011.

Die unmittelbare Erstversorgung der Betroffenen in den ersten Stunden wird
durch einen Behandlungsplatz (BHP) 50 sichergestellt. Dieses Konzept geht
davon aus, dass die regionalen Krankenhausstrukturen weitgehend erhalten
und betriebsfahig bleiben und diese die Weiterversorgung der Betroffenen zeit-
nah iibernehmen kénnen. Planungen fiir einen umfassenderen bzw. mittel-
fristigeren (bis zu 12 Monaten) Ausfall medizinischer Versorgungsstrukturen
(Krankenhéuser) existieren derzeit nicht.

Die Ressourcen der Gesundheitsdienstleister sind im neuen Abrechnungssys-
tem G-DRG begrenzt. Es werden ausschlieRlich erbrachte Dienstleistungen ver-
giitet. Die Vorhaltung fiir nicht oder nicht ausreichend abgeforderte Dienst-
leistung ist (fast) ausschlieBlich im Bereich des unternehmerischen Risikos
angesiedelt. Folglich richten die Gesundheitsdienstleister ihre Angebote streng
nach Produktivitit, Effizienz und Erléschancen aus.

Derzeit besteht eine Fahigkeitsliicke bei der flexiblen Schwerpunktbildung zur
medizinischen Versorgung von Betroffenen eines UMANV-Ereignisses bzw. bei
der Uberbriickung des mittelfristigen Ausfalls regionaler Gesundheitsdienstleis-
ter durch nicht vorhersehbare Schadensereignisse.
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Hierfiir ist ein mobiles, modulares Versorgungskonzept mit den notwendigen
Behandlungs-, Diagnostik- und Pflegekapazitdten zu schaffen, welches fol-
gende Anforderungen erfiillt:

¢ Betrieb sowohl vollig autark als auch angelehnt an ortliche Ressourcen (Was-
ser, Strom, Warme) moglich;

¢ Kurzfristige Verfiigbarkeit (Stunden), schnelle Inbetriebnahme (Stunden),
maximale Betriebsdauer bis zu 12 Monaten;

¢ Im Routineeinsatz orientieren sich Kapazitdt und Ausstattungsumfang an
einem modernen Kreiskrankenhaus bzw. Einsatzlazarett der Bundeswehr;

¢ Grundsitzlich wird das medizinische Personal aus den ausgefallenen ort-
lichen Ressourcen rekrutiert. Eine vorwiegend technische ,Rumpfmann-
schaft® fiir den Betrieb der Einheit muss gesondert vorgehalten werden.

Durch den modularen Aufbau eines solchen Versorgungskonzepts ware es pro-
blemlos moglich, die Kapazitiaten den Notwendigkeiten anzupassen und spezi-
elle Versorgungsmodule (z.B. Infektion) hinzuzufiigen. Um wirkungsvoll ein-
gesetzt werden zu kénnen, bedarf es mindestens zwei, besser vermutlich vier
derartiger mobiler, modularer Krankenhduser, die an verschiedenen Stand-
orten vorgehalten werden, damit der Ausfall essenzieller regionaler medizi-
nischer Versorgungsstrukturen zeitgerecht kompensiert werden kann.

InderRealisierungbietet sich ein Containersystem an, ggf. ergdnzt durch zusatz-
liche Zelte, und ein landgestiitzter Transport. Konzeptuelle Uberlegungen zur
Losung dieses Problems sind von einer Arbeitsgruppe der Schutzkommission
entwickelt worden. Die klarungsbediirftigen Fragen wurden entscheidungsreif
aufgearbeitet und es wird vonseiten der Schutzkommission empfohlen, diese
im Rahmen eines F&E-Vorhabens aufbereiten zu lassen.

5.1.4 Bevorratung von Sanitatsmaterial

Seitens des BBK/BMI wurden im Rahmen eines Pilotprojektes fiir Deutschland
Depots mit Sanitdtsmaterialien eingerichtet. Hierfiir gibt es konkrete Listen,
die deren Umfang und Inhalt festlegen. Die Besonderheit besteht darin, dass
das Material bevorzugt in Krankenhdusern gelagert wird, wo eine Umwalzung
moglich ist.
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Mit der Neufassung des ZSKG ist 2009 eine neue Rechtsgrundlage fiir die ergan-
zende Sanitdtsmaterialbevorratung des Bundes geschaffen worden. Auf dieser
Grundlage sowie den bisherigen Erfahrungen aus dem Pilotprojekt wird derzeit
vom BBK ein Konzept fiir den Regelbetrieb erstellt.

Um eine flaichendeckende Sicherstellung von Sanitdtsmaterial fiir Massenan-
fall, Katastrophen und Terroranschldge zu garantieren, ist eine landeriiber-
greifende, einheitliche und ausreichende Sanitdtsmittelbevorratung unbe-
dingt erforderlich. Voraussetzung hierfiir ist eine Ist-Analyse der vorhandenen
Bevorratungen sowie eine Bedarfsanalyse, basierend auf einvernehmlich abge-
stimmten Planungsgrundlagen.

5.1.5 Verbesserung des medizinischen Strahlenunfallmanagements

In Anbetracht der geschilderten gravierenden Schwierigkeiten bei der Sicher-
stellung eines addquaten medizinischen Strahlenunfallmanagements in
Deutschland besteht aus Sicht der Schutzkommission die dringende Not-
wendigkeit, die Zustandigkeitsbereiche im Zusammenhang mit dem medizi-
nischen Strahlenunfallmanagement zu klaren und klare Strukturen zu schaf-
fen. Die derzeit bekannten Folgen des Kernkraftwerksunfalls in Japan zeigen
erneut, dass auf diesem Gebiet dringender Handlungsbedarf besteht.

Als ein wichtiger erster Schritt waren Gesprache zwischen den Vertretern der
beteiligten Bundesministerien und Organisationen notwendig:

¢ Bundesministerium des Innern (BMI), Bundesamt fiir Bevolkerungsschutz
und Katastrophenbhilfe (BBK), Bundespolizei;

¢ AKV der Konferenz der Innenminister des Bundes und der Lander;

¢ Bundesministerium fiir Gesundheit (BMG);

¢ Bundesministerium fiir Umwelt, Naturschutz und Reaktorsicherheit (BMU);

¢ Bundesministerium der Verteidigung (BMVg);

¢ Bundesamt fiir Strahlenschutz (BfS);

¢ Strahlenschutzkommission;

¢ Schutzkommission;

¢ Rettungsdienstorganisationen.
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Im Rahmen solcher Gesprache sollten insbesondere auch folgende Sachthemen
und Initiativen diskutiert werden:

¢ Analog zur Zentralen Unterstiitzungsgruppe des Bundes fiir gravierende
Félle der nuklearspezifischen Gefahrenabwehr (ZUB) sollte eine Unterstiit-
zungsgruppe des Bundes fiir gravierende radiologische Notfallsituationen —
im Sinne einer bundesweit einsetzbaren Einsatzorganisation — etabliert wer-
den. Zum Aufgabenspektrum einer solchen Unterstiitzungsgruppe gehoren
eine addquate Katastrophenschutz-Planung im radiologischen Bereich, eine
addquate Allokation der erforderlichen Ressourcen sowie die Sicherstellung
einer addquaten Kommunikation zwischen den beteiligten Institutionen im
Katastrophenfall. Neben dem BBK sollten hier auch das BfS sowie weitere
wichtige regionale und iiberregionale Fachinstitutionen integriert sein.

¢ Implementierung einer Datenbank mit belastbaren Informationen, iiber die
im radiologischen Notfall die zur Verfiigung stehenden Krankenhduser den
Entscheidungsgremien auf Bundes- und Landerebene bekannt gemacht wer-
den konnen mit dem Ziel, im Katastrophenfall eine rasche Zuweisung von
Patienten an addquat ausgestattete Krankenhduser (beziiglich des medizi-
nischen Fachwissens, medizintechnischer Einrichtungen sowie der Betten-
zahl) sicherzustellen. Im Rahmen eines Forschungsvorhabens von BMU/BfS
wurden diesbeziiglich Vorarbeiten geleistet. Im Bereich des BM1/BBK gibt es
vergleichbare Aktivitdten. Diese miissen operationell verfiigbar gemacht und
regelmalig aktualisiert werden.

e Sicherstellung einer ausreichenden Anzahl von arztlichem und nicht-arzt-
lichem Personal, das — sowohl auf der Ebene der Ersthelfer als auch auf den
verschiedenen Ebenen der klinischen Versorgung — mit den speziellen Fra-
gestellungen des medizinischen Strahlenunfall-Managements vertraut ist
und im radiologischen Notfall zur Verfiigung steht. Die vorliegenden Emp-
fehlungen zur Entwicklung von harmonisierten Curricula fiir Ausbildung
und Training des medizinischen Personals leisten hier einen ersten Beitrag.
Jedoch ist es auch weiterhin notwendig, das dafiir infrage kommende medi-
zinische Personal zu motivieren, an diesen AusbildungsmaRnahmen teilzu-
nehmen, und hierfiir geeignete Rahmenbedingungen zu schaffen.

e RegelmilRige Durchfiihrung von Ubungen sowohl auf Stabs- als auch auf ope-
rativer Ebene.

¢ Nachhaltige Sicherstellung und Weiterentwicklung des fachlichen Experten-
wissens auf dem Gebiet des medizinischen Strahlenunfallmanagements in
Deutschland.
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e Sicherstellung eines kontinuierlichen Informationsaustausches zwischen
den nationalen und internationalen Zentren auf dem Gebiet des radiolo-
gischen Notfallmanagements einschlief3lich der Intensivierung der interna-
tionalen Zusammenarbeit.

5.1.6  Optimierung der Vorsorge fiir nukleare Unfille

Die radiologischen Folgeschédden eines terroristischen Anschlags mit radioak-
tiven Materialien oder eines Unfalls in einer kerntechnischen Anlage mit grof3-
flichiger Kontamination von Ballungsrdumen erfordern schnelle Entschei-
dungshilfen fiir den Notfallschutz, um ein effizientes Krisenmanagement
zu gewdhrleisten. Ein entscheidender Faktor ist hier die schnelle Erfassung
der individuellen Strahlenexposition, um aus einer groen Anzahl potenziell
betroffener Personen diejenigen zu identifizieren, die einer sofortigen medi-
zinischen Behandlung bediirfen und damit das System der Erstversorgung vor
einem Kollaps durch Uberlastung zu bewahren. Zwar existieren in Deutsch-
land Entscheidungshilfesysteme fiir Ballungsraume (z. B. GeoFES in Berlin oder
Security2People (BMBF-gefordert)), eine radiologische Komponente ist aber in
ihnen noch nicht hinreichend berticksichtigt.

Auf europdischer Ebene wird innerhalb des Sicherheitsforschungsprogramms
daran gearbeitet, biodosimetrische Methoden und neuartige physikalische
Methoden (Mobiltelefone als Notfalldosimeter) fiir einen gro angelegten radio-
logischen Notfall zu adaptieren und zu testen. Langfristig soll ein in vollem
Umfang funktionsfdahiges europdisches Netzwerk aufgebaut werden. Allerdings
wird nicht die Moglichkeit untersucht, durch Heranziehen anderer, schnellerer
Methoden, wie z.B. der Kartierung der Kontamination, eine Vorauswahl des
betroffenen Personenkreises zu treffen bzw. eine Prioritatenliste der Untersu-
chungen zu erstellen, was die Effizienz wesentlich erhéhen kénnte. Auch sind
die neuesten vielversprechende biodosimetrischen Methoden in der europa-
ischen Forschung noch nicht berticksichtigt. Diese Liicken sollten geschlossen
werden. Die Voraussetzungen hierfiir kénnen biodosimetrische (z. B. microRNA)
und physikalische Methoden (Chipkarten als Zufallsdosimeter) liefern.

Obwohl die Vorsorge und Vorplanung in den Landern beziiglich kerntech-

nischer Unfélle engagiert betrieben wird, bestehen noch Engpédsse, zu deren
Beseitigung folgende Verbesserungen empfohlen werden:
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e Die in Frage kommenden Arzte, z.B. erméchtigte Strahlenschutzéirzte und
Nuklearmediziner, sollten von den Katastrophenschutzbehérden im Inte-
resse ihrer im Notfall notwendigen, schnellen Verfiigbarkeit im Voraus
erfasst, informiert und insbesondere in Ubungen auf ihre Aufgaben als medi-
zinische Fachberater oder Strahlenschutz-Arzt in einer Notfallstation vorbe-
reitet werden.

¢ Die Information der Arzteschaft {iber die mégliche Inanspruchnahme jedes
Arztes zur Hilfeleistung und Ubernahme bestimmter Aufgaben im Falle einer
nuklearen Katastrophe, z.B. in einer Notfallstation, muss verbessert wer-
den, um ihre Bereitschaft zur Mitwirkung im Katastrophenschutz und Vor-
bereitung darauf durch Ubungen zu erhéhen. Auch der Rettungsdienst und
die Angehorigen der Hilfsorganisationen miissen iiber die im speziellen Fall
einer nuklearen Katastrophe von ihnen erwarteten Hilfeleistungen unter-
richtet und so weit wie moglich dafiir ausgebildet werden.

5.1.7  Psychosoziale Notfallversorgung

Fiir alle direkt und indirekt Betroffenen sowie fiir die Einsatzkrifte, aber auch
fiir die nur vermeintlich Geschéadigten, ist an jedem Ort des Geschehens, ins-
besondere in der Akutsituation, die Betreuung und kurz- und langfristige psy-
chosoziale Notfallversorgung von groRer Bedeutung. Neben der Starkung der
Resilienz von Individuen und Gemeinschaften im Vorfeld potenzieller Notfall-
ereignisse ist daher die Vorhaltung gesellschaftlich vorab organisierter und qua-
lifizierter Hilfen in einem gestuften und geordneten System der Psychosozialen
Notfallversorgung (PSNV) nach Schicksalsschldgen unabdingbar.

Das System der PSNV fiihrt unterschiedliche Kompetenzen und ein breites Spek-
trum von interdisziplindren, kurz- und mittelfristig vor- und nachsorgenden,
psychosozialen und drztlich- und psychologisch-psychotherapeutischen Ange-
boten in einem zeitlich geordneten und gestuften Angebotssystem zusammen.
Die PSNV gilt daher mittlerweile national wie international als Versorgungs-
standard und damit als integraler Bestandteil des Krisenmanagements und
sollte bundesweit flichendeckend und mit gesicherter Qualitdt vorgehalten
werden. Trotz der erfolgreichen Weiterentwicklung der PSNV und der Verab-
schiedung von Leitlinien zur Qualitédtssicherung in den letzten Jahren bleiben
vier Problemfelder festzuhalten:
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¢ Eingeschrinkte Umsetzung der PSNV-Leitlinien, Akzeptanz und Nachhal-
tigkeit
Die Leitlinien wurden/werden bislang noch nicht von allen Bundeslandern
unterzeichnet/mitgetragen und sind noch nicht in allen Behérden und Orga-
nisationen der Gefahrenabwehr sowie psychosozialen Anbietersystemen fla-
chendeckend umgesetzt. Von einer bundesweiten, strukturellen Einbindung
der PSNV in den Einsatzalltag jenseits von GroRschadenslagen kann noch
nicht ausgegangen werden. Die Akzeptanz unter Einsatz- und Fiihrungs-
kraften ist immer noch nicht grundsatzlich gegeben, so dass auch noch Bar-
rieren der Inanspruchnahme von Einsatznachsorgeangeboten gegeben sind.
Auch ringen eine Reihe von ehrenamtlich getragenen Angeboten der psycho-
sozialen Akuthilfen immer noch um stabile Finanzierungen der anfallenden
Unterhaltungskosten.

Psychosoziale Aspekte des Krisenmanagements umfassender als PSNV
Psychosoziale Aspekte des Krisenmanagements umfassen nicht nur Aspekte
der psychosozialen Priavention und Nachsorge sondern auch Aspekte der
Risikowahrnehmung, des Selbstschutz- und Selbsthilfeverhaltens sowie der
Risiko- und Krisenkommunikation. Die Vorbereitung der LUKEX 2009/10
hat zu einem deutlichen Erkenntnisaufwuchs und Zuwachs von Handlungs-
wissen beigetragen. Zugleich wurden aber Forschungsbedarfe offengelegt,
die kurzfristig nicht abschliel3end bearbeitet werden konnten. Insbesondere
betreffen diese die Abschitzung der GrolRenordnung der Varianten der Risiko-
wahrnehmung und der Reaktionsweisen einzelner Teilgruppen der Bevolke-
rung.

Eingeschrinktes Verstindnis von Primdrprdvention

Die Sensibilisierung fiir belastende Einsatzsituationen und ihre Wirkungen
auf die psychosoziale Gesundheit von Einsatzkridften war und ist wichtig. In
den letzten zehn Jahren wuchsen in den Behérden und Organisationen der
Gefahrenabwehr einsatzvorbereitende und -nachsorgende Angebote auf. Em-
pirisch zeigen sich geringere Raten traumatisierter Einsatzkrafte. Obwohl die
ursdchlichen Zusammenhdnge noch empirisch zu tiberpriifen waren, unter-
streichen diese Daten die Notwendigkeit, weiter am Ziel der Enttabuisierung
psychischer Einsatzbelastungen und der Posttraumatischen Belastungssto-
rung (PTBS) sowie dem Auf- und Ausbau psychosozialer Angebote fiir Ein-
satzkréfte festzuhalten.
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Die Konzentration auf belastende Einsatzsituationen allein verengt jedoch
den Blick auf gesundheitsbeeintrachtigende bzw. gesundheitsforderliche
Einflussfaktoren in den Einsatzorganisationen. Jiingste Untersuchungser-
gebnisse weisen teilweise besorgniserregend hohe Burnoutraten, ein ver-
ringertes Engagement, eine verringerte ldentifikation mit der Einsatzor-
ganisation und ein deutlich eingeschrinktes korperliches und psychisches
Wohlbefinden nach, insbesondere in Organisationen der polizeilichen Gefah-
renabwehr. Auch zeigen sich extrem erlebte Belastungen jenseits von Ein-
satzsituationen v.a. im Kontext von sozialen Konflikten oder beruflicher
Uberforderung am Arbeitsplatz, die sogar stirkere psychische Traumafolge-
symptome nach sich ziehen als ,Kritische Einsatzsituationen“. Neben der
PTBS kann dariiber hinaus ein breites Spektrum eines eingeschrankten psy-
chischen Wohlbefindens und psychischer Symptome beobachtet werden.
Dies weist darauf hin, dass der Blick nicht auf (die Vorbereitung auf) extreme
Einsatzsituationen und die PTBS als Belastungsfolge verengt werden darf.

Ehrenamtliches Engagement und psychosoziale Privention.

In den letzten Jahren verstarken der Bund, die Lander und die Behérden und
Organisationen mit Sicherheitsaufgaben ihre Anstrengungen, neue Enga-
gierte fiir den ehrenamtlich getragenen Bevolkerungsschutz zu gewinnen.
Dabei richten sich die Anstrengungen vorrangig auf Strategien der Anwer-
bung und 6ffentlichen Anerkennung von Engagementwilligen und Erhéhung
der Unterstiitzungsanstrengungen der Arbeitgeber im Hauptberuf. Die Erho-
hung der Haltekraft der einmal Angeworbenen stand dabei bislang weniger
im Mittelpunkt der Anstrengungen. Allerdings ergeben sich aufgrund der
Konsequenzen der Wehrstrukturreform in dieser Frage neue Herausforde-
rungen.

Jiingere Forschungsergebnisse zeigen, dass auch organisationsinterne Merk-
male einen Einfluss auf die Haltekraft bzw. Ausstiegsbereitschaft sowie das
Wohlbefinden der freiwilligen Einsatzkrédfte haben. Obwohl Burnout insgesamt
gering unter den Freiwilligen ausgepragt zu sein scheint, weisen ausstiegsbe-
reite Einsatzkréfte vergleichbar hohe Burnout-Raten und ein vergleichbar ver-
ringertes Wohlbefinden auf wie hauptberufliche Einsatzkrdfte im Rettungs-
dienst. Sie gehen somit auch mit verringerter Widerstandskraft in (auch hoch
belastende) Einsétze. Es ist also durchaus berechtigt, anzunehmen, dass ausge-
brannte Ehrenamtler aus den Einsatzorganisationen aussteigen, und dadurch
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Burnout nur scheinbar kein Problem in den Freiwilligen Feuerwehren und der
Bundesanstalt THW ist.

Aus der Sicht der Schutzkommission sind neben einer grofen Zahl von praven-
tiven MaRBnahmen, die in diesem Bericht angesprochen werden, die folgenden
Schutzziele als vordringlich zu benennen, die der Aufrechterhaltung der Stabi-
litat der Gesellschaft insgesamt dienen:

e Die kurz-, mittel- und langfristige psychosoziale Nachsorge fiir Uberlebende,
Hinterbliebene, Angehérige, Vermissende, Zeugen und das Einsatzpersonal
nach Notfillen und extrem belastenden Einsatzsituationen;

e Die Gestaltung praventiver und gesundheitsforderlicher Rahmenbedin-
gungen in den Einsatzorganisationen und damit die Erhaltung der Einsatzfa-
higkeit der Einsatzkrafte in der Gefahrenabwehr;

¢ Die Stdrkung von individuellen und sozialen Informations-, Selbstschutz-
und Selbsthilfekompetenzen der Bevilkerung und die Starkung umsichtiger
und fiirsorglicher Verhaltensweisen der Bevilkerung bei nuklearen, radiolo-
gischen, chemischen und biologischen Bedrohungs- und Gefahrenlagen.

Empfehlungen zur Verbesserung der Psychosozialen Notfallversorgung

¢ Es wird den Behorden und Organisationen der Gefahrenabwehr sowie den
Gesundheits- und Sozialressorts der Linder und Gemeinden empfohlen, ver-
starkte Anstrengungen in die Weiterentwicklung und Umsetzung der PSNV-
Leitlinien bzw. in die nachhaltige Sicherstellung, Qualitdtssicherung, Vernet-
zung und strukturelle Einbindung der PSNV-Angebote zu investieren.

¢ Es wird den Behoérden und Organisationen der Gefahrenabwehr empfohlen,
umfassende, dienstespezifische und dienststellenangepasste Programme des
betrieblichen Gesundheitsmanagements unter besonderer Beriicksichtigung
psychosozialer Pravention einzufiihren bzw. zu verstiarken, um Gesundheit,
Engagement und Einsatzfiahigkeit der haupt- und ehrenamtlichen Einsatz-
krafte zu stirken und die Haltekraft der Organisationen fiir ehrenamtliche
Einsatzkrafte durch organisationsinterne Mafinahmen zu erh6hen (Beerlage,
Arndt, Hering, Springer, 2009).

¢ Es wird die Forderung aufrechterhalten, bundesweit eine PSNV-Ressourcen-
Datenbank auf der Basis eines konsensuell abgestimmten bundeseinheit-
lichen Erfassungsstandards als Bestandteil von deNIS im Rahmen der Ser-
vicefunktion des BBK fiir die Ladnder zu etablieren und zu pflegen, um die
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zielgruppen- und ereignisspezifische Alarmierung von psychosozialen Akut-
hilfe-Angeboten und die Vermittlung bzw. Beauftragung von langfristigen
Hilfen sicherzustellen.
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5.2  Handlungs- und Forschungshedarf
im Bereich Kritischer Infrastrukturen

5.2.1  Transport und Verkehr — Schienenverkehrssicherheit

Beziiglich der Schienenverkehrssicherheit ist das bundesdeutsche Eisenbahn-
system ein bewdhrtes System. Dies zeigt sich insbesondere daran, dass das Indi-
vidualrisiko des einzelnen Passagiers im Vergleich mit anderen Verkehrs- und
Transportsystemen deutlich geringer ist. Gleichwohl zeichnet sich das Eisen-
bahnsystem — neben dem industrialisierten Bergbau — sicherheitshistorisch
dadurch aus, dass hier erstmalig sog. Massenanfall von Verletzten (heutiger
Fachbegriff: MANV) auftrat. Gegenwartig besitzt der sicherheitstechnische
Stand des deutschen Eisenbahnsystems im internationalen Vergleich insge-
samt keinen signifikanten Vorsprung. Feststellung ist sowohl im Zusammen-
hang mit betrieblichen Gefahren als auch mit natur- bzw. umweltbedingten
Gefahren zu sehen. Eine weitere Besonderheit ergibt sich durch den Umstand,
dass das deutsche Eisenbahnsystem z.B. im Vergleich mit einem chemischen
Produktionsbetrieb als sog. ,,offenes System® aufzufassen ist. Dieser Umstand
berechtigt grundsatzlich zur Besorgnis im Zusammenhang mit der Systemvul-
nerabilitat.

Dass der Schienenverkehr im Vergleich mit anderen Verkehrs- und Transport-
systemen das sicherste ist, ist dem bewadhrten ,,System Eisenbahn® zu verdan-
ken. Aus gutem Grund setzt die Eisenbahnsicherheit auf bewéhrte, solide Tech-
nik. Andererseits bleibt die Bahntechnik teilweise hinter dem allgemeinen
Stand der Technik zuriick. Das System Eisenbahn ist weitestgehend offen und
es bietet vielfaltige kriminelle und damit auch terroristische Eingriffsméglich-
keiten. Hohe Gefdhrdungspotenziale durch MANV-Risiko bei groRer transpor-
tierter Gefahrgutmasse und hohe Personenzahlen sind zu beachten.

Aufgrund ihres Aufgabenbereiches ,Pravention fiir den Bevélkerungsschutz®
befasst sich eine Ad-hoc-Arbeitsgruppe der Schutzkommission mit dem Risiko
moglicher MANV-Ereignisse. Dabei liegt der Fokus der Untersuchungen auf fol-
genden Risikoarten:
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¢ Risiken 1. Art - MANV-Ereignisse als Folge betrieblich verursachter Ereignisse

¢ Risiken 2. Art - MANV-Ereignisse als Folge umweltbedingter Ereignisse

e Risiken 3. Art — MANV-Ereignisse als Folge krimineller Ereignisse (z. B. Unter-
lassen sicherheitsgerichteter Handlungen, Sabotage, terroristische Handlun-
gen)

Im Rahmen der bisherigen Untersuchung fokussierte die Ad-hoc-Arbeitsgruppe
ihre Risikobetrachtungen vorwiegend auf die Schadensschwere. Dabei lag der
Fokus der Untersuchungen auf folgenden Szenarien:

e Szenario 1 — Unmittelbare MANV-Ereignisse
e Szenario 2 — Mittelbare MANV-Ereignisse

Ein unmittelbares MANV-Ereignis ist beispielsweise bei der unfallartigen Betei-
ligung zweier moderner ICE-Ziige vorstellbar, bei dem insgesamt bis zu 1.000
Passagiere unmittelbar beteiligt waren. Unter Sicherheitsaspekten charakteris-
tisch fiir ein derartiges Szenario ist dessen Kompliziertheit. Die Eigenschaft
»kompliziert® korreliert dabei mit der Zahl der involvierten Passagiere und
einer entsprechenden Ereignisbewailtigung. Ein solches MANV-Szenario kann
eine zuséatzliche Komplexitdat dadurch erhalten, dass es nicht auf freier Strecke,
sondern unter der Rahmenbedingung eines langen Tunnels oder auf einer Brii-
cke betrachtet wird. Die Eigenschaft ,komplex“ ergibt sich in diesem Fall aus
den vielfaltigen Wechselwirkungen der Ereignisbewaltigung.

Ein mittelbares MANV-Ereignis ist beispielsweise fiir den Fall vorstellbar, dass
ein Gefahrgutgiiterzug und ein Personenzug beteiligt sind oder infolge einer
Gefahrstofffreisetzung eines verunfallten Gefahrgutgiiterzugs ein benachbar-
ter kommunaler Verdichtungsraum beaufschlagt wird.

Die Untersuchungen der Ad-hoc-Arbeitsgruppe gehen von einem interdiszipli-
ndren Ansatz aus und zielen darauf ab, technische, organisatorische, aber auch
personelle Aspekte des Systems Eisenbahn gleichermafien zu beriicksichtigen.
Demzufolge ist vorgesehen, mit allen wesentlichen Akteuren Gespriache zum
Sachverhalt zu fithren. Im Rahmen der bisherigen Gesprache konnte die Ad-hoc-
Arbeitsgruppe noch kein ganzheitliches Konzept erkennen, welches ausgehend
von einer systematischen Gefdhrdungsbeurteilung die erforderlichen Sicher-
heits- und SchutzmaBnahmen beschreibt, deren Realisierung darauf abzielt,
insbesondere Sicherheit und Gesundheit der Passagiere zu gewdhrleisten. Sehr
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wohl konnten bestimmte Ursache-Wirkung-Zusammenhinge und dement-
sprechende MalRnahmen erértert werden. Der bislang erhobene Kenntnisstand
veranlasst die Ad-hoc-Arbeitsgruppe dazu, ihre Untersuchungen insbesondere
im Zusammenhang mit folgenden Belangen fortzufiihren:

,,Notruf*

Der Punkt ,,Notruf“ ist im Zusammenhang mit Risiken 1. bis 3. Art sowie den
Szenarien 1. und 2. Art zu sehen. Innerhalb eines kausalen Ursache-Wirkung-
Zusammenhanges kann davon ausgegangen werden, dass dieser Punkt am
Anfang einer entsprechenden Verkettung liegt. Priifgegenstand ist die Frage,
inwieweit die Notwendigkeit und Méglichkeit besteht, dass der Triebfahrzeug-
fithrer, wenn er aus unplanmafBigem, unvorhersehbarem oder unbekanntem
Anlass den Zug zum Stillstand bringt bzw. dieser zum Stillstand gebracht wird
einen Notruf absetzen kann.

Durch den Notruf sollen Betriebszentrale, Fahrdienstleitung und ggf. Rettungs-
leitstelle von einem (evtl. schweren) Zugunfall erfahren. Die Méglichkeit zur
automatischen Absetzung eines Notrufs auch zur Warnung von Gegenziigen
auf durch den Unfall blockierten Gleisen existiert derzeit nicht. Wenn der Trieb-
fahrzeugfiihrer infolge des Unfalls nicht zur Absetzung eines Notrufs in der Lage
ist, bleibt ein Notruf Zufallsbeobachtern iiberlassen. Zur Abhilfe infrage kom-
men z. B. auf dem Markt verfiigbare Airbag-Steuergerdte. Fehlalarme sind ver-
meidbar, indem Triebfahrzeugfiihrer zundchst zur Betédtigung der Wachsam-
keitstaste aufgefordert werden.

s»Sicherung von Gefahrgutgiiterziigen*

Priifgegenstand ist die Frage, inwieweit die Notwendigkeit und Mdoglichkeit
besteht, dass Gefahrgut transportierende Giliterziige mit technischen Mitteln
gesichert werden. Gefahrgut transportierende Giiterziige stellen grundsétzlich
erhebliche Gefahrenpotenziale dar. Schwere Unfallereignisse sind bekannt.
Dementsprechend sind einschldgige Schadenswirkungen nicht nur moglich,
sondern kommen tatsdchlich vor. Eine kriminelle Manipulation, z.B. eines
Giiterzugs mit typisch mehr als 20 Kesselwagen zu je ca. 80 Tonnen leicht ent-
ziindlicher Fliissigkeiten oder Fliissiggase in der Weise, dass sich der Inhalt
in dicht besiedeltem Gebiet entziindet und zu BLEVE-Ereignissen (BLEVE:
englische Abkiirzung fiir Boiling Liquid Expanding Vapour Explosion) fiihrt,
muss verhindert werden. Grundlagen hierfiir liefern das ,,Réglement con-
cernant le transport international ferroviaire de marchandises dangereuses
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(RID)“ in Verbindung mit dem ,Leitfaden zur Umsetzung der gesetzlichen
Sicherungsbestimmungen fiir die Beférderung gefdhrlicher Giiter® des Ver-
bands der Chemischen Industrie e. V. (VCI). Verlissliche Be- und Uberwachung
von Gefahrgutziigen bei Halt oder extremer Langsamfahrt ist geboten.

ssKriminelle Eingriffe in den Schienenverkehr*

Priifgegenstand ist die Frage, inwieweit die Notwendigkeit und Mdglichkeit
besteht, das bestehende Sicherheits- und Sicherungskonzept hinsichtlich kri-
mineller Eingriffe in den Schienenverkehr fortzuschreiben und dementspre-
chende MaRBnahmen zu ertiichtigen.

ssLange Tunnel und Briicken*

Priifgegenstand ist die Frage, inwieweit die Notwendigkeit und Mdglichkeit
besteht, das bestehende Sicherheits- und Sicherungskonzept hinsichtlich der
Auslosung eines Ereignisses und dessen Bewiltigung unter den baulichen Rah-
menbedingungen langer Tunnel und Briicken fortzuschreiben und dement-
sprechende Maflinahmen zu ertiichtigen. Besondere Ereignisszenarien auf-
grund der baulichen Rahmenbedingungen sind Feuer in langen Tunneln und
auf Briicken, ungeplanter Halt, Entgleisung und Kollision. Diese baulichen Rah-
menbedingungen wirken sich auch auf die Méglichkeiten unerwiinschter Ein-
griffe aus (z. B. Blockieren des Gleiskdrpers mit einem Traktor). Nach geltender
Sicherheitsphilosophie wird ausgeschlossen, dass ein Zug im Tunnel oder auf
einer Briicke stehend brennt.

ssZugkollision“

Priifgegenstand ist die Frage, inwieweit die Notwendigkeit und Mdoglichkeit
besteht, das bestehende Sicherheits- und Sicherungskonzept hinsichtlich der
unplanmaBigen Kollision von Ziigen fortzuschreiben und dementsprechende
Mafnahmen zu ertiichtigen. Bekanntlich fahren Bahnen nicht auf Sicht,
sondern auf Raumabstand. Dementsprechend gilt die Betriebssicherheit voll ge-
wihrleistet, wenn Bremsen, Fahrgeschwindigkeiten und Bremswege auch sub-
optimal so eingerichtet sind, dass den Anforderungen der Punkt- oder Linien-
zugbeeinflussung entsprochen werden kann, also Haltsignale eingehalten
werden kénnen. Hier ist ein Paradigmenwechsel vorstellbar, demzufolge eine
Sicherheitsoptimierung nach dem Stand der Technik vorgenommen wird, die
auch das Unvorhersehbare ins Kalkiil zieht. Das ,,fahrplanmaRige” Begegnungs-
verbot von Personen- mit Gefahrgutziigen als organisatorische Mafnahme ist
zu hinterfragen. Es bedarf eines generellen Begegnungsverbots, auch fiir nicht
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fahrplanmaRig fahrende Ziige, zumal sich Fahrplanabweichungen auch krimi-
nell herbeifiihren lassen.

5.2.2 Energieversorgung

Die ununterbrochene Versorgung mit elektrischer Energie ist fiir die Funktion
fast aller iibrigen Bereiche der Kritischen Infrastruktur unabdingbar. Aber auch
die stetige Versorgung mit jeder Art von Primédrenergie ist notwendig, um ein
ungestortes tdgliches Leben und die Industrieproduktion sicherzustellen. Bei
Ausfall der elektrischen Versorgung fallt auch die Telekommunikation aus (Not-
stromversorgungen sind in ihrem Betrieb zeitlich begrenzt), ebenso die Wasser-
versorgung. Durch Versagen z.B. der Geldautomaten und von elektronischen
Kassensystemen werden Einkdufe stark gestort, sodass schlief3lich die gesamte
Versorgung der Bevolkerung gefahrdet wird.

Neben der langfristigen Sicherstellung der Energieversorgung ist zudem, im
Sinne von Kritischer Infrastruktur, die kurzfristige, unterbrechungsfreie Ver-
sorgung zu gewahrleisten. Fossile Energietrager konnen mehrere Monate gela-
gert werden. Elektrische Energie kann jedoch nicht ohne Weiteres in groBem
Malfstab gespeichert werden, sodass ihre dauerhafte Bereitstellung und Ver-
teilung durch besondere Malnahmen sichergestellt werden muss. Nachhaltige
Storungen in der Versorgung mit elektrischer Energie, z. B. als Auswirkung von
extremen Wetterereignissen oder Erdbeben, miissen weitgehend ausgeschlos-
sen bleiben, um eine irreversible Gefahrdung fiir Leib und Leben weitgehend
zu vermeiden und die Funktionalitit des Gemeinwesens nicht existenziell zu
beeintrachtigen.

Als weiterer Aspekt bei der sicheren und bedarfsgerechten Bereitstellung
elektrischer Energie ist zu berticksichtigen, dass diese vom Ort der Energie-
erzeugung iiber teilweise komplexe Energieverteilungsnetze zum Bedarfstra-
ger geleitet werden muss. Um eine nachhaltige Gefdhrdung der Bevilkerung
und der wirtschaftlichen Entwicklung auszuschliefen bzw. zu begrenzen, ist
eine hohe Redundanz der Ubertragungsstrecken und der Ubertragungsanla-
gen geboten. Konzepte zur Sicherstellung der elektrischen Energieversorgung
in einem sich wandelnden Energiemarkt sind zwar auf europdischer Ebene
vorhanden (European Network of Transmission System Operators for Electri-
city, EBTSO-E). Im Zuge der derzeit diskutierten und realisierten Umstellung
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der Energieversorgung auf erneuerbare Energieformen besteht in dieser Frage
allerdings auf absehbare Zeit Handlungsbedarf.

5.2.3 IT und Telekommunikation

Informationstechnik und Telekommunikation stellen heute ein zentrales Ele-
ment der Kritischen Infrastruktur dar, dessen Versagen unmittelbare, nega-
tive Einwirkungen auf die librigen Elemente, wie z. B. Versorgung und Energie,
nach sich zieht.

Kommunikationseinrichtungen (und Energieversorgung) kénnen durch ver-
schiedene Gefahren bedroht sein:

e Extreme Naturereignisse wie z. B. Blitzeinschlidge (Lightning Electromagnetic
Pulse-LEMP), Vulkanausbriiche, Starkniederschlige und Hochwasser, geo-
magnetische Stiirme;

¢ Technisches und menschliches Versagen;

e Terrorismus, Sabotage, Krieg.

Die Bedrohung durch den Terrorismus stellt eine besondere Gefahrenquelle
dar. Ausfiihrungen hierzu sind in Kapitel 2.2.2 zu finden.

Realistischerweise ist ein 100 %iger Schutz der Infrastruktur und ihrer Leis-
tungsfahigkeit von Seiten des Staates und der Betreiber nicht zu gewdhrleis-
ten. Die Uberlegungen im Rahmen einer Sicherheitskultur, wie sie auch in der
Nationalen Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie)
des Bundesministeriums des Innern niedergelegt ist, basieren auf

¢ einer offenen Risikokommunikation zwischen Staat, Unternehmen und
Offentlichkeit;

¢ der Zusammenarbeit aller relevanten Akteure bei der Pravention und Bewil-
tigung von Ereignissen;

e der verstirkten Selbstverpflichtung der Betreiber zur Pravention und zur
Bewiltigung von Ereignissen;

¢ einer verstirkten und selbstbewussten Selbstschutz- und Selbsthilfefdhig-
keit der von Stérungen oder dem Ausfall Kritischer Infrastrukturleistungen
betroffenen Menschen und Einrichtungen.
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Die Notwendigkeit zur Etablierung einer solchen Sicherheitskultur ergibt sich
aus dem Erfordernis, dass die Gesellschaft im Umgang mit wachsenden Verletz-
lichkeiten robuster und widerstandsfahiger wird.

5.24 Versorgung mit Lebensmitteln und Trinkwasser

Im Agrar- und Lebensmittelsektor wird Handlungsbedarf hinsichtlich der Aus-
und Weiterbildung des beschaftigten Personals in der frithzeitigen Erkennung
und Bekdampfung von Noxen, insbesondere von Pflanzenkrankheiten und Tier-
seuchen durch Landwirte und Veterindre, gesehen. Der Personaleinsatz in den
genannten Bereichen ist auch aus dem Blickwinkel des leichten Zugangs zu
gesellschaftlich hochsensiblen Giitern zu bewerten und zu optimieren.

Die Instrumente der staatlichen Pflanzenkrankheiten- und Tierseuchenbe-
kdmpfung sowie der amtlichen Futter- und Lebensmitteliiberwachung miissen
fortgeschrieben und weiterentwickelt werden, insbesondere ist die begonnene
Forschung z. B. zu neuen Verfahren der Erregerdiagnostik und zur qualitativen
und quantitativen Risikobewertung weiter auszubauen.

Handlungsbedarf besteht hinsichtlich der Optimierung der Kooperationsbezie-
hungen zwischen den einzelnen Uberwachungsbereichen. Hier sollten z. B. wei-
tere Verbesserungen in der Abstimmung von NotfallmaBnahmen und -planen
und gemeinsame Notfalliibungen fiir den Fall eines terroristischen Angriffs
erfolgen.

Essenziell fiir die rasche und erfolgreiche Einddmmung von Noxen ist die rei-
bungslose und rasche finanzielle Kompensation der betroffenen Produzenten
fiir ihre Verluste. Hier ist die Effizienz vorhandener Instrumente (z. B. Tierseu-
chenkasse, staatliche Hilfsfonds) vor dem Hintergrund terroristischer und kri-
mineller Akte zu tiberpriifen und gegebenenfalls zu optimieren. Nur wenn dies
sichergestellt ist, wird man mit der Bereitschaft der Betroffenen zur zeitnahen
und bereitwilligen Kooperation mit den staatlichen Einrichtungen rechnen
diirfen.

Es besteht groRer Forschungsbedarf im Hinblick auf ein klares, jederzeit trans-

parentes und gut kommuniziertes Krisesnmanagement. Zundchst ist eine fun-
dierte Analyse von historischen Szenarien unter technischen, wirtschaftlichen,
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psychosozialen und politischen Aspekten erforderlich. Deren Ergebnis liel3e
sich auf andere Szenarien extrapolieren mit dem Ziel, entsprechende Hand-
lungsfelder im Krisenmanagement zu identifizieren.

Damit das Trinkwasser die Bedeutung und notwendige Qualitdt behilt, sind
Schnellanalytik-Messstationen zu férdern und zu fordern. Die Trinkwasserver-
sorgung ist u. a. durch Back-flow-Attacken akut gefahrdet. Man versteht darun-
ter, dass Fremdstoffe in das Wassernetz von aulRen, von offenen Anschliissen
wie Wasserhiahnen, mit Uberdruck eingespeist werden. Es miissen Methoden
entwickelt werden, wie man dies nachhaltig verhindern kann. Die bundesweite
Einrichtung von Riickschlagklappen stellt keine kurzfristige Losung des Pro-
blems dar, da diese mehrere Jahre in Anspruch nehmen wiirde und sie letztlich
auch keine absolute Sicherheit bieten wiirde. Wasserwerke miissen besser phy-
sisch geschiitzt werden. Beispielsweise miissten Wasserwerksbesucher und Lie-
feranten so behandelt werden, wie dies beim Zugang zu anderen sicherheitsre-
levanten Gebauden iiblich ist.

5.25 Warnung der Bevilkerung

Die beiden wichtigsten Voraussetzungen fiir eine erfolgreiche Warnung sind
die Verfiigbarkeit und Funktionsfdahigkeit addquater technischer Infrastruk-
turen und angemessene Entscheidungsstrukturen. Entscheidungstrager miis-
sen bei der Veréffentlichung von Warnungen folgende Umsténde berticksich-
tigen:

¢ Zum Zeitpunkt der Warnung kann die Gefahrenlage in Art und Entwicklung
moglicherweise nicht prazise vorhergesehen werden.

¢ Es muss bedacht werden, wie die Warnung bei nachgeordneten Entschei-
dungstragern ankommt, ob und wie schnell diese in addquates Handeln
umgesetzt werden kann, und ob und wie sie die betroffene Bevolkerung
erreicht und von dieser aufgenommen wird.

¢ Esbesteht die Notwendigkeit der stindigen Bilanzierung mdéglicher aktueller
und kiinftiger (potenzieller) Gefahren, vor denen die Bevdlkerung gegebe-
nenfalls gewarnt werden muss.

Bei der Konzeption von Warnstrukturen muss bedacht werden, dass die Ent-
warnung mindestens ebenso wichtig ist wie die Warnung. Einrichtungen, die
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Warnprozesse auslosen konnen, miissen daher auch tiber Konzepte, Infrastruk-
turen und Ressourcen verfiigen, um den gegenlaufigen Entwarnungsprozess zu
initiieren. Warnung wie Entwarnung sind beide auf einen Vertrauensvorschuss
bei der Bevélkerung angewiesen. Denn die Warnung erfolgt in vielen Fallen,
wenn das Ereignis fiir die Betroffenen noch nicht sichtbar eingetreten ist, und
die Entwarnung erfolgt, wenn die Verringerung der Bedrohung noch nicht all-
gemein erkennbar ist. Nur als legitim eingeschédtzte Warnungen oder Entwar-
nungen haben die Chance, auch allgemein beachtet zu werden.

Wird alarmiert, dann ist Gefahr im Verzug. Die Alarmierung der Bevilkerung
(Weckfunktion) dient der Weckung der Aufmerksamkeit und ist zugleich Auf-
forderung zur Informationssuche in dafiir vorgesehenen Medien, insbeson-
dere dem Rundfunk. Die Alarmierung ist Voraussetzung dafiir, dass die eigent-
liche Information von einem méglichst groRen Teil der Bevilkerung empfangen
wird. Zeitgewinn ist besonders bei Ereignissen mit schnell sich verdindernden
Gefahrensituationen von zentraler Bedeutung. Warnung zielt u. a. immer auch
auf vorbeugende SchutzmaRBnahmen ab und setzt bei den Gewarnten immer
ein Mindestmaf an Gefahrenbewusstsein voraus.

Das Fehlen eines flichendeckenden, robusten Warnsystems hat die Schutzkom-
mission seit vielen Jahren wiederholt angemahnt. Die derzeitige Situation in
Deutschland ist dadurch gekennzeichnet, dass alle wesentlichen technischen
Fragen beantwortet und die Module eines Warnsystems in Zusammenarbeit
zwischen dem Bund und den Landern erprobt vorliegen. Was fehlt, ist eine Eini-
gung iiber die Finanzierung des flichenhaften Aufbaus und des Betriebs eines
solchen Warnsystems. Angesichts der zentralen Bedeutung eines solchen Warn-
systems empfiehlt die Schutzkommission dringend, die vorhandene Warnliicke
baldmoglichst zu schlieRen.

5.26  Starkung der Managementfihigkeit im Bevilkerungsschutz und der
Selbsthilfefahigkeit in der Bevolkerung

Nach Auffassung der Schutzkommission ist die Bereicherung des Bevolke-
rungsschutzes um eine Managementfihigkeit notwendig, die darin erfah-
ren ist, Hilfeleistungspotenziale unterschiedlicher Verwaltungsbereiche, poli-
tischer Ebenen und Organisationen und vor allem auch die des Selbstschutzes
zu integrieren. Dies setzt u.a. voraus, dass alle Trager und Beteiligten eines
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integrierten nationalen Hilfesystems einheitliche Fiihrungsregeln kennen
und dass sie durch regelmiRige Ubungen auf gemeinsames Handeln vorberei-
tet sind. In einem solchen System muss das Leistungsangebot konkurrierender
Organisationen in einer Weise beurteilt werden, dass diejenigen zum Zuge kom-
men, die einer Gefahr optimal begegnen kénnen. Die Schutzkommission hilt es
in diesem Zusammenhang fiir richtig, dass der Bund — wie 2002 an der Elbe
praktiziert — den ortlichen und regionalen Stdaben Fachberater durch das THW,
die Bundespolizei oder die Bundeswehr als Ressourcen zur Verfiigung stellt, mit
deren Hilfe das Management in komplexen Lagen optimiert werden kann.

Sehr vereinfacht ldsst sich sagen, dass eine Notsituation dann vorliegt, wenn

¢ die insgesamt verfiigbaren Losungen auftretende Probleme nicht mehr
bewiltigen lassen;

e Hilflosigkeit eintritt, da es den Betroffenen nicht gelingt, die ihnen verfiig-
baren Problemlésungen so anzupassen, dass damit die auftretenden Pro-
bleme innerhalb akzeptabler Zeit iiberwunden werden kénnen;

¢ das unmittelbare Erfordernis besteht, Problemldsungskapazitdten bereitzu-
stellen, die in dieser Art oder diesem Umfang nicht zur Verfiigung stehen.

In solchen Situationen stellt Selbsthilfe die Konsequenz aus der Einsicht in
einen bestehenden Mangel an Problemldsungskapazitdten und/oder Lésungs-
kompetenzen dar, der aus eigener Kraft, zumindest aber durch wesentlich eige-
nes Zutun iiberwunden werden kann und deshalb mit Aktivitdten beantwor-
tet wird, die darauf abzielen, sich Kapazitdten und Kompetenzen anzueignen,
die 16sungssouverdan machen. Diese Fahigkeiten miissen von jedem Einzelnen
erarbeitet und in Ubungen weiterentwickelt werden. Entsprechende Unterstiit-
zungsangebote zur Erlernung dieser Fahigkeiten sollten staatlicherseits gefor-
dert werden.

5.2.7 Handlungsbedarf im Hinblick auf eine multikulturelle Bevolkerung

Vor dem Hintergrund der zunehmenden kulturellen Diversitat der Bevolkerung
Deutschlands ergibt sich der folgende Handlungsbedarf: Um mit potenziellen
Problemen bzgl. der Mediennutzung umzugehen, ist zu untersuchen, welche
’Medienkandle’ bestimmte Gruppen der Bevolkerung nutzen. Auf dieser Basis
konnen geeignete Medien mit hohem Verbreitungsgrad angesprochen und mit
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Anliegen staatlicher Risiko- und Krisenkommunikation vertraut gemacht wer-
den. Ein Ergebnis weiterfiihrender Absprachen kénnte die beiderseitige Bereit-
stellung von ’Verbindungspersonen’ sein. Im gilinstigsten Fall handelt es sich
um bikulturelle Personen mit Sprachkompetenz, die im Bedarfsfall den not-
wendigen Informationsfluss sicherstellen. Auf diese Weise kdnnen den aktiv
informationssuchenden Betroffenen auch Informationen in ihrer Sprache
angeboten werden, z.B. durch vorgefertigtes Informationsmaterial (z.B. zum
Verhalten bei Evakuierungen), aber auch aktualisierte Nachrichten.

Bei speziellen Manahmen der Gefahrenabwehr wie Evakuierung und Dekon-
tamination sollte dem Einsatzgeschehen angemessen auf mogliche, kulturell
bedingte Einflussfaktoren eingegangen werden. Ein Beispiel hierfiir ist das Aus-
geben von Warnhinweisen an ethnische Gruppen in ihrer Muttersprache durch
eine anerkannte Vertrauensperson.

Behordliches Handeln in einer durch Terror verursachten Gefahrenlage sollte
insbesondere die Konfliktentstehung bzw. -eskalation verhindern und ,primar-
praventiv’ wirken. Die Verlautbarungen staatlicher Organe sollten keine kol-
lektiven Verdachtigungen oder Beschuldigungen bestimmter Bevdélkerungs-
gruppen enthalten, da sie als Legitimation fiir mégliche Ubergriffe missdeutet
werden kénnen.

Die Vertreter staatlicher Stellen und der im Fokus stehenden Bevélkerungs-
gruppen sollen 6ffentlich, z.B. in gemeinsamen Erklarungen oder Pressekon-
ferenzen, Geschlossenheit gegeniiber einer terroristischen Bedrohung demons-
trieren und die gemeinsame Betroffenheit sowie gegenseitige Solidaritdt und
Loyalitédt zeigen. Dies ist ganz allgemein zur Deeskalation, also auch ,sekun-
dar-praventiv’, sinnvoll. In jeder Phase einer durch Terror verursachten Gefah-
renlage muss von staatlicher Seite méglichen Ubergriffen einer Bevélkerungs-
gruppe auf (eine) andere konsequent und o6ffentlich wahrnehmbar begegnet
werden.

5.2.8 Handlungsbedarf im Hinblick auf die demografische Entwicklung der
Bevilkerung

Bekanntlich steigt derzeit die Lebenserwartung (auch) in Deutschland kon-
tinuierlich und nachhaltig. Stellt schon die Bewiltigung des Alltags fiir viele,
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besonders die gesundheitlich beeintrachtigten Menschen, eine Herausforde-
rung dar, so ist speziell bei dieser Personengruppe die Selbsthilfefahigkeit in
Schadenslagen allenfalls in reduziertem Umfang gegeben. Ein strukturiertes
Konzept zur Versorgung dlterer gesunder Menschen sowie von Personen in
Alten- und Pflegeheimen ist derzeit nicht existent. Hier ist aus Sicht der Schutz-
kommission besonderer Handlungsbedarf gegeben.
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Forschungshedarf






Der im Folgenden beschriebene Forschungsbedarf resultiert aus den in die-
sem Bericht im Einzelnen beschriebenen Zustandsanalysen. Eine Weiterent-
wicklung dieser Vorschldge zu einem nationalen Forschungsrahmenplan setzt
eine Prioritdtensetzung der Forschungsfelder und -themen voraus, bei der
neben den hier beschriebenen fachlichen Erfordernissen Fragen der politischen
Schwerpunktsetzungen, der Finanzierung und der Um- bzw. Durchsetzbarkeit
bestimmter MaBnahmen beriicksichtigt werden miissen. Eine solche Priorita-
tensetzung kann nur in enger und vertrauensvoller Zusammenarbeit mit BM1
und BBK erfolgen.

Mit Hilfe einer solchen Vorgehensweise kann eine belastbare Grundlage fiir die
Forschungsplanung, fiir die fachlich-inhaltliche Definition von Forschungs-
themen und die Umsetzung der Forschungsergebnisse in praktisches Han-
deln geschaffen werden. AuBerdem wird auf diese Weise Transparenz auf
allen Ebenen geschaffen. Als Voraussetzung fiir ein gemeinsames Handeln
muss die Schutzkommission verstarkt in den Informationsfluss zwischen den
jeweils zustandigen Stellen des Bundes und der Lander eingebunden werden.
Bei der Erarbeitung eines nationalen Forschungsrahmenplans sind natiirlich
auch andere einschlédgige Forschungsprogramme, wie z.B. die Sicherheits-
forschungsprogramme auf nationaler und europaischer Ebene, zu beriicksich-
tigen. Die einschldgigen Forschungsergebnisse miissen der Schutzkommis-
sion zugédnglich gemacht werden, um sie auf ihre Umsetzbarkeit tiberpriifen
zu konnen.

Fiir erforderlich und forderungswiirdig hilt die Schutzkommission gegenwar-
tig die Erforschung:

e arteniiberspringender Krankheiten, insbesondere auch im Bereich der Nutz-
tiere und -pflanzen;

¢ des Schutzes der Einrichtungen, die fiir den Bevolkerungsschutz von beson-
derer Bedeutung sind (Telekommunikationseinrichtungen, Rundfunk, Feuer-
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wehr, Rettungsdienste, elektronisch-medizinische Einrichtungen in Kran-

kenhdusern, Energieversorgungseinrichtungen, Verkehrssysteme);

der Einwirkung von Schock, Blast, Stowirkung, Brand- und Warmeeinwir-

kungen auf bauliche Strukturen,

— neuer Werkstoffe im Hinblick auf den Einsatz im baulichen Schutz,

— der Entwicklung von Simulationsverfahren fiir die Risikoanalyse, Risiko-
minimierung und die Wirkung physischer Bedrohungen (Impakt, Blast,
Brand) auf Kritische Infrastrukturen;

der Frithwarnsysteme fiir die Analytik von

— gasformigen Kampfstoffen und toxischen Industriechemikalien,

— infliissiger Phase auftretenden Giften, z. B. Toxinen, um Schutzdefizite vor
dem Hintergrund von neu eingeschétzten Gefahrenpotenzialen durch Ter-
roranschlage zu erkennen und zu beseitigen;

einfacher, multifunktioneller Gerdte zur Diagnostik insbesondere von
Atmungs- und Kreislauffunktionen, mit denen am Schadensort schnell eine
zuverldssige Erkennung besonders gefihrdeter und damit akut notfallmedi-
zinisch behandlungsbediirftiger Schadensopfer erfolgen kann;

moglicher VorbeugungsmafBnahmen gegen den Ausbruch iibertragbarer
Krankheiten und zur Verhinderung der Einschleppung allgemein gefahrlicher
Krankheiten oder deren Erreger, auch in ihrem Verbund mit nationalen und
internationalen Institutionen, sowie hinsichtlich der Verfahren zur Bekamp-
fung seuchenartiger Krankheiten;

des individuellen und gemeinschaftlichen Bevélkerungsverhaltens und sozi-
alen Handelns vor, in und nach extremen Lagen auch im Zusammenhang mit
kultureller Diversitit;

der Inzidenz des Auftretens eines breiten Spektrums von psychischen Trau-
mafolgestérungen nach Notfallereignissen und Einsatzsituationen;

der differenziellen lang- und kurzfristigen Wirksamkeit von unterschied-
lichen Handlungsmustern psychosozialer Akuthilfen bei Opfern, Uberleben-
den, Angehorigen, Vermissenden und Hinterbliebenen;

der prognostischen Validitdt unterschiedlicher Varianten von ,,Psychosozia-
len Lagebildern/Screeningverfahren unter den Bedingungen unterschied-
licher (Grof3schadens-)Lagen;

der Risikowahrnehmung, des Selbstschutz-/Selbsthilfeverhaltens und der
Effekte unterschiedlicher Risiko-/Krisenkommunikation unterschiedlicher
Bevolkerungsgruppen in unterschiedlichen Bedrohungs- und Gefahrenlagen.
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des langfristigen Zusammenhangs zwischen der Thematisierung psychischer
Belastungen und Angeboten der PSNV innerhalb der Behdrden und Organisa-
tionen mit Sicherheitsaufgaben mit der Inzidenz psychischer (Traumafolge-)
Stoérungen;

der Wirksamkeit (unterschiedlich) umfassender Programme des betrieb-
lichen Gesundheitsmanagements auf Gesundheit, Engagement und Commit-
ment in Einsatzorganisationen;

geeigneter Warndidaktik (wie sind relevante Warnsignale und die notwen-
digen Handlungen nachhaltig allen Bevélkerungsgruppen zu vermitteln) und
die Evaluation ihrer nachhaltigen Wirksamkeit;

des Einsatzgeschehens unter den Bedingungen neuer Bedrohungslagen,
zunehmender Verflechtungen und Technisierung (z.B. interorganisationale
Kooperation, Standardisierung von Begriffen und Prozeduren, Fiihren und
Kommunikation in groen Lagen, Systematisierung des Lernens aus Einsét-
zen, Gestaltung von (technischen) Fithrungs- und Informationssystemen);
von Versorgungskonzepten fiir die zunehmend in Alten- und Pflegeheimen
lebenden, v.a. dlteren Menschen bei Grof3schadensereignissen und in Kata-
strophensituationen.
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Vergleichende
Bewertung von
Gefahrenberichten






Wihrend im Erscheinungsjahr des ersten Gefahrenberichtes der Schutzkom-
mission (1996) dieser ein Alleinstellungsmerkmal besaB, liegt inzwischen eine
groRBe Anzahl von Berichten mit dhnlicher Zielsetzung vor. Es lag daher nahe,
diese Berichte unterschiedlicher Organisationen und Interessengruppen — wie-
derum im Sinne eines Alleinstellungsmerkmals — einer vergleichenden Bewer-
tung zu unterziehen. Ein erster Schritt in diese Richtung sind die im Folgenden
ndher beschriebenen Ergebnisse von Analysen, die im Auftrag der Schutzkom-
mission im Jahr 2010 durchgefiihrt wurden.

Im Zuge der Vorbereitungen des Vierten Gefahrenberichtes der Schutzkom-
mission beim Bundesminister des Innern wurde deutlich, dass es bislang an
strukturiert erworbenen Kenntnissen zur internationalen Einschdtzung von
Gefdhrdungslagen der Bevolkerung fehlt. Um diese Liicke zu schlieBen, wurde
in einem ersten Schritt eine Vorstudie zur vergleichenden Bewertung vorlie-
gender Gefahrenberichte und -dokumente durchgefiihrt. In dieser wurden
Berichte und Dokumente zum Bevdlkerungsschutz aus Deutschland, Europa
und dem weiteren internationalen Kontext analysiert. Dabei wurden entspre-
chend der Fachbereiche der Schutzkommission drei Analysen mit natur-/inge-
nieurwissenschaftlichem, sozialwissenschaftlichem und medizinischem Fokus
erstellt. Das Vorgehen und die wichtigsten Ergebnisse dieser Analysen werden
in gesammelter Form in einem Band der Schriftenreihe der Schutzkommission
erscheinen. Fiir den Vierten Gefahrenbericht werden im Folgenden die Ergeb-
nisse dieser Vorstudie in gekiirzter Form wiedergegeben.

Zielsetzung dieser Vorstudien war es, zunichst einen Uberblick iiber vor-
handene deutsche, europdische und weitere internationale Dokumente und
Berichte zu Gefahrdungslagen der Bevélkerung in Deutschland zu geben. Darii-
ber hinaus sollte aufgezeigt werden, inwiefern diese Dokumente unterschied-
liche oder dhnliche Ansdtze in der Beschreibung und Bewertung von Gefah-
renlagen, Schutzliicken und Handlungsempfehlungen im Bevolkerungsschutz
verfolgen.
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Bei der in diesen Vorstudien angewandten Methodik handelt es sich um eine
vereinfachte Form der Dokumentanalyse. Diese orientiert sich an der Zielset-
zung eines ersten Uberblicks iiber vorhandene nationale und internationale
Berichte zu Gefahrdungseinschiatzungen und deren inhaltlicher Fokussierung.
Zundchst wurden fiir alle drei Fachbereiche 6ffentlich zugédngliche Gefahren-
berichte und Dokumente zum Bevélkerungsschutz recherchiert. AnschlieSend
wurden die in den Analysen beriicksichtigten Dokumente nach den folgenden
beiden Kriterien ausgewahlt:

¢ Sie sollten aktuell sein, also nach Moglichkeit nicht vor dem Erscheinen des
Dritten Gefahrenberichtes der Schutzkommission im Marz 2006 erschienen
sein.

¢ Sie sollten einen erkennbaren Bezug zum Bevdlkerungsschutz in der Bundes-
republik Deutschland haben. Insbesondere Gefahrenberichte mit Schwer-
punkten in Schwellen- und Entwicklungslandern wurden aus diesem Grunde
nicht berticksichtigt.

¢ Das ,,Major Incident Procedure Manual“ fiir London (LESLP 2007) wurde
exemplarisch in die Untersuchung mit einbezogen, um zu tiberpriifen, ob
auch Dokumente ohne direkten Bezug zum Bevdlkerungsschutz in Deutsch-
land niitzlich sein kdnnen, beispielsweise, um in anderen Landern gemachte
Erfahrungen iibertragen zu kénnen.

Aufgrund ihrer Bedeutung in der aktuellen politischen Diskussion und fiir
die Arbeit der Schutzkommission besonders bertiicksichtigt und in der Matrix
explizit abgebildet wurden die Themen ,,asymmetrische Bedrohung® und ,,Kli-
mawandel“. Entsprechend wurden auch Berichte in die Analyse aufgenommen,
welche sich weniger mit Bevolkerungsschutz allgemein, sondern spezifischer
mit einem dieser beiden Themen befassen. Insgesamt fanden 20 Dokumente
Beriicksichtigung fiir die Analyse, davon wurden sechs in alle drei thematisch
fokussierten Analysen einbezogen (Schutzkommission 1996, 2001 und 2006,
Reichenbach et al. 2008, Allianz 2008, LESLP 2007). Uber diese hinaus wur-
den fiir den Fachbereich Medizin sieben weitere Berichte hinzugezogen (BBK
2007a, BBK 2007b, Woods 2005, EG Kommission 2009a, Bonin 2009, BBK 2010,
BBK/DGKM 2009a und 2009b), fiir den Fachbereich Natur-/Ingenieurwissen-
schaften vier (BMVg 2006, EG Kommission 2009a, EG Kommission 2009b,
Alcamo et al. 2007) und fiir den Fachbereich Sozialwissenschaften vier (BMVg
2006, I1ASC 2007, Alcamo et al. 2007, NATO 2008). Weitere Dokumente waren in
der engeren Wahl, wurden aber aus unterschiedlichen Griinden in Absprache
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mit der Schutzkommission nicht in die Synopse einbezogen. Diese kdnnten
moglicherweise bei einer tiber diese Vorstudie hinausgehenden qualitativen
Analyse Berticksichtigung finden.

Die oben genannten Publikationen wurden auf die Behandlung von Bedro-
hungslagen und Handlungsbedarf fiir den Bevélkerungsschutz untersucht.
Hierzu wurden die in den Dokumenten vorkommenden Themen (z.B. kon-
krete Gefahrenlagen, Herausforderungen oder Handlungsfelder) zu Katego-
rien zusammengefasst. AnschlieRend wurde die Dokumentanalyse durchge-
fithrt und das Ergebnis in einer quantitativen Matrix abgebildet. Diese Matrix
zeigt an, welchen Anteil eine Kategorie an den Dokumenten hat bzw. welcher
Umfang in den Dokumenten zur Behandlung der einzelnen Themen einge-
raumt wird (Haufigkeit bzw. Intensitdt der Nennungen in den einzelnen Berich-
ten). Ndhere Informationen zum methodischen Vorgehen der Dokumentana-
lyse erscheinen in der Langfassung des Berichtes.

Eine methodische Schwierigkeit der Analyse bestand darin, die inhaltliche Qua-
litat der Dokumente zu bewerten. Um dieses Problem zu l6sen, wurde die Ana-
lyse fiir die medizinischen Fragestellungen beispielhaft durch eine Methode
der ,evidence based medicine“ ergdnzt. Hierbei wurden die acht sogenann-
ten ,levels of evidence“ zugrunde gelegt, welche Aussagen iiber die metho-
dische Qualitdt eines Dokuments erlauben. In der Medizin dient diese Vorge-
hensweise zur Qualitdtseinschdtzung des wissenschaftlichen Nachweises von
Arbeiten und des damit verbundenen Erkenntnisgewinns. Level 1 steht dabei
fiir die héchste Evidenz (statistisch signifikante, randomisierte, kontrollierte
Studien oder Metaanalysen mit statistisch signifikanten Ergebnissen), Level 8
beruht auf rationaler Vermutung (allgemeiner Glaube), besitzt also zunéchst
nur augenscheinlich Giiltigkeit. Bei der Analyse der untersuchten Dokumente
mit Hilfe dieses Verfahrens hat sich gezeigt, dass alle Level 7 angehéren. Dies
bedeutet, dass sie weitgehend auf durch verniinftige Extrapolation von existie-
renden Daten fulRenden Expertenmeinungen basieren.

Dies ist ein wichtiger Aspekt bei der Interpretation der Ergebnisse dieser Vor-
studien. Sie geben zwar Auskunft {iber den Anteil, den eine Bedrohungslage
oder ein Handlungsfeld in den untersuchten Berichten einnimmt. Hieraus ist
jedoch keine Ableitung der objektiven Relevanz eines Themas mdglich. Dariiber
hinaus ermoéglichen die mit der rein quantitativen Matrix gewonnenen Ergeb-
nisse keine direkte Aussage dariiber, wie hoch Gefahren oder die Dringlichkeit
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eines Handlungsbedarfs in den Dokumenten eingeschatzt werden. Hierzu wére
eine deutlich aufwédndigere semantische Analyse notwendig, welche nicht Auf-
trag dieser Vorstudie war. Jedoch lassen sich aus der Matrix inhaltliche Schwer-
punkte der unterschiedlichen Dokumente erkennen und Trends ablesen. Bereits
diese stellen einen Informationsgewinn fiir die Einschdtzung von Gefahren und
Herausforderungen im Bevolkerungsschutz dar. Die Kenntnis unterschiedlicher
Sichtweisen auf und Bewertungen von bestehenden Risiken und Gefahren wird
erheblich vergroRert. Aus diesen Ergebnissen lassen sich erste Handlungs-
empfehlungen fiir die Schutzkommission und den Bevélkerungsschutz allge-
mein und die weitere Gefahrenforschung im Konkreten ableiten, welche im fol-
genden Abschnitt als Ergebnisse der Vorstudie dargestellt werden.

Ergebnisse

Ergebnisse aus medizinischer Sicht

Hinsichtlich der in diese Analyse einbezogenen Berichte und Dokumente ist
zu beriicksichtigen, dass ein direkter Vergleich kaum moglich ist, da sich diese
in ihrem Ansatz teilweise grundlegend unterscheiden. Die Gefahrenberichte
der Schutzkommission, das Griinbuch des Zukunftsforums (Reichenbach et
al., 2008) und der CRN-Report (Bonin, 2009) beziehen sich nicht nur auf die
Beschreibung, sondern auch auf die Einschdtzung der Intensitdt der Bedro-
hung durch die jeweilige Gefahr. Die tibrigen Berichte beinhalten lediglich die
Beschreibung der jeweiligen Gefahrenlage und die daraus abgeleiteten Hand-
lungsempfehlungen bzw. Vorschriften. Sie kénnen nicht zur Einschatzung eines
Gefdahrdungspotenzials herangezogen werden. Eine Sonderrolle nimmt die Stu-
die ,,Katastrophenschutz auf dem Priifstand“ ein, die von der Allianz Versiche-
rung in Auftrag gegeben und verdffentlicht wurde. Dort werden die Katastro-
phen und Massenanfille von Verletzten und Erkrankten der letzten Jahrzehnte
analysiert und es wird versucht, iiber Analysen der vorhandenen Strukturen im
Katastrophenschutz Schwachpunkte aufzudecken und daraus Handlungsemp-
fehlungen abzuleiten.

Massenanfall von Patienten bei asymmetrischer Bedrohung

Die mogliche Bedrohung durch terroristische Anschldage — auch als sog. asym-
metrische Bedrohung bezeichnet — wird von nahezu allen Gefahrenberichten
und -analysen als gleichermafen evident und herausragend angesehen. Die
denkbaren Szenarien sind entsprechend vielschichtig und variabel. Grund-
sdtzlich muss zum einen von einem Anschlag auf ein Ziel mit einer groRen
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Personenzahl und damit auch mit entsprechend hohen Opferzahlen ausgegan-
gen werden. Mogliche Ziele sind z. B. Volksfeste, Weihnachtsmaérkte, Konzerte
oder andere GroRveranstaltungen; aber auch U-Bahnen oder Regionalziige zur
Rushhour, Bahnhofe, Flughdfen oder weitere Orte, an denen mit einem hohen
Personenaufkommen zu rechnen ist.

Beabsichtigt wird mit derartigen Anschldgen, einer méglichst grolRen Perso-
nenzahl schwere Verletzungen zuzufiigen oder diese zu téten; hinzu kommt
die psychosoziale Wirkung eines derartigen Ereignisses. Aus medizinischer
Sicht steht der Anfall einer hohen Zahl von Patienten im Vordergrund, auf den
mit geeigneten Mitteln reagiert werden muss. Dies umfasst nicht nur die Erst-
versorgung vor Ort, sondern auch die Weiterversorgung in geeigneten Kliniken.

Anschlag mit einem konventionellen Sprengsatz

Logistik der Einsatzkrdfte vor Ort

Es entsteht ein Massenanfall von Verletzten aller Schweregrade sowie unver-
letzter Betroffener in psychosozialen Notlagen. Diese miissen auf schnellstem
Weg gesichtet, ggf. (not-)versorgt, betreut und einer endgiiltigen Versorgung
in einer Klinik oder einem Behandlungszentrum zugefiihrt werden. Dies muss
mit den vorhandenen regionalen oder auch iiberregionalen rettungs- und kata-
strophenmedizinischen sowie psychosozialen Strukturen abgearbeitet werden.
Um dies so effizient wie moglich zu erreichen, ist ein nahtloses Zusammen-
spiel der unterschiedlichen, am Katastrophenschutz beteiligten Organisati-
onen notwendig. Dem entgegen steht vor allem die Uneinheitlichkeit in Ausbil-
dung und Ausriistung, die mit der Umstrukturierung im Katastrophenschutz
zu Beginn der 1990er-Jahre einherging und trotz ihrer Problematisierung nach
wie vor anhdlt. Gab es bis in die 1990er-Jahre des letzten Jahrhunderts zumin-
dest noch eine bundesweit strukturell und materiell einheitliche Ausstattung
der Katastrophenschutz-Ziige liber alle Landes- und Verbandsgrenzen hinweg,
regelt heute jede Kommune und jede Hilfsorganisation ihre Struktur und Aus-
stattung vor allem nach den jeweiligen finanziellen und personellen Méglich-
keiten selbst, was zu (weitgehend bereits jetzt bekannten) Inkompatibilitdaten
fithren kann. Besonders schwierig wird die Koordination solch ungleicher Ein-
heiten beim iiberregionalen Massenanfall von Verletzten. Selbst die Einsatz-
kleidung ist uneinheitlich, so dass auch hier Schwierigkeiten in der Zuordnung
entstehen. Hierdurch wird eine reibungslose Versorgung deutlich erschwert,
wenn nicht behindert.
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Versorgung in den Kliniken

Um das deutlich erhéhte Patientenaufkommen bewiltigen und den Opfern,
soweit moglich, eine zeitnahe und addquate Versorgung zukommen zu las-
sen, ist eine entsprechende Vorbereitung mittels Alarm- und Einsatzplanen fiir
Grof3schadenslagen unerldsslich. Diese Plane sind jedoch haufig inaddquat oder
gar nicht vorhanden. Auch in grolen Kliniken muss bei einem plétzlichen Mas-
senanfall mit groflen logistischen Problemen gerechnet werden. So fehlt es hdu-
fig schon an Kapazitéten fiir Notfall-Betten und/oder es existieren keine Alarm-
plane, um schnell die Personalressourcen erhéhen und gerade auBerhalb des
Regeldienstes die bendtigten OP-Kapazitdten schaffen zu knnen.

Anschlag mit einem radioaktiv kontaminierten, konventionellen Sprengsatz

Auch diese Gefahr wird in mehreren Berichten thematisiert. Hierbei handelt es
sich um einen radioaktiv kontaminierten, konventionellen Sprengsatz (USBV:
unkonventionelle Spreng- und Brandvorrichtung oder ,,Dirty Bomb*) der auch
von einer kleineren terroristischen Gruppe hergestellt werden kénnte, vor
allem, wenn diese hauptsédchlich auf das Auftreten von Angstreaktionen und
gesellschaftliche Instabilitdt abzielt. Die Anzahl der Todesfille bei einer solchen
Bombe kann im drei- bis vierstelligen Bereich liegen, je nachdem, wo sie geziin-
det wird.

Aus medizinischer Sicht ist bei einem solchen Anschlag zu beriicksichtigen,
dass es zu unterschiedlichen Verletzten- und Betroffenengruppen kommt. Zum
einen gibt es diejenigen Patienten, die durch die direkte Explosionswirkung der
Bombe verletzt und gleichzeitig radioaktiv kontaminiert werden, zum anderen
die deutlich grol3ere Patientengruppe, die nur radioaktiv kontaminiert wird.
Daneben wird eine kaum iiberschaubare Anzahl an Personen, die eine Konta-
mination befiirchten, entsprechende Versorgungsressourcen in Anspruch neh-
men und ggf. blockieren. Hierdurch kann die vorhandene Infrastruktur, von
den Katastrophenschutz-Einheiten bis zu den Krankenh&usern, sehr schnell an
ihre Kapazitdtsgrenze gelangen. In der Folge kann fiir die Patienten auch eine
sekunddre Gefahrdung durch eine verspatete addquate Behandlung entstehen.

Zusatzlich ist in den Krankenhdusern auch mit einem Massenansturm von
Selbsteinweisern zu rechnen, die erfahrungsgemaf nicht medizinisch behan-
delt werden miissen. Zum Schutz der Klinik vor breiter Kontamination bei
einem Massenanfall miisste eine Abschottung durch Sicherheitskrafte erfolgen
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und jeder Ankommende, wenn iiberhaupt méglich, abschédtzend auf eine Kon-
tamination oder Inkorporation untersucht und provisorisch behandelt werden.
Hier stoRen die Krankenhduser und Kliniken sehr schnell sowohl logistisch als
auch organisatorisch an ihre Belastungsgrenzen. Dazu ist davon auszugehen,
dass nur wenige deutsche Kliniken auf den Umgang mit einem Massenanfall an
kontaminierten oder hoch strahlenbelasteten Patienten eingerichtet sind.

Massenanfall von Verletzten bei Naturkatastrophen

Im Unterschied zu einer lokal eher begrenzten Bedrohung bei terroristischen
Anschldgen sind bei Naturkatastrophen meist ganze Regionen und Landstriche
betroffen. Hier liegt die Gefahr aus medizinischer Sicht nicht nur im Anfall vie-
ler Verletzter oder Erkrankter, sondern auch in einer dann beeintriachtigten
Infrastruktur. Dies kann durch eine direkte Schadigung von Gebduden (wie
Krankenhdusern, Feuer- oder Rettungswachen, ambulanten Einrichtungen
etc.) der Fall sein, aber auch durch die Unterbrechung von Transportwegen oder
die Zerstorung von Transportmitteln. Die daraus resultierenden Handlungs-
einschrankungen bis hin zur Handlungsunféhigkeit in einem unter Umstanden
flichenmiRig groRen betroffenen Gebiet konnen eine gravierende Auswirkung
auf die medizinische Versorgung der Bevélkerung haben.

Beeintrichtigung der medizinischen Versorgung bei gestorter Infrastruktur
Nicht nur Schaden durch direkte Gewalteinwirkung oder durch biologische,
chemische oder nukleare Noxen konnen die medizinische Versorgung vor
erhebliche Probleme stellen, sondern auch Schidden an der Infrastruktur.
Besonders ausfiihrlich beschreibt dies das Griinbuch des Zukunftsforums am
Beispiel eines langeren Stromausfalls. Im privaten Bereich sind die Grundver-
sorgung, das Familienleben und die Freizeit betroffen. Gleiches gilt fiir die ver-
schiedenen Arbeitspldtze und Dienstleistungseinrichtungen. Die schwerwie-
gendsten Auswirkungen diirften durch den Ausfall von Heizung im Winter,
Kithlung im Sommer, elektrischem Licht, Telefon, Internet, Rundfunk-/TV-
Empfang, der Lebensmittelbevorratung durch Kiihlen oder Gefrieren sowie
moglicherweise der Trinkwasserversorgung liegen. Dann ware unter anderem
auch die Entsorgung von Fakalien nicht mehr gewédhrleistet. Schon nach kur-
zer Zeit miissten beispielsweise Hochhduser aufgrund drohender Seuchenge-
fahr komplett evakuiert werden. Dadurch entsteht ein enormer Bedarf an Not-
unterkiinften, was vor allem in stadtischen Gebieten ein Problem darstellen
konnte.
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Behorden, Rettungswesen und Polizei sind selbst kritische Infrastrukturen und
extrem abhdngig von der Stromversorgung. Auch fiir moderne Leitstellen, die
zentral die Alarmierung grol3er Regionen steuern, computergestiitzte Fiih-
rungsinformationssysteme, Krisenmanagementsysteme und die Lagebilder-
stellung ist entscheidend, dass Strom fiir die Informations- und Kommunikati-
onstechnik verfiigbar ist.

Beildnger dauerndem, grof3flaichigem Stromausfall kommt es schlie3lich durch
den entstehenden Treibstoffmangel zum Versagen der Notstromversorgung.
Daraus erwachsen gravierende Auswirkungen fiir einen funktionierenden Kli-
nikbetrieb mit Ausfall aller elektrisch betriebenen Anlagen vom Beatmungsge-
rat auf der Intensivstation bis zur OP-Leuchte, Bettenaufziigen etc. Gleiches gilt
fiir ambulante Versorgungseinrichtungen, Alten- und Pflegeheime, Praxen etc.
AuRerdem leben immer mehr Menschen mit Heimbeatmungsgerédten zu Hause
oder in Pflegeheimen. Deren Akkuleistung ist auf wenige Stunden begrenzt.

Dies zeigt die starke Abhdngigkeit verschiedenster Bereiche von einer funktio-
nierenden Infrastruktur. In medizinischer Hinsicht wiirde ein linger andau-
ernder Stromausfall unzdhlige Menschenleben gefahrden.

Pandemien/Seuchen

Auch dieser Themenkomplex wird in mehreren Berichten und Dokumenten
behandelt, wobei auch hier das Griinbuch des Zukunftsforums besonders aus-
fiihrlich analysiert. Etwa 24 Millionen Erkrankte und 103.000 Todesfille inner-
halb von acht Wochen - so kdnnte nach Berechnungen des RKI die Bilanz einer
Influenza-Pandemie bei mittlerer Erkrankungsrate aussehen. Im Nationalen
Pandemieplan (Stand Mai 2007) wird angenommen, dass etwa ein Drittel der
Bevolkerung sich mit dem Grippevirus anstecken kann. Es muss davon ausge-
gangen werden, dass alle Altersgruppen gleichermafen betroffen waren. Rund
die Hélfte der Erkrankten wiirde aufgrund des schweren Krankheitsverlaufes
einen Arzt konsultieren und sich behandeln lassen. Es wird eine massive Mehr-
belastung der niedergelassenen Arzte durch einen sprunghaften Anstieg der
Arztbesuche erwartet.

Die hohe Erkrankungsrate hiatte nicht nur Auswirkungen auf das Gesund-
heitssystem, sondern auch massive negative Folgen fiir die Wirtschaft. Bei
einer solchen Pandemie kdme es zu dramatischen Personalausfillen. Eng-
passe in lebensnotwendigen Bereichen entstiinden besonders dadurch, dass
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Schliisselpositionen nicht mehr besetzt werden kénnten. Dazu zdhlen auch
Einsatzkrafte von Polizei und Feuerwehr, aber auch Branchen wie Logistik, Ver-
kehr und Stromversorgung. Staatliche Hilfe ware nicht mehr in ausreichendem
Malfe vorhanden, die Bevilkerung ware weitgehend auf sich gestellt, die 6ffent-
liche Ordnung wiirde zusammenbrechen.

Daneben wiirden viele Gesunde ihrem Arbeitsplatz fernbleiben, weil sie sich
nicht anstecken wollen oder sich um ihre Angehorigen kiimmern miissen. Dies
wiirde die Personalausfille noch weiter verscharfen und zu zusatzlichen Eng-
passen fiihren. Und natiirlich waren auch Krankenhduser und andere medizi-
nische Einrichtungen von dieser Lage betroffen. Zum einen miissten deutlich
mehr schwer- und schwerstkranke Patienten versorgt werden, auf der anderen
Seite stiinden auf Grund des zu erwartenden Personalausfalls erheblich weni-
ger Arzte und Pflegepersonal zur Verfiigung. Zudem wiirden die benétigten
Ressourcen wie medizinische Gerdte, Verbrauchsmaterial, Medikamente etc.
rasch erschopft sein.

Anschlige oder Unfille in Nuklearanlagen

Zu grofleren Unfdllen in Nuklearanlagen nehmen vor allem die drei Gefahren-
berichte der Schutzkommission Stellung. Hier sieht man trotz der standig ver-
besserten SicherheitsmafRnahmen eine nicht géanzlich auszuschliefende poten-
zielle Gefahrdung. Auch fiir einen Absturz eines Nuklearmaterial tragenden
Satelliten tiber dicht besiedeltem Gebiet ergibt sich ein gewisses Risiko.

Zwar wird in einem Unfall mit nur lokaler Freisetzung von Radioaktivitit, wie
dies bei groReren Storfallen in Kernkraftwerken, aus Strahlungsquellen, wie sie
beispielsweise in Kliniken verwendet werden oder bei Transportunfillen mit
radioaktiver Fracht der Fall ist, katastrophenmedizinisch keine gréRBere Gefahr
gesehen, da die Anzahl der Betroffenen meist iiberschaubar bleibt und die Lage
mit lokalen Kraften gut beherrscht werden kann. Es muss jedoch davon ausge-
gangen werden, dass neben der gesundheitlichen Schadigung der hierbei direkt
Betroffenen die psychosozialen Auswirkungen eines derartigen Szenarios prak-
tisch die gesamte Bevolkerung betreffen wiirden und von besonderer Wichtig-
keit sind. Dies hat in Deutschland beispielsweise die Tschernobyl-Katastrophe
klar aufgezeigt.

Die umfassende, objektive Aufklarung der Bevélkerung bei einem Unfall mit
radioaktiven Substanzen hat damit hohe Prioritit. Ubereinstimmend wird die
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hohe Bedeutung der Krisenkommunikation hervorgehoben, um prosoziale und
umsichtige Verhaltensweisen zu stdrken. Andernfalls kénnte es zu unkalku-
lierbaren Belastungen fiir die Infrastruktur kommen, wenn es beispielsweise
zu massenhaften Selbsteinweisungen mit vermeintlichen Symptomen kommt
und dadurch der Klinik- und Praxisbetrieb massiv beeintrachtigt wird.

Ein Anschlag auf ein deutsches Kernkraftwerk, vor allem aus der Luft, ist ein
mogliches Szenario. Vor allem bei den Reaktoren dlterer Bauart kdnnte schon
ein kleiner Jet die Betonhiille des dul3eren Reaktormantels durchbrechen und
Radioaktivitdt freisetzen. Bis zu den katastrophalen Ereignissen im Japanischen
Kernkraftwerk Fukushima wurde dieses Szenario in Deutschland als duRerst
unwahrscheinlich und unter bestimmten Bedingungen als akzeptabel einge-
stuft. Im Rahmen der derzeit (April 2011) laufenden Neubewertung der Risiken
deutscher Kernkraftwerke durch die Reaktorsicherheitskommission soll auch
dieses Risiko neu bewertet werden.

Die Kontamination des Trinkwassers mit radioaktiven Substanzen wie Pluto-
nium wird zwar als wenig wahrscheinlich und schwer durchfiihrbar, aber den-
noch als moglich eingestuft.

Storung der Trinkwasserversorgung

Diesem Themenkomplex widmen sich nur die Gefahrenberichte der Schutz-
kommission. Sie beméngeln ein Fehlen von Gefahrenanalysen, die das Ein-
treten und die Konsequenzen eines grof3flaichigen, langer andauernden Aus-
falls der Trinkwasserversorgung thematisieren. Aus Sicht des medizinischen
Bevolkerungsschutzes ist besonders die Gefahr einer Kontamination durch che-
mische Substanzen von Oberflichengewassern zu beachten. Dies kann sich bei-
spielsweise durch Freisetzung entsprechender Stoffe aus ortsfesten Objekten
oder bei Transportunfillen ereignen. Weiterhin sind terroristische Anschlige
mit Giftstoffen und Anschldge auf aufbereitetes Trinkwasser méglich. Auch
eine mikrobiologische Verseuchung, etwa durch Uberschwemmungen, wird
vor allem bei stehenden Gewéssern fiir moglich gehalten.

Die Beschddigung oder Zerstérung von Aufbereitungs-Infrastrukturen (Wasser-
werken, Trinkwasserreservoirs) im Rahmen einer F-Gefahr wird unter norma-
len Betriebsbedingungen als sehr unwahrscheinlich angenommen, ist jedoch
bei terroristischer Absicht nicht auszuschliefen. Da in Deutschland nur eine
dezentrale Versorgungsstruktur der Trinkwasserversorgung existiert, kommt
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es moglicherweise zu einem vollstandigen Ausfall der Trinkwasserversorgung
in der betroffenen Region, da kein Wasser aus anderen Netzen zur Verfiigung
gestellt werden kann.

CBRNE-Anschldge

Anschldge mit chemischen Kampfstoffen

Das Risiko des Einsatzes von Chemiewaffen in kriegerischen Auseinanderset-
zungen insbesondere in Mitteleuropa sehen alle Dokumente, die sich damit
befassen, als deutlich reduziert an. Ein Grund hierfiir liegt auch im Uberein-
kommen iiber das Verbot chemischer Waffen (CWU) von 1997, das Entwick-
lung, Herstellung, Besitz, Weitergabe und Einsatz chemischer Waffen verbietet.

Anstelle der sog. symmetrischen Bedrohung durch den kriegerischen Einsatz
von chemischen Waffen sehen die Experten auch auf diesem Sektor zunehmend
die asymmetrische Bedrohung durch Terroranschlage mit Chemikalien. So gab
es laut Gefahrenbericht der Schutzkommission von 2006 gemaf der Datenbank
des ,,Center for Nonproliferation Studies“ im Zeitraum zwischen 1975 und 2000
weltweit 207 C-terroristische Ereignisse, worunter Drohungen, der versuchte
Erwerb, der Erwerb und der Einsatz von chemischen Stoffen fallen. Dabei wur-
den 150 Menschen getdtet und 2492 verletzt. Bekanntestes Beispiel fiir einen
C-Waffen-Anschlag ist die Ausbringung von Sarin in der Tokioter U-Bahn durch
die AUM-Sekte 1995.

Bei einem Anschlag mit einem chemischen Kampfstoff bestehen in erster Linie
Probleme mit der ausreichenden Versorgung der Betroffenen mit Antidoten.
So wird in den aufgefiihrten Publikationen bemangelt, dass es keine ausrei-
chende Menge an Notfalldepots gibt, die Antidote vorhalten. Zudem ist frag-
lich, ob die bestehende Infrastruktur der Katastrophenschutzeinheiten bis hin
zu den Kliniken mit einer groBen Zahl von vergifteten Personen umgehen kann.
In Japan lag die Zahl der Betroffenen nach den Giftgasanschlagen auf die Tokio-
ter U-Bahn bei weit tiber 2000.

Zusatzlich muss bei einem Anschlag mit C-Stoffen in der Bevélkerung auch
mit erhohter Risikowahrnehmung, intensiver Besorgnis, hohen erlebten Belas-
tungen und Bedrohungsgefiihlen und einer Vielzahl in ihrer Gr6Renordnung
schwer vorherzusagenden Schutzreaktionen gerechnet werden. Auch Selbst-
einweisungen kénnen zu diesen Schutzverhaltensweisen gehéren. Diese
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kénnen dann die durch den Massenanfall ohnehin schon iiberlastete medizi-
nische Infrastruktur ganzlich zum Erliegen bringen.

Anschldge mit Krankheitserregern

Dieses Thema wird in mehreren Dokumenten thematisiert. Anschlage mit bio-
logischen Agenzien unterscheiden sich von Grof3schadenslagen und anderen
terroristischen Anschldgen in einer Reihe von Punkten. Ereignisse, die durch
Infektionskrankheiten (,,Seuchen®) verursacht wurden, haben — offenbar mehr
noch als andere Katastrophen — ein besonders hohes Potenzial, im Menschen
diffuse, archaische Angste zu wecken und Panik (,Massenhysterie®) auszu-
16sen. Diese werden einerseits auf die groRen Seuchenziige in der Geschichte,
vor allem von Pocken, Pest und Cholera zuriickgefiihrt. Daneben wird dies auch
mit der Uniibersichtlichkeit der Vielfalt und Variabilitdt bioterroristischer
Szenarien im Vergleich etwa zu einem Sprengstoffanschlag begriindet sein,
der demgegeniiber als eher kalkulierbarer erscheint, weil das einzelne Ereig-
nis ortlich und zeitlich begrenzt ist. Im Gegensatz zu Situationen mit Natur-
katastrophen und Massenunfillen ist bei einem bioterroristischen Anschlag
der Zeitpunkt des Erkennens der Gefahrenlage nicht unbedingt identisch mit
dem Ereigniszeitpunkt. B-Kampfstoffe sind lautlos und unsichtbar zu verbrei-
ten, mit menschlichen Sinnesorganen nicht wahrnehmbar und — anders als
z.B. ionisierende Strahlung mit einem Geigerzdhler oder chemische Gase mit
einem Spilirr6hrchen — derzeit mit Warnsystemen auch nicht nachweisbar. Die
Wirkungen biologischer Kampfstoffe auf den menschlichen Kérper sind zudem
natiirlichen Krankheiten weitgehend dhnlich.

Empirisch zeigen sich jedoch eher fiirsorgliche, umsichtige individuelle und
gemeinschaftliche Verhaltensweisen sowie eine intensive Informationssuche,
die eine hohe Empféanglichkeit fiir Inhalte jeglicher seridser, aber auch proble-
matischer Risikokommunikation mit sich bringt.

Eine Friih- oder Echtzeit-Erkennung von B-Anschldgen ist kaum moglich. Anti-
epidemische Mafinahmen kénnen nicht rechtzeitig ergriffen werden, sodass
sich ansteckende Krankheiten unter Umstdnden auch iiber ein weites Gebiet
verbreiten konnen.

Auch hier sehen mehrere Autoren die psychosoziale Wirkung eines moglichen

B-Waffenangriffs als nicht zu vernachldssigenden Faktor. Als ein Beispiel wird
die Verschickung von Briefen mit Anthrax-Sporen 2001 nach den Anschldgen
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vom 11. September in den USA angefiihrt. Durch iiber das Ziel hinausschie-
Rende individuelle oder gemeinschaftlich getroffene Schutzmafnahmen kann
fiir Tage oder gar Wochen die Infrastruktur eines ganzen Landes schwer getrof-
fen oder schlimmstenfalls lahm gelegt werden.

Anschldge durch EMP oder Cyberattacken auf die Datennetze

Gefahren durch den (nuklearen) Elektromagnetischen (Im)Puls (EMP) kénnen
sich durch den Einsatz dieser Technik im Krieg in Form von Waffen sowie als
»elektromagnetischer Terrorismus® ergeben. Der EMP kann alle elektronisch
gestiitzten Maschinen vom Flugzeug bis zum Herzschrittmacher stéren oder
zerstoren, er gefahrdet die zentralen Systeme von Rundfunk, Rettungswesen,
Krankenhdusern, Energieversorgung und Bahntransport — mit entsprechender
Gefahr fiir das Warnwesen, die Patientenversorgung und Evakuierungen.

Schlief3lich findet die Moglichkeit von Anschldgen auf die Datennetze und
-strukturen nur in den Gefahrenberichten der Schutzkommission Erwdahnung.
Cyberkriminalitdt und -terrorismus reichen von der Stérung von Computer-
systemen bis zu deren Absturz durch Angriffe mit Viren, Wiirmern oder Daten-
iiberlastung. Ihre Machbarkeit steht auRRer Frage, jedoch sehen die Gefahrenbe-
richte bislang Cyber-Angriffe im Vergleich zu anderen Bedrohungen als selten
und unwahrscheinlich. Jedoch ist es bereits jetzt wegen der Komplexitdt der
Systeme und der wachsenden Zahl der Angriffe schwierig, das Ausmal der
Schiden zu begrenzen, wie die STUKSNET-Attacken aus jlingster Zeit gezeigt
haben.

Hier drohen nicht nur hohe finanzielle Schdden der Unternehmen und teils der
Privathaushalte. Es kdnnen auch lebenswichtige IT-Infrastrukturen wie die
Stromversorgung, die elektronische Steuerung des StraBenverkehrs, die zuneh-
mend computergestiitzte Steuerung der Kliniken sowie die Organisation von
Polizei, Rettungsdienst und Feuerwehr iiber deren Leitstellen betroffen sein.

Weiterhin kénnen fiir Information und Kommunikation hochrelevante Systeme
wie Telefonnetze und Internet angegriffen werden, mit dann auch massiven
Auswirkungen auf die medizinische Infrastruktur und Patientenversorgung.

Ergebnisse aus natur-/ingenieurwissenschaftlicher Sicht

Esist wichtig, zu beachten, dass nicht alle Verdffentlichungen, die fiir den Fach-
bereich Natur- und Ingenieurwissenschaften analysiert wurden, ohne Weiteres
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direkt miteinander verglichen werden konnen, da die Texte inhaltlich unter-
schiedliche Spektren abdecken. Ein breites Spektrum an Themen behandeln
alle drei Gefahrenberichte (Schutzkommission 1996, 2001, 2006), die Allianz-
Studie (Allianz 2008) und der Report Critical Infrastructures and Key Assets
(Moteff/Parfomak 2004). Uber ein geringes Spektrum bzw. eine ausschlieR-
liche Ausrichtung auf ein Thema verfiigen dagegen der IPCC-Bericht (Alcamo
et al. 2007), das WeiRbuch der EU (EG Kommission 2009b) (beide zum Thema
Klimawandel), das WeiBbuch des BMVg (BMVg 2006) und der CBRN-Aktions-
plan der EU (EG Kommission 2009a) (beide zu asymmetrischer Bedrohung). Das
Griinbuch (Reichenbach et al. 2008) wiederum basiert auf Szenarien und erhalt
hierdurch eine Verzerrung zu den Katastrophenlagen ,Stromausfall‘ und ,Seu-
chengeschehen’. AuBerdem werden Terrorismus und organisierte Kriminalit&t
explizit und je eigenstdandig aufgegriffen. Eine Ausnahme stellt die Vero6ffent-
lichung des ,,Major Incident Procedure Manual“ fiir London (LESLP 2007) dar.
Sie beinhaltet weder konkrete Gefahrenlagen noch Herausforderungen oder
Liicken. Es handelt sich vielmehr um eine Handlungsanweisung, die die Vorge-
hensweise im Ernstfall sehr detailliert beschreibt und die Organisationsstruk-
turen innerhalb aller beteiligten Einsatzkrafte aufzeigt.

Asymmetrische Bedrohung

Asymmetrische Bedrohung wird in neun von elf Berichten behandelt. Keine
Erwdahnung findet die Thematik in den Berichten, die sich ausschlieBlich mit
Klimawandel befassen, was zu erwarten ist. In der Publikation des LESLP wird
asymmetrische Bedrohung — neben Flutereignissen — als einzige konkrete
Gefahrenlage erwdhnt. Im Fall der asymmetrischen Bedrohung stimmt das
Bild, das die quantitative Analyse zeichnet, nicht mit der qualitativen Bewer-
tung in den Gefahrenberichten der Schutzkommission sowie im Weilfbuch des
Bundesministeriums der Verteidigung tiberein. Innerhalb der Gefahrenberichte
1 bis 3 der Schutzkommission (Schutzkommission 1996, 2001, 2006) weist der
2. Gefahrenbericht quantitativ den héchsten Anteil zur asymmetrischen Bedro-
hung auf. Inhaltlich zeigt sich ein anderer Trend: Asymmetrische Bedrohung
erfdhrt zum aktuellsten Bericht hin eine zunehmende Prominenz. Wahrend
im 1. Gefahrenbericht aus dem Jahr 1996 das Thema mehrmals kurz in Form
von Aufzihlungen genannt wird, nur zweimal in Uberschriften vorkommt und
dort inhaltlich wenig vertieft wird, vermittelt der 2. Gefahrenbericht (2001),
der kurz nach dem Anschlag in New York 2001 veréffentlicht wurde, insgesamt
konkretere Einschdtzungen und Handlungsempfehlungen. Gefahrenbericht
Nr. 3 aus 2006 behandelt diese Art der Bedrohung in fiinf Abschnitten, deren
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Uberschrift den Begriff Terrorismus enthilt. Diese Abschnitte machen einen
groBeren Anteil der jeweiligen Analysen der A-, B-, C- und F-Gefahren aus.

Die Allianz-Studie (Allianz 2008) hat mit dem 2. Gefahrenbericht (2001) gemein-
sam, dass asymmetrische Bedrohung seit dem 11. September 2001 zu einem
wichtigen Thema fiir den Bevélkerungsschutz geworden ist. Die Allianz-Studie
widmet der Thematik keinen separaten Themenschwerpunkt, sondern behan-
delt Terrorismus hauptsédchlich in Form von vielen kurzen Nennungen bei Auf-
zdhlungen mit anderen Bedrohungen.

Im Weillbuch des BMVg (2006) steht das Zitat von Frank-Walter Steinmeier fiir
die Ausrichtung des WeiBbuchs: ,,Neben der Proliferation von Massenvernich-
tungswaffen stellt der global agierende Terrorismus die ernsteste Bedrohung
unserer Sicherheit dar.“ In dem Bericht werden die Begriffe asymmetrische
Bedrohung und/oder Terrorismus mehrmals zusammen mit dem Begriff Mas-
senvernichtungswaffen genannt. Gleichzeitig macht das Zitat auch deutlich,
dass hier die Auswirkungen der Globalisierung stark berticksichtigt werden.
Weiter wird die Wichtigkeit von nationaler und internationaler Zusammen-
arbeit zur Sicherheitsvorsorge bzgl. asymmetrischer Bedrohung und Ursa-
chenbekdampfung betont. In dieser Veréffentlichung werden, im Gegensatz zu
allen anderen Vergleichsberichten, keine Liicken und Probleme im Bereich der
Sicherheitsvorsorge angesprochen. Das Thema asymmetrische Bedrohung wird
insgesamt in Form von vielen kurzen Nennungen bei Aufzahlungen behandelt
und wenig detailliert betrachtet. Als weiteres Risiko neben asymmetrischer
Bedrohung werden ausdriicklich Regionalkonflikte benannt, die ,,an der Peri-
pherie des Stabilitdtsraums Europa® sich auch auf Deutschland auswirken.

Im Bericht Critical Infrastructures and Key Assets (Moteff/Parfomak 2004) geht
es hauptsichlich darum, Kritische Infrastrukturen — vor allem im Zusammen-
hang mit asymmetrischer Bedrohung — zu definieren und zu identifizieren.

Der CBRN-Aktionsplan der EU (EG Kommission 2009a) setzt sich unter anderem
ausfiihrlich mit der Bedrohung durch Anschldge mit CBRN-Stoffen durch ter-
roristische Vereinigungen auseinander. Obwohl es bisher wenige Vorfille die-
ser Art gab, wird das Risiko ,allgemein als so hoch eingestuft, dass bestimmte
MafBnahmen zur Pravention, Detektion und Reaktion unabdingbar sind.“ (EG
Kommission, 2009) . Weiter wird eingerdumt, dass die Wahrscheinlichkeit eines
CBRN-Anschlags zwar recht gering ist, die moglichen Auswirkungen jedoch in
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dem MaRe verheerend sein kdnnen, dass allein die Bedrohung nicht ignoriert
werden kann. Ein besonderer Schwerpunkt wird auf die Verhinderung solcher
Anschlage bzw. bereits eine Verhinderung der Beschaffung von CBRN-Stoffen
fiir Terroristen gelegt (EG Kommission, 2009). Hauptsachlich beschaftigt sich
diese Publikation mit sozialwissenschaftlichen Themen in Rahmen des Akti-
onsplans.

Im Rahmen der Herbsttagung 2010 der Schutzkommission wurde unter den
asymmetrischen CBRN-Bedrohungen der Einsatz von biologischen Gefahr-
stoffen als besonders gefdahrlich eingeschitzt (siehe Kapitel 2.2.2). Begriindet
wird dies mit den eingeschrankten Moglichkeiten zur Detektion, der schnellen
Verbreitung und gleichzeitig der groBen Anzahl von Infizierten.

Klimawandel

Anders als die asymmetrische Bedrohung taucht das Thema Klimawandel in
den nicht klimaspezifischen Gefahrenberichten kaum oder gar nicht auf. Dies
gilt auch fiir die bisherigen Gefahrenberichte der Schutzkommission (1996,
2001 und 2006).

Eine Ausnahme stellt das Griinbuch des Zukunftsforums 6ffentliche Sicherheit
dar (Reichenbach et al. 2008). In diesem hat der Klimawandel einen deutlich
hoheren Anteil. Allerdings nimmt das Thema auch hier nur etwa die Halfte des
Umfangs im Vergleich zur asymmetrischen Bedrohung ein.

Insbesondere im Rahmen des im Griinbuch dargestellten Szenarios eines fla-
chendeckenden Stromausfalls in Deutschland werden schwere Naturereignisse
wie Hitzeperioden, Starkniederschldge, Stiirme und Blitzeis als denkbare Ursa-
chen fiir Gefdhrdungen benannt. Dennoch zeigt sich auch im Griinbuch, dass
das Thema Klimawandel nicht im gleichen Mafle wie asymmetrische Bedro-
hungen einflieRt. Wahrend sich Kapitel 4 des Griinbuchs explizit mit asym-
metrischen Bedrohungen beschiftigt (Reichenbach et al. 2008: 28 ff), fehlt ein
entsprechendes Kapitel zum Thema Klimawandel. Zwar geht ein Anhang des
Griinbuchs explizit auf den Klimawandel ein, dieses stellt jedoch nur in gerin-
gem Malfle den Zusammenhang zum Bevélkerungsschutz her.

Im Gegensatz dazu benennen die beiden untersuchten klimaspezifischen

Berichte eine ganze Reihe konkreter Herausforderungen, welche sich aufgrund
des Klimawandels fiir den Bevodlkerungsschutz ergeben diirften. So nennt

122



Kapitel 7

der Report des International Panel on Climate Change beispielsweise Risiken
durch Uberflutungen im nérdlichen Europa (Alcamo et al. 2007: 550) sowie
durch einen Riickgang des Wasserkraft-Potenzials zur Elektrizitdtsgewinnung
(Alcamo et al. 2007: 556). Im Bereich der Energiesicherheit wird auBerdem
angefiihrt, dass eine Erwdrmung von Oberflichengewassern sowie eine Ver-
danderung der Abflussmengen zu bestimmten Jahreszeiten zu Schwierigkeiten
bei der Reaktorkiihlung fithren kénnten (Alcamo et a. 2007: 556). Die Konse-
quenzen eines flichendeckenden Stromausfalls in Deutschland werden im
Griinbuch des ,Zukunftsforums 6ffentliche Sicherheit’ detailliert beschrieben.
So wird festgestellt (Reichenbach et al. 2008: 22), dass ,,massive Auswirkungen
auf alle Sektoren der Kritischen Infrastrukturen [...] aufgrund ihrer Abhangig-
keit von Strom zwangsldufig® sind. Insbesondere die hohe Bedeutung von Infor-
mations- und Kommunikationstechnologien sowie von zeitgenauem Transport
und Logistik fiir Wirtschaft und 6ffentliches Leben spielen dabei eine wichtige
Rolle fiir das Ausmaf moglicher Konsequenzen klimawandel-bezogener Ereig-
nisse.

Das WeilRbuch der EU zur Anpassung an den Klimawandel (EG Kommission
2009b: 14) spricht die Notwendigkeit des Schutzes Kritischer Infrastrukturen
gegen Auswirkungen des Klimawandels an. Da die Zustandigkeit fiir diesen
Schutz bei den EU-Mitgliedsstaaten liegt, kann die EU jedoch vorwiegend nur
unterstiitzend und koordinierend tédtig werden. Im Rahmen eines Vortrags auf
der Herbstsitzung der Schutzkommission 2010 hat Dr. Achim Daschkeit vom
Umweltbundesamt darauf hingewiesen, dass der Bevdlkerungsschutz eine
Querschnittsfunktion innerhalb der deutschen Anpassungsstrategie an den
Klimawandel darstellt. Wahrend der Bevdlkerungsschutz eine zentrale Stel-
lung innerhalb der Anpassungsstrategien an den Klimawandel einnimmt, legen
die Ergebnisse dieser Untersuchung von Gefahrenberichten nahe, dass umge-
kehrt der Klimawandel bislang nicht durchgehend als zentraler Bestandteil des
Bevolkerungsschutzes beriicksichtigt wird. Internationale Dokumente sind
hier teilweise bereits weiter. So wird im Major Incident Procedure Manual der
City of London der Klimawandel aufgegriffen und als Ursache fiir eine Haufung
von Flut- bzw. Hochwasserereignissen in der Zukunft vermutet (LESLP 2007:
68). Allerdings ist auch dieser Bezug nur an einer Stelle im Anhang zu finden
und geht mit Unsicherheiten der Prognose einher.

Im Rahmen der Herbsttagung 2010 der Schutzkommission wurde die Schwie-
rigkeit diskutiert, trotz der mit Unsicherheiten verbundenen Klimaprognosen
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Handlungsempfehlungen abzugeben. Der Vergleich der unterschiedlichen
Berichte zur Gefdhrdungslagen legt jedoch nahe, dass hierzu zunichst eine
Integration der Klimadiskussion in die Gefahrenabwehr notwendig ist. Durch
die Schwerpunktsetzung ,,Klimawandel“ auf der Herbsttagung 2010 und in die-
ser Synopse ist ein erster Schritt in diese Richtung getan.

D-Gefahren

Gefahren aus und fiir Informations- und Kommunikationstechnologien
(D-Gefahren) wurden von den fiir diese Untersuchung beriicksichtigten Berich-
ten ausschlieflich von den zweiten und dritten Gefahrenberichten der Schutz-
kommission angesprochen. Im zweiten Gefahrenbericht wurden daten-
bezogene Gefahren erstmals aufgegriffen und in sehr differenzierter Form
dargestellt und bewertet. Der dritte Gefahrenbericht geht nicht in gleichem
Malfe auf D-Gefahren ein, betrachtet diese jedoch gesondert unter dem Stich-
wort ,Kritische Infrastrukturen®. Insgesamt bleibt festzustellen, dass die Emp-
fehlungen beziiglich der D-Gefahren auch in den bisherigen Gefahrenberichten
der Schutzkommission im Vergleich zu den anderen Gefahrenarten eher eine
nachrangige Bertiicksichtigung gefunden haben.

In Bezug auf die weiteren untersuchten Berichte wird festgestellt, dass weder
das vom Bundesministerium der Verteidigung herausgegebene Weilbuch,
noch die weiteren infrastrukturorientierten Berichte D-Gefahren behandeln.
Ein Grund hierfiir konnte in der Tatsache begriindet sein, dass die Bundes-
wehr grundsitzlich iiber eigene Netze verfiigt und die D-Gefahren daher ande-
rer Natur sind als im zivilen Bereich. Die elektronische Kampffiihrung wird im
Bereich der Bundeswehr schon lange betrachtet. Die vorliegenden Erkennt-
nisse werden aber bzgl. Veréffentlichungen sehr restriktiv gehandhabt. Im Rah-
men der Vortrdage zur asymmetrischen Bedrohung auf der Herbsttagung 2010
der Schutzkommission wurde darauf hingewiesen, dass in der jiingeren Ver-
gangenheit eine Reihe von IKT-basierten Attacken stattgefunden hat, darunter
mit dem Trojaner ,STUKSNET". Dariiber hinaus hat die Veroffentlichung ver-
traulicher US-Regierungs-Dokumente durch Wikileaks Ende 2010 die Gefahren
liickenhafter Datenvertraulichkeit verdeutlicht. Weiterhin wurde darauf hinge-
wiesen, dass IKT nicht nur Ziel von Angriffen ist, sondern auch als Waffe ein-
gesetzt werden kann. Insofern ist die geringe Beschiftigung von Berichten des
Bevolkerungsschutzes mit IKT-bezogenen Gefahren bemerkenswert. Auch die
Einfiihrung neuer IKT-basierter Systeme, wie der signierte elektronische Brief
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und der e-Ausweis, sprechen dafiir, D-Gefahren noch stirker als bisher in die
Bewertung von Gefahrenlagen einzubeziehen.

Die Differenzierung nach Datenvertraulichkeit und -sicherung, Datenechtheit
und -verbindlichkeit sowie der Verfiigbarkeit der Daten und Netzinfrastruktur
im zweiten Gefahrenbericht der Schutzkommission, welche in dieser Form im
dritten Gefahrenbericht nicht erneut auftaucht, scheint in Anbetracht der vor-
hergehend genannten aktuellen Entwicklungen angemessen. Dariiber hinaus
wurde auf der Herbsttagung 2010 der Schutzkommission die Weiterentwick-
lung der Sicherheitsforschung eingefordert. Im Bereich der IKT z&dhlt hierzu,
neben den traditionellen Themen wie Datensicherung, Systemredundanz und
Verschliisselung, auch Datenvermeidung sowie die zuverldssige Zertifizierung
sicherheitsrelevanter Hard- und Software.

Versorgung im Katastrophenfall

Die Versorgung der Bevilkerung im Katastrophenfall ist eines der wenigen The-
men, welches sich in fast allen untersuchten Berichten mit einem hohen Anteil
wiederfindet. Einzige Ausnahmen sind der Bericht des Intergovernmental
Panel on Climate Change (Alcamo et al. 2007) und der US-Bericht zum Schutz
Kritischer Infrastrukturen (Moteff/Parfomak 2004).

Bei dem Bericht des IPCC (Alcamo et al. 2007) handelt es sich um eine Darstel-
lung von Klimamodellen und deren Auswirkungen auf Europa, also nicht pri-
mar um ein Dokument aus dem Bereich der Gefahrenabwehr. Daher sind die
Handlungsempfehlungen in diesem Dokument sehr allgemein gehalten. Dies
ist beispielhaft am Thema Verknappung der Wasserressourcen zu sehen: Es
wird eine Anpassung von der Versorgungsseite her empfohlen, wie z. B. Wasser-
wiederverwendung, angepasste Wassertarife, die Reduktion von Leckagen
in den stddtischen Versorgungsnetzen und an Boden und Pflanze angepasste
Bewidsserungstechniken. Im Bereich Energie sind die Empfehlungen u.a. eine
Umstellung von fossilen auf erneuerbare Energietrager und die Reduzierung
des allgemeinen Energieverbrauchs. Szenarien, die akute und plétzliche Bedro-
hungslagen beinhalten, werden in diesem Bericht nicht in dem fiir den Bevolke-
rungsschutz relevanten Male aufgegriffen.

Der US-Bericht zum Schutz Kritischer Infrastrukturen (Moteff/Parfomak 2004)

hingegen geht detailliert auf Fragen des Bevélkerungsschutzes in den USA ein,
beschrankt sich dabei jedoch weitgehend auf die Definition und Beschreibung
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Kritischer Infrastrukturen sowie auf rechtliche und administrative Verdnde-
rungen und Schwerpunktsetzungen, welche in den Jahren vor Erscheinen des
Berichtes in den USA vorgenommen wurden. Dabei liegt der Schwerpunkt des
Berichtes jedoch deutlich auf dem praventiven Schutz Kritischer Infrastruk-
turen, und nicht auf der Versorgung im akuten Katastrophenfall. Uber 80 % des
Textes setzen sich mit praventiven Fragestellungen auseinander.

Die bisherigen Gefahrenberichte der Schutzkommission (1996, 2001 und 2006)
sind durchgehend, wenngleich in unterschiedlichem Umfang, auf die Versor-
gung der Bevilkerung im Katastrophenfall eingegangen. Im zweiten Gefah-
renbericht wurde das Thema in Bezug auf alle angesprochenen Gefahrenlagen
behandelt. Handlungsbedarf sah die Schutzkommission in diesem Bericht bei
der medizinischen Erstversorgung und Behandlung von Personen im Fall einer
GroRschadenslage sowie in der Bevorratung mit Medikamenten (2001: 22, 29).
Es wird dariiber hinaus angesprochen, dass eine Voraussetzung zur Sicherstel-
lung einer angemessenen Versorgung im Katastrophenfall die Verfiigbarkeit
zuverldssiger Mess- und Detektionsverfahren fiir Gefahr- und Kampfstoffe ist
(2001: 24, 35). Dies gilt insbesondere in Bezug auf ABC-Gefahren. Immer wie-
der werden vom Bericht der Schutzkommission Verbesserungen in der Ausstat-
tung und Ausbildung von Einsatzkraften angemahnt (2001: 29, 35, 37, 80f). Viele
der genannten Empfehlungen des zweiten Berichtes der Schutzkommission zur
Versorgung im Katastrophenfall {iberschneiden sich mit medizinischen und
sozialwissenschaftlichen Fragestellungen, beispielsweise beziiglich der medizi-
nischen Versorgung (2001: 71), Warnsystemen oder den Selbstschutzressourcen
der Bevolkerung (2001: 51). Dringender Handlungsbedarf fiir die Versorgung im
Katastrophenfall wird in allen bisherigen Gefahrenberichten (1996, 2001, 2006)
im Bereich Lebensmittel und besonders Trinkwasser gesehen. Es wird hier vor
schweren Beeintrachtigungen der Versorgung in diesem Bereich durch die St6-
rung der technischen Vernetzung gewarnt. Robuste Anlagen sollten vor allem fiir
die Trinkwasserversorgung zur Verfiigung gestellt werden. Empfohlen werden
beispielsweise Brunnen mit Schwengelpumpen fiir den Einsatz als Trinkwasser-
Notversorgung, da sie nicht auf das Strom- und Trinkwassernetz angewiesen
sind.

Es wird angeregt, das agrarpolitische Vorsorge- und Versorgungskonzept fiir

Krisenzeiten zu tiberdenken. Bisher vertraut eben dieses stark auf ,,die einge-
spielten Mechanismen des Marktes“. Im Krisenfall droht die Gefahr der Entste-
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hung von Schwarzmarkten und in diesem Zuge eine iibermiRige Verteuerung
von lebenswichtigen Giitern.

Das WeiRbuch der Kommission der Europdischen Gemeinschaften (EG Kom-
mission 2009b) gibt nur indirekt Handlungsempfehlungen ab. So wird davon
ausgegangen, dass der Klimawandel die Bundesrepublik durch Migrations-
druck betreffen wird, resultierend aus Trinkwasserversorgungsproblemen in
den ohnehin schon jetzt wasserarmen Gebieten Europas. Hier wird die Heraus-
forderung auf die politischen Entscheidungstrager tibertragen, Strategien fiir
die Erhaltung von Wasser-, Boden- und biologischen Ressourcen zu entwickeln
und zu implementieren. Weiterer Handlungsbedarf wird in der Uberpriifung
von Normen bzgl. der Wassernutzung sowie in der Uberpriifung des Standes
der Umsetzung der Wasserrahmenrichtlinie gesehen. Letztere beinhaltet drin-
gende Malinahmen zur Minderung von Hochwasserrisiken und zur Verbesse-
rung der Diirreresistenz.

Das WeilBbuch des BMVg (2006) beschreibt zwar, dass die Bundeswehr wich-
tige Einsatzkrafte fiir Inlands- und Auslandseinsatze in punkto Versorgung bei
Katastrophenereignissen stellt. Probleme oder Handlungsempfehlungen wer-
den jedoch nicht diskutiert. Die mdglichen Konsequenzen der Aussetzung der
Wehrpflicht werden ebenfalls nicht thematisiert.

Das Grinbuch des Zukunftsforums 6ffentliche Sicherheit (Reichenbach et al.
2008) empfiehlt beziiglich der Versorgung im Katastrophenfall, insbesondere,
die Selbstschutzpotenziale der Bevdlkerung zu starken. Als konkretes Beispiel
werden die in Deutschland vorhandenen Defizite in der Erste-Hilfe-Ausbil-
dung als verbesserungswiirdig benannt. Auch eine Starkung hauslicher Betreu-
ung und Nachbarschaftshilfe wird angesprochen. Dariiber hinaus wird eine
Bestandsaufnahme vorhandener kritischer Infrastrukturen und deren kom-
plexer Zusammenhange im Falle eines Ausfalls empfohlen. Diese Bestandsauf-
nahme soll Teil eines ,,nachhaltigen Risiko- und Krisenmanagements [werden],
das die Pravention in den Vordergrund stellt (Reichenbach et al. 2008: 26).
AuRerdem empfiehlt das Griinbuch eine Starkung der nationalen und interna-
tionalen Zusammenarbeit im Bevolkerungsschutz unter anderem in der Koor-
dinierung von Amtern und Behérden im Krisenfall. Insgesamt zeigt sich, dass
die Empfehlungen des Griinbuchs in hohem Malfle praventiv angelegt sind.
Auch im medizinischen Bereich soll die Versorgung im Krisenfall durch eine
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grundsatzliche (praventive) Verbesserung in der Ressourcen-Ausstattung des
Gesundheitswesens besser sichergestellt werden.

Ahnlich dem Griinbuch zielt ein GroRteil der Empfehlungen der Allianz-Studie
(Allianz 2008) auf praventive Maffnahmen und eine Verbesserung von Planung
und Koordination zwischen zustdndigen Stellen ab. Aus naturwissenschaft-
lich-ingenieurwissenschaftlicher Perspektive relevant sind die Empfehlungen
der Studie, auch im privatwirtschaftlichen Bereich einen stirkeren Fokus auf
die Redundanz von Telekommunikationseinrichtungen und eine Strategie zum
Umgang mit langeren Stromausfillen zu legen. Dariiber hinaus fordert die Stu-
die einen starkeren Praxisbezug bei der Empfehlung von Listen zur Bevorratung
mit Lebensmitteln fiir Privathaushalte. Es wird erneut das weiterhin offene
Problem der Versorgung der Bevilkerung mit Trinkwasser im Falle eines Aus-
falls des Leitungsnetzes angesprochen.

Auf die Versorgung der Bevolkerung geht der CBRN-Aktionsplan der EU (EG
Kommission 2009a) insofern ein, als er einen Rahmen zur Verbesserung der
Krisenreaktionsfahigkeit der Mitglieder der EU im Falle eines Angriffs dar-
stellt. Dariiber hinaus soll durch finanzielle Mittel und den Solidaritdtsfonds
der Europdischen Union den Mitgliedsstaaten im Krisenfall eine bessere Bewsdl-
tigung der unmittelbaren und langfristigen Folgen erméglicht werden. Wie bei
vielen der Berichte finden sich im CBRN-Aktionsplan eine ganze Reihe von Vor-
schldgen zur besseren Koordination staatlicher Stellen, die jedoch nicht Gegen-
stand dieser natur-/ingenieurwissenschaftlichen Synopse sind.

Ergebnisse aus sozialwissenschaftlicher Sicht

Die in diese Synopse einbezogenen Dokumente decken ein weites Spektrum
unterschiedlicher Inhalte ab. Sie sind daher nicht ohne Weiteres alle direkt mit-
einandervergleichbar. Die drei Gefahrenberichte der Schutzkommission behan-
deln ein breites Themenfeld aus der Perspektive des Bevdlkerungsschutzes.
Dabei zeigt sich, dass sozialwissenschaftliche Fragestellungen im Laufe der
drei Gefahrenberichte an Bedeutung gewonnen haben. Hatten diese nur einen
geringen Anteil am ersten Gefahrenbericht, so zdhlt der dritte Gefahrenbe-
richt zu den Dokumenten mit dem am weitesten gehenden Themeniiberblick.
Auch das Griinbuch des Zukunftsforums und die Allianz-Studie haben einen
Uberblick iiber das Themenfeld Bevélkerungsschutz zum Ziel. Dabei zeigt die
quantitative Auswertung, dass sich beide thematisch erganzen. Wahrend der
Schwerpunkt des Griinbuchs in der Benennung von Bedrohungslagen und
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Vulnerabilitdten liegt, geht die Allianz-Studie detailliert auf Fragen der Kata-
strophenwahrnehmung, der Resilienz und der Information und Fortbildung
der Bevolkerung ein.

Bei dem WeiBbuch des BMVg handelt es sich um ein Dokument mit eher gerin-
gerinhaltlicher Relevanz fiir diese Synopse. Zwar werden institutionelle Fragen
zu Uber 40 % angesprochen, allerdings selten kritisch und ohne die Benennung
institutioneller Schwierigkeiten und Defizite im Bevilkerungsschutz.

Als einziges Dokument, welches keinen origindren Bezug zu Fragen des Bevol-
kerungsschutzes hat, wurde der IPCC Assessment Report fiir Europa in die Ana-
lyse einbezogen. Wenngleich der Bericht aufgrund seiner Natur weitgehend
naturwissenschaftlich aufgebaut ist, werden dennoch sozialwissenschaftliche
Themen aus klimarelevanter Perspektive angesprochen. Diese finden sich, wie
zu erwarten, zunichst in der Darstellung von Bedrohungslagen des Klimawan-
dels mit sozialen und 6konomischen Folgen, und dariiber hinaus in der Erwih-
nung institutioneller Herausforderungen, welche sich aus den naturwissen-
schaftlichen Informationen zum Klimawandel ergeben.

Zuletzt wurden drei Dokumente in die Analyse einbezogen, deren Gegenstand
keine Bewertung des vorhandenen Bevolkerungsschutzes ist. Die IASC Guide-
lines, die NATO Guidance und das Major Incident Procedure Manual der City of
London sind eher mehr oder weniger konkrete Richtlinien zur Umsetzung von
MafBnahmen des Bevolkerungsschutzes in akuten Krisensituationen. Die Ein-
beziehung dieser Dokumente erlaubt einen Blick darauf, welche im Bevolke-
rungsschutz diskutierten Themen fiir die akute Bewaltigung eines Ereignisses
von besonderer Bedeutung sind. Konkrete Handlungsempfehlungen fiir den
Bevolkerungsschutz lassen sich aus ihnen daher nur indirekt ableiten.

In den folgenden Abschnitten wird auf einige ausgewdhlte Themen néher ein-
gegangen. Die Auswahl der Themen orientiert sich weitgehend an den Ergeb-
nissen der quantitativ-explorativen Textanalyse sowie an inhaltlichen Beson-
derheiten einiger Themen im Vergleich zwischen den Dokumenten. Die beiden
Themen ,,asymmetrische Bedrohung” und , Klimawandel“ werden im ersten
Absatz aufgegriffen, welcher sich mit den in den Dokumenten benannten Vul-
nerabilitdten aufgrund von Transformationsprozessen auseinandersetzt. Dies
erscheint angebracht, da beide Phanomene eng verkniipft sind mit gesellschaft-
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lichen und naturrdumlichen Transformationsprozessen und daher auch in die-
sem Kontext besser verstiandlich werden.

Vulnerabilititen aufgrund von Transformationsprozessen

In den untersuchten Dokumenten findet sich eine Vielzahl unterschiedlicher
Transformationsprozesse mit Konsequenzen fiir die Bewertung von Gefahren-
lagen und den Bevélkerungsschutz. Vieles hiervon greift den folgenden
Abschnitten vor, welche einzelne Aspekte erneut aufgreifen. Bei den von der
Schutzkommission gemachten Vorgaben fiir die Erarbeitung dieser Synopse
waren asymmetrische Bedrohung und Klimawandel als explizit zu betrach-
tende Themen benannt. Die quantitative Auswertung hat gezeigt, dass sich nur
wenige der untersuchten Dokumente diesen beiden Themen von einer originar
sozialwissenschaftlichen Perspektive ndhern. Dies ist bemerkenswert, bertick-
sichtigt man die wichtige Rolle gesellschaftlicher Faktoren fiir die Ausbildung
asymmetrischer Bedrohung.

So wurde auf der Herbsttagung 2010 der Schutzkommission ausgefiihrt, dass
insbesondere moderne, funktional stark differenzierte Gesellschaften ,,als
Folge des gesellschaftlichen Fortschritts und einer komplexen technischen
Vernetztheit zunehmend verwundbar” werden. Das Griinbuch des Zukunfts-
forums weist darauf hin, dass Risiken und Bedrohungen vor dem Hintergrund
einer Zunahme von Kapital- und Giiterbewegungen, Austausch von Informa-
tion und Wissen, Urbanisierung, Migration und einer ,,Erosion des politischen
Verpflichtungs- und Ordnungsmodells der (National-)Staatlichkeit und [...]
Reorganisation in neue Strukturen® (Reichenbach et al. 2008) gesehen wer-
den miissen. Die Allianz-Studie (2008) ergdnzt, dass Katastrophen immer das
Ergebnis eines Systemversagens darstellen und empfiehlt daher zur Vermin-
derung von Katastrophen die Abkehr von sektorbezogenen Betrachtungen von
Gefahrenlagen hin zu einem Systemverstandnis. In die gleiche Richtung geht
die Forderung des Griinbuchs nach einem modernisierten Sicherheitsbegriff,
welcher dafiir Sorge tragt, dass ,,komplexe Prozesse und Systeme — lokale, nati-
onale bis hin zu transnationalen — moglichst problemlos funktionieren® (Rei-
chenbach et al. 2008). Die ausgefiihrte hohe Verwundbarkeit besonders von
hoch differenzierten Gesellschaften durch asymmetrische Bedrohung unter-
stiitzt diese Position, kann doch der Schutz einer zunehmend an Komplexitat
gewinnenden Gesellschaft nur durch eine diese Komplexitat abbildende Vor-
sorge und Planung erreicht werden.
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Bezieht man in die Betrachtung das zweite von der Schutzkommission vor-
gegebene Thema, den Klimawandel, ein, verstarkt sich diese Argumentation.
Zundchst ist, soweit man der gdngigen wissenschaftlichen Interpretation der
Ursachen des Klimawandels folgt, der Klimawandel selbst ein Ergebnis der
gesellschaftlichen Transformation hin zur kohlenstoffbasierten Gesellschaft.
Dem tragt selbst der IPCC-Bericht, welcher sich nicht primar mit den Ursachen,
sondern eher mit den zu erwartenden Anderungen aufgrund des Klimawandels
befasst, Rechnung, indem er die Entwicklungen der Treibhaus-Emissionen in
Europa anspricht (Alcamo et al. 2007). Der Report geht zudem, wenngleich nur
implizit, auf klimarelevante Implikationen weiterer gesellschaftlicher Trans-
formationsprozesse der letzten Jahrzehnte ein, so der Zunahme von Freizeitak-
tivitdten im Zuge der funktionalen Differenzierung der Gesellschaft (Alcamo et
al. 2007), Veranderungen in der Landnutzung (Alcamo et al. 2007) und Urbani-
sierung und Flachenversiegelung (Alcamo et al. 2007). Auch bei der Auflistung
moglicherweise notwendiger AnpassungsmalRnahmen an den Klimawandel
kommt der Bericht immer wieder auf sozialwissenschaftliche Fragestellungen
zuriick, sei es in Bezug auf Regulation und Preisgebung von Wasser, die mog-
lichen Konsequenzen fiir tief liegende Kiistengebiete inklusive des Riickzugs
aus bestimmten Gebieten (Alcamo et al. 2007), oder die wirtschaftlichen Aus-
wirkungen einer Klimaerwarmung fiir Skigebiete (Alcamo et al. 2007). Zugleich
kritisiert der Bericht, dhnlich wie die Allianz-Studie, die hohe Fragmentierung
von Forschung und Entscheidungsfindung zwischen unterschiedlichen Sek-
toren als problematisch (Alcamo et al. 2007).

Bemerkenswert ist, dass zwar einerseits keiner der analysierten Berichte die
dargestellte Notwendigkeit einer systemischen, integrierten Betrachtung von
Gefdhrdungen aufgrund komplexer Transformationsprozesse in Abrede stellt.
Zugleich jedoch kommt kaum eines der Dokumente dieser Forderung wirk-
lich nach. Deutlich wird dies am geringen Anteil, der der Behandlung wichtiger
gesellschaftlicher Transformationsprozesse wie dem Aufkommen asymme-
trischer Bedrohungslagen oder dem Klimawandel in den Dokumenten ein-
gerdumt wird (fiir eine detaillierte Auflistung der einzelnen Anteile siehe die
Detailergebnisse der Untersuchung im 2011 erscheinenden Band der Schutz-
kommission). Doch auch dariiber hinaus wird hdufig nur am Rande auf Transfor-
mationen wie Urbanisierung, Migrationsbewegungen oder erh6hte Mobilitat
eingegangen. Etwas anders stellt sich dies bei den letzten beiden Gefahrenbe-
richten der Schutzkommission und beim Griinbuch des Zukunftsforums dar.
Diese gehen mit teils erheblichem Umfang bis hin zu einem Viertel der Berichte

131



Vierter Gefahrenbericht | Band 4

auf Fragen der Sozialstruktur und des technologischen und sozialen Wandels
ein. Dariiber hinaus bietet die explizite Betrachtung Kritischer Infrastrukturen
im dritten Gefahrenbericht einen moglichen Ansatzpunkt fiir eine systemische
Betrachtung von Gefdhrdungslagen, vorausgesetzt, dem liegt ein umfassender,
nicht nur technische (sondern auch soziale, 6kologische, kulturelle etc.) Infra-
struktur betrachtender Ansatz zugrunde.

Dennoch bleibt abschliefend festzuhalten, dass die untersuchten Dokumente
von einer systemischen Betrachtung von Bedrohungslagen, welche einige von
ihnen selbst einfordern, noch entfernt sind. Dies ist sicherlich Ergebnis der
hohen Komplexitit einer solchen Betrachtung und der Tatsache, dass hierfiir die
Zusammenarbeit zwischen einzelnen Fachdisziplinen deutlich verstarkt wer-
den miisste. Unterschiede in den zugrunde liegenden Paradigmen und Metho-
dologien unterschiedlicher Disziplinen stellen hierbei, nicht nur im Bereich des
Bevolkerungsschutzes, eine Herausforderung dar.

Institutionelle Herausforderungen

In Anbetracht der Ausfiihrungen zur Zunahme der Komplexitdt bei der Betrach-
tung von Gefahrenlagen ist es naheliegend, dass damit auch Herausforderungen
fiir die planenden und ausfithrenden Akteure und Institutionen des Bevoélke-
rungsschutzes einhergehen. Dazu passt die Tatsache, dass institutionelle Fra-
gen in allen untersuchten Dokumenten einen hohen Anteil einnehmen.

Das Griinbuch des Zukunftsforums stellt eindrucksvoll die Vielfalt der Akteure
im Bereich der o6ffentlichen Sicherheit dar (Reichenbach et al. 2008: 12f). Der
Bericht hebt einerseits hervor, dass die Vielfalt der Akteure eine héhere ,,ldeen-
vielfalt und Kreativitiat“ sowie ,passgenaue Antworten auf die Bediirfnisse vor
Ort“ (Reichenbach et al. 2008: 13) ermdglicht. Er weist jedoch zugleich auf die
damit einhergehende Notwendigkeit zur Koordination dieser Akteure hin. In
diesem Zusammenhang weist die Allianz-Studie auf die Problematik hin, dass
es Akteuren in einer in dieser Form fragmentierten Organisationsstruktur leich-
ter moglich ist, Verantwortlichkeiten abzuschieben (Allianz 2008: 25). Dartiber
hinaus kann eine Vielzahl von Einzelakteuren die Effizienz von Prozessen ver-
mindern und zu Doppelstrukturen fithren (Allianz 2008: 27). Auch im Katastro-
phenschutz vorhandene 6konomische Zwange und unterschiedliche Leitbilder
und Zielsetzungen der einzelnen Akteure erhdhen dariiber hinaus die Komple-
xitat des institutionellen Settings. In ihrem dritten Gefahrenbericht begriiRt die
Schutzkommission die Zusammenfassung von Zivil- und Katastrophenschutz
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unter den Bevolkerungsschutz, kritisiert jedoch zugleich den Stand der Umset-
zung zum Zeitpunkt des Berichtes (2006: 40).

Vorwiegend drei Dokumente machen detaillierte Vorschlige, welche Ande-
rungen notwendig wiren, um den institutionellen Herausforderungen besser
gerecht zu werden: Der dritte Gefahrenbericht (2006: 84 ff), das Griinbuch des
Zukunftsforums (Reichenbach et al. 2008: 45 ff) und die Allianz-Studie (Alli-
anz 2008: 49ff). Ein Thema, welches dabei immer wieder auftaucht, ist die
zunehmende Privatisierung kritischer Infrastrukturen und entsprechend die
Notwendigkeit, private Akteure in den Bevdlkerungsschutz einzubinden bzw.
Regulationen zur Vorsorge zu erlassen (Reichenbach et al. 2008: 12, 26, 47; Alli-
anz 2008: 25, 51; Schutzkommission 2006: 52, 84, 85). Weiterhin werden Ver-
einheitlichungen beispielsweise der Rettungsdienst- und Katastrophenschutz-
gesetze der Lander empfohlen (Allianz 2008: 49), und nach der Notwendigkeit
technischer, organisatorischer und rechtlicher Standardisierungen gefragt
(Reichenbach 2008: 45, 48). Ein weiterer diskutierter Punkt ist die Zentralisie-
rung und Zuweisung klarer Zustandigkeiten fiir den Bevélkerungsschutz auf
allen Ebenen (Allianz 2008: 49f, 46, Schutzkommission 2006: 85) und die Ein-
fithrung von Qualitdtsmanagement-Systemen (BBK 86). Insbesondere die Zen-
tralisierung des Bevolkerungsschutzes ist jedoch diskussionswiirdig, wider-
spricht sie doch der historisch entstandenen Struktur der Gefahrenabwehr in
Deutschland (2006: 42) und birgt zudem das Risiko einer weiteren Verschlech-
terung des Selbstschutzpotenzials der Bevolkerung, wie sie im folgenden
Abschnitt besprochen wird.

Selbstschutz, Information und Warnung der Bevéilkerung

Alle im vorhergehenden Abschnitt genannten Punkte stellen Versuche der
Reduktion von Komplexitdt dar. Dies ist einerseits notwendig, damit Institu-
tionen in einer spezifischen Gefahrensituation handlungs- und entscheidungs-
fahig sind. Dabei sollte jedoch nicht auBer Acht gelassen werden, dass jede
Standardisierung und Vereinheitlichung das Risiko birgt, wichtige Handlungs-
optionen oder Perspektiven auf eine systemische Gefahrdung zu iibersehen.
Eine Moglichkeit, diesem Problem zu begegnen, konnte die Erh6hung der Kapa-
zitdten der Bevolkerung zum Selbstschutz sein. Die Reduktion der Komplexitat
durch eine Starkung des individuellen Selbstschutzpotenzials diirfte erheblich
sein. Doch auch auf der Ebene der von einem Ereignis betroffenen Akteure hat
eine Starkung der Fahigkeit, sich selbst zu schiitzen, positive Effekte (IASC 2007:
93 ff, 100 ff). Erreicht werden kénnte eine Starkung des Selbstschutzpotenzials
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unter anderem mithilfe besserer Informations- und Warn-Strategien durch die
Institutionen des Bevdlkerungsschutzes.

Das Bewusstsein der Bevélkerung fiir mégliche Gefahrenlagen ist eng mit ihrer
Fahigkeit verbunden, sich im Falle eines Schadensereignisses selbst schiitzen
und versorgen zu konnen (Allianz 2008: 33). Insbesondere die Allianz-Studie
schatzt die gegenwartige Situation beziiglich des Selbstschutzpotenzials der
Bevolkerung in Deutschland als problematisch ein. So wird angefiihrt, dass
nicht nur zu wenige Informationen zum richtigen Verhalten vor und wahrend
einer Katastrophe bei der Bevélkerung vorhanden sind. Vielmehr wird auch
vorhandenes Wissen zur Vorsorge-Notwendigkeit von der Bevdlkerung kaum
noch in die Tat umgesetzt: ,,So fehlen in der Regel in jedem Haushalt zuverlds-
sige Erste-Hilfe-Kenntnisse sowie Lebensmittel- und Getrankevorréate fiir mehr
als eine Woche* (Allianz 2008: 33). Eine dhnliche Einschatzung findet sich im
Griinbuch des Zukunftsforums (Reichenbach et al. 2008: 40). Weitere Defizite
sieht die Allianz-Studie in der Abhédngigkeit vieler Haushalte von genau einer
Wirmequelle und Kochgelegenheit sowie in der Vorratshaltung durch auf elek-
trischen Strom angewiesene Tiefkiihlschranke. Am Beispiel eines langerfris-
tigen Stromausfalls, welcher als Szenario im Griinbuch des Zukunftsforums
dargestellt ist, zeigen sich die konkreten Auswirkungen mangelnden Selbst-
schutzes der Bevilkerung. Der Ausfall von Verkehrsanlagen, das Versagen IKT-
basierter Logistiksysteme zur Versorgung von Supermarkten und der mogliche
Ausfall saimtlicher Kommunikationssysteme konnte das 6ffentliche Leben ins-
besondere in den Ballungsgebieten massiv einschranken (Reichenbach et al.
2008: 23). Das Griinbuch nimmt daher sogar an, dass in diesem Szenario eine
»Fluchtbewegung in eher autarke landliche Gebiete denkbar“ (Reichenbach et
al. 2008: 23) wére.

Als Ursache der fehlenden Vorsorge und mangelnden Kenntnisse in der Bevol-
kerung fiihrt die Allianz-Studie an, dass die Bewusstseinsbildung zu wenig
durch ,sachliche, unabhédngige, neutrale Experten® (Allianz 2008: 33) statt-
finde und zudem der Worst Case hdufig nicht bedacht werde. Obwohl ausrei-
chend gedruckte Informationen zur Verfiigung stehen, so die Allianz-Studie,
liege die Schwachstelle darin, dass die Bevdlkerung selbst aktiv werden miisse,
um diese zu erhalten. Aullerdem wird angesprochen, dass die zum groRRen Teil
online verfiigbaren Informationen im Falle eines Ausfalls von IKT- oder Strom-
netzen nicht mehr zugéanglich sind (Allianz 2008: 34).
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Auch im Rahmen der Herbsttagung 2010 der Schutzkommission wurde die Risi-
kokommunikation als zentraler Aspekt des Bevolkerungsschutzes benannt. Wie
bereits angesprochen, wirkt sich die Informationslage direkt auf die Wahrneh-
mung einer Bedrohung durch die Bevolkerung aus. Entsprechend wichtig ist
die gezielte und bewusste Information der Bevélkerung nicht nur zur Erh6hung
sehr praktischer Selbstschutzpotenziale wie der Versorgung mit Lebensmitteln.
Vielmehr haben Art und Umfang der Kommunikation im Vorfeld und wahrend
einer Gefahren- oder Katastrophensituation unmittelbare Folgen fiir die emo-
tionale Reaktion von Akteuren auf ein Ereignis. So weisen die IASC-Guidelines
auf die Risiken mangelnder Informationen hin: ,,Rumours and the absence of
credible and accurate information tend to be major sources of anxiety for those
affected by an emergency and can create confusion and insecurity“(IASC 2007:
157). Auch die NATO-Guidance betont: “high quality information provided
regularly by credible persons can have powerful positive effects” (NATO 2008:
1-72). Das Major Incident Procedure Manual der City of London geht in einem
eigenen Abschnitt auf den Umgang mit Medien im Katastrophenfall ein und
identifiziert Medien als “useful mechanism to communicate essential advice to
the public about how the incident could affect them and what actions they can
take” (LESLP 2007: 49).

In Anbetracht der Relevanz zuverldssiger und bewusst gesteuerter Informatio-
nen iiber Vorsorge, richtiges Verhalten, aber auch tiber aktuelle Ereignisse im
Falle einer Gefahren- oder Katastrophenlage ist der in den untersuchten Berich-
ten ablesbare derzeitige Zustand verbesserungswiirdig. So stimmen die Doku-
mente nicht nur, wie im Vorhergehenden erldutert, in ihrer Einschdtzung hin-
sichtlich der derzeitigen Informationslage zur Vorsorge iiberein. Auch fiir den
akuten Katastrophenfall sehen die untersuchten Berichte Defizite. Der dritte
Gefahrenbericht der Schutzkommission hat vier Warnliicken ausgemacht
(2006: 50f1), welche mogliche Schwachstellen bei der Kommunikation von War-
nungen an die Bevolkerung darstellen. Als erste Warnliicke benennt der Gefah-
renbericht die Schwierigkeit fiir Akteure und Institutionen des Bevélkerungs-
schutzes, Warnungen so zu kommunizieren, dass diese auch von der Vielzahl
unterschiedlicher Empfanger verstanden werden. Auf Empfangerseite besteht
die zweite Warnliicke darin, dass der einzelne Akteur in der Lage sein muss, eine
unter Umstanden nur sehr kurze oder abstrakte (Sirenensignal-)Warnung kor-
rekt zu deuten und dann richtig zu handeln. Hierzu bedarf es bereits im Vorfeld
gewisser Vorkenntnisse. Die dritte Warnliicke ist vorwiegend ingenieurwissen-
schaftlicher Art und besteht in dem Mangel eines flichendeckenden robusten
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Systems von Warnanlagen. Die vierte Warnliicke ist Ergebnis der im vorigen
Abschnitt erlduterten foderalen Organisationsform des Bevdlkerungsschutzes
zwischen Bund und Landern. Hierbei geht es um das Fehlen eines gemein-
samen oder zumindest zwischen den Institutionen abgestimmten Warnkon-
zeptes. Wahrend die Allianz-Studie an dieser Stelle das Gemeinsame Melde-
und Lagezentrum (GMLZ) als koordinierende Stelle anfiihrt (Allianz 2008: 34)
geht der 3. Gefahrenbericht davon aus, dass es dieser ,,an hinreichender Kom-
petenz [fehlt], um wirklich effizient handeln zu kénnen“ (2006: 51). Von diesem
Unterschied abgesehen stimmt die Allianz-Studie mit den erlauterten Warnlii-
cken inhaltlich weitgehend iiberein. In den Dokumenten finden sich einige Vor-
schldge, in welcher Form die derzeit unzureichende Warn-Infrastruktur verbes-
sert werden kann. Abgesehen von unterschiedlichen technischen Lésungen,
beispielsweise liber extern aktivierbare Rauchwarnmelder (Allianz 2008: 35)
spielt dabei die Kooperation mit Medien (2006: 88) sowie die Durchfiihrung
von Ubungen (Allianz 2008: 35 f) eine wichtige Rolle. Die Inhalte des Griinbuchs
gehen in eine dhnliche Richtung, formulieren jedoch keine klaren Empfeh-
lungen (Reichenbach et al. 2008: 47).

Insgesamt bestdtigen die berticksichtigten Dokumente die auf der Herbstta-
gung 2010 der Schutzkommission formulierte Notwendigkeit, ein umfassendes
Informations- und Warnkonzept fiir den Bevdlkerungsschutz zu erarbeiten.
Dies scheint umso notwendiger, als Informationen in direktem Zusammen-
hang mit der Gefahrenwahrnehmung und damit dem Selbstschutzpotenzial
der Bevolkerung stehen.

Fazit aus der vergleichenden Bewertung von Gefahrenberichten

Das Ziel der vorliegenden Vorstudien war es, einen ersten Uberblick iiber aus-
gewahlte deutsche, europdische und internationale Dokumente zu geben, wel-
che sich mit Fragestellungen auseinandersetzen, die fiir den Bevolkerungsschutz
in Deutschland von Bedeutung sind. Insgesamt konnte dieser erste Uberblick
aufzeigen, dass sich durch den Vergleich unterschiedlicher Publikationen zu
bestimmten Gefahrdungslagen ein deutlicher Mehrwert generieren lasst. Dieser
besteht darin, dass es unterschiedliche thematische und methodische Herange-
hensweisen an Fragestellungen des Bevolkerungsschutzes erlauben, die bislang
bereits vorhandene Breite der Gefahrenberichte der Schutzkommission weiter
auszubauen bzw. fundierte externe Quellen einflieRen zu lassen. Dariiber hinaus
hat diese Synopse Themengebiete benannt (Klima und D-Gefahren), bei denen
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bislang die Integration in die Gefahrenabwehr offenbar noch gering ist. Weiter-
hin wurden Thematiken deutlich, die in einem groRen Teil der Berichte breiten
Raum einnehmen, wie beispielsweise die Versorgung der Bevolkerung im Kata-
strophenfall oder die Notwendigkeit der systemischen Betrachtung von Transfor-
mationsprozessen. Aufgrund der Beriicksichtigung natur-/ingenieur- und sozi-
alwissenschaftlicher sowie medizinischer Fragestellungen konnte die Vorstudie
bestehende Uberschneidungsbereiche zwischen den Disziplinen ausmachen.

Als Beispiel hierfiir lassen sich die in allen drei Bereichen relevanten Fragestel-
lungen der Versorgung der Bevolkerung im Katastrophenfall anfithren. Aus
naturwissenschaftlich-/ingenieurwissenschaftlicher Perspektive spielen hier
insbesondere die in vielen Bereichen unzureichenden Vorsorgekapazitdten
eine Rolle. Die vorhandenen Defizite der Warn- und Informationsinfrastruktur
reichen dabei weit bis in sozialwissenschaftliche Fragestellungen und bis hin
zum Selbstschutzpotenzial der Bevolkerung. Die Zuverldssigkeit und Resilienz
Kri-tischer Infrastrukturen ist dariiber hinaus fiir die medizinische Versorgung
im Katastrophenfall von entscheidender Bedeutung. Dies reicht bis zu den in
vielen Berichten noch immer in geringem Mafle beriicksichtigten D-Gefahren,
sind doch Einsatzkréfte und das medizinische Versorgungssystem immer mehr
von hochkomplexen und zugleich hochsensiblen Datennetzen abhangig, deren
Ausfall schlimmstenfalls zum Zusammenbruch des gesamten Systems fiihren
konnte. Wahrend Dokumente wie beispielsweise das Major Incident Procedure
Manual der City of London hier dezidiert Verantwortlichkeiten und Verfahren
zuweist, sind bei vielen der Dokumente fiir Deutschland kaum konkrete Vor-
schldage und Losungswege zur Verbesserung der Situation zu finden. Dies ver-
deutlicht den interdisziplindren Forschungsbedarf im Bereich der Kritischen
Infrastrukturen, welcher von Seiten der Schutzkommission bereits in den vor-
hergehenden Berichten angemahnt wurde.

Der Mehrwert dieser Analysen zeigt sich dariiber hinaus in der Identifikation
von Defiziten im Verstdndnis des Bevolkerungsschutzes. So hat sich gezeigt,
dass einerseits dem Thema ,asymmetrische Bedrohung® eine hohe Relevanz
in den Berichten eingerdumt wird. Andererseits finden sich zu diesem Thema
viele Wiederholungen, wobei Fragen der Detektion, Bekdmpfung und Vermin-
derung der Folgen von Angriffen im Vordergrund stehen. Es stellt sich die Frage,
ob der besonders im Griinbuch des Zukunftsforums und in der Allianz-Studie
verfolgte praventive Ansatz nicht auch fiir den Bereich der asymmetrischen
Bedrohung niitzlich sein kénnte.
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Die Analysen konnten auflerdem aufzeigen, dass im Gegensatz zur asymme-
trischen Bedrohung das Thema ,Klimawandel“ bislang nur unzureichend mit
dem Bevélkerungsschutz verkniipft ist. Die Dokumente befassen sich in der
Regel entweder mit Fragen des Bevolkerungsschutzes oder mit Auswirkungen
des Klimawandels. Berichte, welche weniger direkten Bezug zum Bevdélke-
rungsschutz in Deutschland aufweisen, beispielsweise das Entwicklungspro-
gramm der Vereinten Nationen (UNDP), stellen hier engere Zusammenhange
her, konnten im Rahmen dieser Analyse jedoch nicht im Einzelnen bertiicksich-
tigt werden. Um die sich aus solchen Berichten ergebenden Auswirkungen auf
Deutschland zu bewerten, bedarf es einer umfassenderen qualitativen Analyse.

In diesem Zusammenhang sollte auch auf die hohe Bedeutung naturrdum-
licher, sozialer und technischer Transformationsprozesse mit ihrer Vielzahl
von Implikationen ausdriicklich hingewiesen werden. Der Klimawandel,
zunehmende funktionale Differenzierung, die Durchdringung aller Sektoren
mit modernen Informations- und Kommunikations-Technologien, aber auch
demographische Entwicklungen und zunehmende Mobilitit stellen den Bevol-
kerungsschutz vor neue Herausforderungen. Zwar wird dies in vielen der Doku-
mente thematisiert, hdufig beschrankt sich dies aber auf eine Nennung der Pha-
nomene, ohne diese genauer zu betrachten. In allen drei Fachbereichen spielen
Transformationsprozesse eine entscheidende Rolle. Zu mdéglichen medizi-
nischen Problemen und langerfristigen Verdnderungen aufgrund des Klima-
wandels gibt keines der Dokumente eine Auskunft. So kénnten durch eine
dauerhafte Erwarmung auch in Deutschland bestimmte Stechmiicken wieder
heimisch werden und damit auch hier bislang unbekannte Tropenkrankheiten
auftreten. Die méglichen sozialen Implikationen des Klimawandels wie Migra-
tion, Ressourcendruck und Nahrungsmittelsicherheit sind von hoher Rele-
vanz fiir den Bevélkerungsschutz, finden jedoch bislang wenig Eingang in die
Dokumente mit Bezug zu Deutschland. Ahnliches gilt fiir die bereits genannten
Transformationsprozesse, welche zwar in den untersuchten Berichten in mehr
oder weniger groem Umfang erwahnt, dabei jedoch selten konsequent analy-
siert werden.

Beziiglich der qualitativen Beurteilung sei darauf hingewiesen, dass der Evi-
denzgrad der einzelnen Berichte und Dokumente durchgehend auf durch ver-
niinftige Extrapolation von existierenden Daten fulenden Expertenmeinungen
beruht, da bisher kaum auf gezielte wissenschaftliche Untersuchungen zu den
jeweiligen Themenkomplexen zuriickgegriffen werden kann. Beispielsweise
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werden in Bezug auf Klimawandel und asymmetrische Bedrohung in einigen
Dokumenten unterschiedliche Szenarien beschrieben, die teilweise vollig diffe-
rente Bedrohungsszenarien ergeben: ausgehend von einem Anschlag mit einem
herkdmmlichen Explosivstoff, der in seiner Folge einen Massenanfall von Ver-
letzten und Getdteten nach sich zieht, jedoch immer zeitlich und rdumlich
begrenzt bliebe, bis hin zu einem CBRN-Anschlag, dessen Auswirkungen jedoch
weniger in der Zahl der akut betroffenen Personen als vielmehr in der psycho-
sozialen Wirkung auf die Gesamtbevélkerung gesehen werden.

Die Ergebnisse dieser Vorstudien verdeutlichen einmal mehr die bereits in der
Vergangenheit von der Schutzkommission angesprochenen Defizite im Bereich
der Katastrophenforschung. Neben einem Uberblick iiber vorhandenes Wis-
sen und Einschatzungen zum Bevdlkerungsschutz konnte diese Analyse kon-
kret aufzeigen, in Bezug auf welche Themen Defizite oder sogar Widerspriiche
existieren. Hierzu zdhlen Fragen des Klimawandels, der Versorgungs-, Informa-
tions- und Warnkapazititen im Krisenfall sowie der zunehmenden Relevanz
von D-Gefahren und der hohen gegenseitigen Abhédngigkeit kritischer Infra-
strukturen. Zudem fehlt es bislang an einer tiefgehenden Analyse von Trans-
formationsprozessen und méglicher praventiver Strategien zum Umgang mit
Bedrohungen.

Wenngleich in diesen Vorstudien nur einige Beispiele herausgegriffen werden
konnten, die den Mehrwert einer vergleichenden Analyse aufzeigen, besteht
zur Vertiefung und Ausweitung der genannten Themen weiterer Forschungsbe-
darf. So ist eine valide Erfassung von Gefahrdungseinschédtzungen ebenso wie
eine Ausweitung der Analyse auf nicht-Europa-bezogene Berichte nur mit einer
deutlich umfassenderen Methodik moglich.
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Die zukiinftige
strategische Ausrichtung
der Arbeit der
Schutzkommission






Wie bereits im 3. Gefahrenbericht praktiziert, nimmt die Schutzkommission in
diesem letzten Kapitel eine Positionsbestimmung ihrer eigenen Tatigkeit vor
und legt ihre Vorstellungen iiber die zukiinftige strategische Ausrichtung der
Arbeit offen.

Die Schutzkommission wandelt sich derzeit von einer aus fachlich distanzierter
Sicht schauenden, mahnenden, kommentierenden und warnenden (wissen-
schaftlichen und neutralen) Instanz zu einem Gremium mit Beratungsauftrag.
Die Empfehlungen der Schutzkommission sollen den sich rasch wandelnden
Problemen und ebenso rasch wandelnden Problemdefinitionen zeitnah gerecht
werden, um politisch wahrgenommene Handlungsnotwendigkeit in rasche
Handlungsfahigkeit der mit der Gefahrenabwehr betrauten Institutionen und
der Bevolkerung umzusetzen.

Dies und die gleichzeitig stattfindenden zunehmenden Restriktionen bei der
Bereitstellung von finanziellen und personellen Ressourcen erfordern eine Kon-
zentration der Beratungstatigkeit auf Kernbereiche des Bevolkerungsschutzes.
Bei der strategischen Neuausrichtung sind sowohl die fachlichen Schwerpunkt-
setzungen als auch die gesellschaftlichen und politischen Rahmenbedingungen
fiir den Bevdlkerungsschutz in geeigneter Weise zu beriicksichtigen. Es geht auf
der einen Seite darum, dem Anspruch auf die Erfiillung eines fachlich unab-
héangigen Beratungsauftrags langfristig gerecht zu werden. Dies beinhaltet u. a.
auch die Auseinandersetzung mit den fachlichen Positionen Dritter zu Fragen
des Bevélkerungsschutzes (vergleichende Gefahrenberichte). Auf der anderen
Seite geht es darum, in Vorbereitung auf konkrete Gefahrenlagen auch kurzfris-
tig handlungsfahig zu sein.

Aufgrund der zahlreichen Schnittmengen zwischen dem ,,gesundheitlichen
Bevolkerungsschutz“ mit den fiir die gesundheitliche Versorgung in Deutsch-
land ,klassischen® drei Sektoren — ambulant, stationir, Offentlicher Gesund-
heitsdienst — wird zukiinftig eine engere Zusammenarbeit mit den in diesen
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Fragen zustdndigen Institutionen angestrebt. Auf europdischer Ebene bie-
tet sich hierfiir das Health Security Committee an, das derzeit einen Arbeits-
plan fiir den Zeitraum 2011 — 2013 abstimmt, mit vielfaltigen Themen, die auch
Gegenstand des 4. Gefahrenberichtes sind.

Fiir die langerfristige Vorbereitung auf technologische Entwicklungen sollten
die in Wirtschaft und duBerer Sicherheit eingesetzten Prognosemethoden (Sze-
nariotechnik, Technology Roadmaps, Disruptive Technologies) mit ihren Star-
ken und Grenzen bekannt sein und von Fall zu Fall auch eingesetzt werden. Die
internationale Zusammenarbeit, insbesondere im Rahmen der EU, muss ver-
starkt werden, Ergebnisse miissen ausgewertet und gegebenenfalls beriicksich-
tigt werden. Die Ziele im 8. Forschungsrahmenprogramm der EU ,,Deepening,
Widening, Bridging® und die ,Internal Security Strategy“ der EU (COM(2010)
673) sollten in die weiteren Uberlegungen einflieRen.

Die Schwierigkeiten bei der Einbeziehung von Endnutzern (Betreibern von
Eisenbahnen, Flughdfen usw.) weisen auf die Notwendigkeit hin, hier eine
Lésung zur Zusammenarbeit zu finden, um frithzeitig festzustellen, ob empfoh-
lene MalRnahmen vereinbar sind mit den Erfordernissen des téglichen Betriebs.

Die Erfahrungen des Militars werden kiinftig eine gréRere Rolle spielen, wenn
—wie in der EU bereits ins Auge gefasst — die Zusammenarbeit zwischen ziviler
Sicherheit und Verteidigung zunimmt. Insbesondere bei unbemannten Syste-
men und bei Fiihrungsunterstiitzungssystemen kénnten einschlédgige Erfah-
rungen aus dem militdrischen Bereich genutzt werden.

In einer Gesellschaft, deren Wertmafstdbe und Handlungsmodelle in hohem
Malfe iiber die Medien mitbestimmt werden, ist die 6ffentliche Wahrnehmung
des Themas Bevolkerungsschutz und somit auch der Beitrdge der Schutzkom-
mission ein wichtiger Punkt, der bei den strategischen Uberlegungen grund-
sdtzlich einbezogen sein sollte. Auch der Wandel in der Kommunikation durch
das Internet wird in den néchsten Jahren sowohl in positiver (z.B. Hilferufe,
Abstimmung der Biirger untereinander oder der Einsatz von Krisen-Platt-
formen wie Ushahidi) als auch in negativer (z.B. Absprache von Terroristen,
Flash Mob) Hinsicht eine bedeutende Rolle spielen.

Die Strategiediskussion muss sich mit den thematischen Schwerpunkten, dem
Beratungsauftrag und den Ressourcen befassen.
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Beziiglich des zeitlichen Horizonts der Strategieplanung sind drei Zeitskalen
wichtig:

¢ Positionierungen zu langerfristigen Prozessen (10-15 Jahre), z. B. im Rahmen
einer Denkschrift

¢ Mittelfristige Planungen fiir die ndachsten 2-4 Jahre (Gefahrenbericht)

¢ Jahresplanung fiir das jeweilige Kalenderjahr (Gefahrenbrief)

In der laufenden Diskussion wurden vier iibergeordnete Themenbereiche des
behordlichen Bevolkerungsschutzes identifiziert, die den Ausgangspunkt fiir
die weitere fachliche Diskussion in der Schutzkommission darstellen:

¢ Ursachen fiir Gefahren, insbesondere gefahrliche Agenzien

e Zu schiitzende Bevolkerung und Objekte

¢ Gefahrenabwehr

¢ Bewidltigung/Wiederherstellung (psychosozial, medizinisch, infrastrukturell)

Neben diesen genannten Punkten ist die Notwendigkeit erkannt und anerkannt,
die Fahigkeit zur persénlichen und gemeinschaftlichen Notfallvorsorge (vor
einem Ereignis) und Notfallbewaltigung/Selbsthilfe (nach einem Ereignis) in
der Bevolkerung als integralen Bestandteil des Bevolkerungsschutzes zu starken.

Wichtige Aspekte sind hierbei

¢ die Entwicklung einer umfassenden Risikowahrnehmung und risikosensibili-
sierten Kultur in einer von wissenschaftlicher Unsicherheit und Mehrdeutig-
keit gepragten Gesellschaft;

¢ die (Weiter-)Entwicklung der zwischen Wissenschaft, Behérden und Organi-
sationen mit Sicherheitsaufgaben und Medien abgestimmten Risikokommu-
nikation im Bevolkerungsschutz;

e die Beibehaltung der Anstrengung zur Verbesserung der Warnung und der
Reaktionen auf Warnung;

¢ die Starkung von individueller und gemeinschaftlicher (Selbst-)Wirksamkeit;

¢ die Starkung des biirgerschaftlichen Engagements/Ehrenamtes unter den ver-
dnderten soziodemografischen und gesellschaftlichen Bedingungen (Wehr-
strukturreform);

¢ die soziodemografische und (sub)kulturelle Diversitédt in der Wohnbevdlke-
rung in Deutschland.
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Auf der Grundlage der konkreten Beratungsergebnisse der oben aufgefiihrten
iibergeordneten Themen in der Schutzkommission wird die zukiinftige thema-
tische Ausrichtung der Arbeit der Schutzkommission erarbeitet werden. Diese
ist ihrerseits Grundlage fiir die Gewinnung neuer Mitglieder.
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Abkiirzungsverzeichnis
Bisherige Publikationen






Abkiirzungsverzeichnis

AKV

ABC

BBK

BfS

BGBI

BHP

BLEVE

BMG

BMI

BMU

BMVg

BOS

AKV der Konferenz der Innen-
minister des Bundes und der
Lander

Atomare, biologische und
chemische Gefahrstoffe

Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe

Bundesamt fiir Strahlenschutz
Bundesgesetzblatt
Behandlungsplatz

englische Abkiirzung fiir Boiling
Liquid Expanding Vapour Explo-
sion

Bundesministerium fiir Gesund-
heit

Bundesministerium des Innern
Bundesministerium fiir Umwelt,
Naturschutz und Reaktorsicher-

heit

Bundesministerium der Verteidi-
gung

Behorden und Organisationen
mit Sicherheitsaufgaben

CBRN

CBRN(E)

CDC

CRN

cwi

DAS

DGKM

DIN

ENTSO-E

EMP

ESRAB

ESRIF

Chemische, biologische, radio-
logische, nukleare, explosive
Schadigung

Chemische, biologische, radio-
aktive oder nukleare Stoffe, E fiir
Explosion ergédnzt

Amerikanische Gesundheits-
behorde

Crisis and Risk Network

Ubereinkommen iiber das Verbot
chemischer Waffen

Deutsche Anpassungsstrategie
an den Klimawandel

Deutsche Gesellschaft fiir Kata-
strophenMedizin

Deutsches Institut fiir Normung
European Network of
Transmission System Operators
for Electricity

Elektromagnetischer Impuls

European Security Advisory
Board

European Security Research and
Innovation Forum
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GMLZ

GPS

IASC

IGV
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port international ferroviaire de
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Robert Koch-Institut

Schwere Akute Respiratorische
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Supervisory Control and Data
Acquisition
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Entwicklungsprogramm der
Vereinten Nationen
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Massenanfall von Verletzten
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Industriee. V.

Nuklearspezifische Gefahren-
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Bisherige Publikationen

Auf den folgenden Seiten finden Sie eine komplette Liste aller bisher erschie-
nenen und teilweise bereits vergriffenen Bande der Veréffentlichungen, die
vom Bundesamt fiir Zivilschutz, dem Bundesverwaltungsamt und dem Bun-
desamt fiir Bevolkerungsschutz und Katastrophenhilfe, als jeweils zustandige
Behorde fiir den Zivil- und Bevélkerungsschutz, herausgegeben wurden.

In der Liste ,,Zivilschutz-Forschung, Alte Folge“ wurden Forschungsergebnisse
und andere Beitrage zum Zivilschutz bis 1988 veréffentlicht. Die Liste ,,Zivil-
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