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Liebe Leserinnen und Leser,

oft werde ich z.B. von Kommunalpolitikern gefragt, was ei-
gentlich genau Kritische Infrastrukturen (KRITIS) seien
und ob beispielsweise das ortliche Krankenhaus, der Bahn-
hof, das Rechenzentrum oder das Umspannwerk dazu ge-
horten. Fragt mich dies der Blirgermeister einer kleineren
Stadt, so trifft dies ohne ,wenn und aber” zu. Beim linge-
ren Ausfall dieser Einrichtungen wiirde es vor Ort sicher-
lich nachhaltig wirkende Versorgungsengpasse im Ge-
sundheits- oder Verkehrswesen oder der Stromversorgung
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geben, die erhebliche Stérungen der lokalen 6ffentlichen
Sicherheit oder andere dramatische Folgen nach sich zogen.
Somit passt die Definition fiir KRITIS aus der Nationalen
Strategie zum Schutz Kritischer Infrastrukturen auf alle Ver-
waltungsebenen in Deutschland. Dort heifdt es: ,Kritische
Infrastrukturen sind Organisationen und Einrichtungen mit
wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintrachtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Storungen der 6ffentli-
chen Sicherheit oder andere dramatische Folgen eintreten
wirden” Aus Landes- oder Bundessicht sind die Infrastruk-
turen zu bestimmen, bei deren Ausfall fiir die Bevolkerung
eines ganzen Landes oder aber fiir grofie Teile des Bundes-
gebietes die oben beschriebenen Folgen eintreten wiirden.
Auch auf Européischer Ebene ist dieser Schritt teilweise
erfolgt, jedoch ohne dass bislang ein wissenschaftlich exak-
tes Verfahren zur Identifikation von KRITIS existiert. So ein-

fach wie es einerseits sein mag, KRITIS zu identifizieren -
schlieflich sind es die fur die Gesellschaft (iiber-) lebens-
wichtigen Strukturen - so schwierig ist es andererseits auf-
grund von enormer Komplexitit und gegenseitiger Ab-
hingigkeit klare Abgrenzungen und Zuordnungen vorzu-
nehmen. Ein Beispiel ist die Abhingigkeit aller Infrastruk-
turen von der Verfligbarkeit von elektrischem Strom und
von IT-Dienstleistungen. Die teils grenziiberschreitende
Vernetzung und die Abhangigkeiten haben zur Folge, dass
bei (Zer-)Stérungen schnell auch Dominoeffekte eintreten
und verhéaltnismifiig harmlose Grundursachen eine katas-
trophale Wirkung verursachen kdnnen. KRITIS sind je-
doch nicht nur vor Naturereignissen wie Stiirmen, Hoch-
wasser oder Erdbeben sowie vor Unfillen und Systemver-
sagen zu schiitzen. KRITIS riicken auch mehr und mehr in
den Fokus sicherheitspolitisch brisanter Strategien. So bau-
en mehrere Staaten militirische Potenziale zur sogenann-
ten Cyber-Kriegsfithrung auf, um durch gezielte IT-Angriffe
Kritische Infrastrukturen in anderen Staaten zu stéren und
damit eine neue Ara der Kriegsfiihrungsfihigkeiten einzu-
lauten. Hier ist der Schutz Kritischer Infrastrukturen dann
eindeutige Aufgabe des Zivilschutzes, steht doch im § 1
Abs. 1 des Gesetzes tiber den Zivilschutz und die Katastro-
phenhilfe des Bundes (ZSKG): ,,Aufgabe des Zivilschutzes
ist es, durch nichtmilitarische MafSnahmen die Bevolkerung,
ihre Wohnungen und Arbeitsstitten, lebens- und verteidi-
gungswichtige zivile Dienststellen, Betriebe, Einrichtungen
und Anlagen sowie das Kulturgut vor Kriegseinwirkungen
zu schiitzen und deren Folgen zu beseitigen oder zu mil-
dern” Nichts anderes als KRITIS sind die dort genannten
lebens- und verteidigungswichtigen zivilen Dienststellen,
Betriebe, Einrichtungen und Anlagen. Im selben Gesetz (§18
Abs. 2) wird der Bund verpflichtet, die Linder beim Schutz
von KRITIS zu beraten und zu unterstiitzen. Dies tut der
Bund u.a. durch fachpraktische Empfehlungen, Leitfaden
und Schutzkonzepte fir ein umfassendes Risiko- und Kri-
senmanagement in KRITIS-Einrichtungen. Einiges davon
wird Thnen in dieser Ausgabe unseres Magazins ,,Bevolke-
rungsschutz” vorgestellt.

Viel Spaf} beim Lesen wiinscht Ihnen

Thr

Dr. Wolfram Geier
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Schutz Kritischer Infrastrukturen —

Quo Vadis?

Vor gut zehn Jahren wurde auf Bundesebene begonnen, den Schutz Kritischer Infrastrukturen als
ressortiibergreifendes Politikfeld systematisch aufzuarbeiten und auszubauen. Inzwischen konn-
te das Thema in Politik, Wissenschaft und auch in Teilen der Gesellschaft platziert werden und mit
der KRITIS-Strategie, mit Analysen und Empfehlungen sowie mit Kooperationen zwischen Staat und
Wirtschaft wesentliche Grundlagen geschaffen werden. In letzter Zeit treten jedoch vermehrt Fragen
methodischer, organisatorisch-institutioneller und verfahrensmaRiger Art auf, die bislang noch nicht

zufriedenstellend beantwortet werden konnten.

Monika John-Koch

Zehn Jahre Schutz KRITIS - mehr Fragen als Antworten?

Zwar sind ,Kritische Infrastrukturen® prinzipiell kein
neues Thema, jedoch wurden erst vor gut zehn Jahren
grundlegende Ansitze fiir eine strategisch-konzeptionelle
und institutionell-organisatorische Auseinandersetzung
als Querschnittsthema der Inneren Sicherheit gelegt: Die
Nationale KRITIS-Strategie wurde 2009 verabschiedet,
rechtliche Regelungen etwa im Zivilschutz- und Katastro-
phenhilfegesetz (ZSKG) oder in Fachgesetzen nehmen Be-
zug auf Kritische Infrastrukturen. Bund und Lander haben
sich auf eine Definition, die v.a. den Aspekt der Versor-
gungssicherheit in den Mittelpunkt stellt, und eine einheit-
liche Einteilung in neun Sektoren verstandigt. Tragfahige
und auch politisch anerkannte Kooperationen zwischen
Staat und Wirtschaft wurden auf- und ausgebaut. Sektor-
spezifische und sektoriibergreifende Analysen sowie gemein-
sam erstellte Empfehlungen sind ,greifbare” Ergebnisse
langjahriger Arbeit in diesem Schwerpunkt innerer Sicher-
heitspolitik.!

Diese hier nur schlagwortartige Bilanz lisst sich durch-
aus sehen, zumal sie nicht nur unmittelbar, sondern auch
mittelbar Wirkung zeigt: Der branchentibergreifende Aus-
tausch entwickelt sich, ressort- bzw. branchenspezifische
Schutzkonzepte beziehen die Perspektive ,Kritische Infra-
struktur® explizit ein, selbstregulative Mafinahmen einer
Branche stehen Pate fiir vergleichbare Regelungen in an-
deren Branchen.

Doch je hoher die Prasenz - oder auch Popularitét - des
Themas in Politik, Wirtschaft, Wissenschaft und Gesell-
schaft ist, je stiarker der Schutz KRITIS Gegenstand strate-
gisch-planerischer Entscheidungen oder regulativer Uber-
legungen wird, desto mehr scheinen Fragen auf, die bislang
unerheblich schienen oder fiir die noch keine zufrieden-
stellenden Antworten gefunden wurden. Welche Infrastruk-
turen im Konkreten sind kritisch? Erfasst der Fokus auf
Einrichtungen und Organisationen der KRITIS-Definition

wesentliche Aspekte Kritischer Infrastrukturen? Wie ver-
halten sich verschiedene Schutzgiiter oder widerstreitende
Zielsetzungen zueinander? Ist ein ,Schutz“ KRITIS tiber-
haupt realisierbar?

Organisatorische Fragestellung:
Widerstreitende Interessen

2009 wurde die ,Nationale Strategie zum Schutz Kriti-
scher Infrastrukturen“ verabschiedet, die Zielvorstellungen
und den politisch-strategischen Ansatz des Bundes zusam-
menfasst, methodische und verfahrensma-
Rige Aspekte beleuchtet und
die Akteure beim Schutz
KRITIS adressiert® Da-
bei wird mehrfach Be-
zug auf eine ge- oder
auch verteilte Verant-
wortung von Staat
und Wirtschaft ge-
nommen, wenn et-
wa die Gewihrleis-
tung des Schutzes
Kritischer Infra-
strukturen als ge-
samtgesell-
schaftliche Auf-
gabe bezeichnet
und ein abge-
stimmtes und
von allen Ver-
antwortli-
chen gemeinsam
getragenes Vorgehen eingefor-
dert wird. Jedoch ist dieser Anspruch ange-
sichts unterschiedlicher Strukturen und Verfahren, diver-
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gierender Interessenlagen und v.a. einer verschiedenarti-
gen Handlungs- und Entscheidungslogik nicht so einfach
einzuldsen wie es scheint.

Behordliche Kooperation

Aus behordlicher Sicht wird der Schutz KRITIS in der
Regel als Annexkompetenz der bereichsspezifischen Ge-
fahrenabwehr verstanden. Damit sind die Ressorts im Rah-
men ihrer jeweiligen fachlichen Zustindigkeit verantwort-
lich, geeignete Regelungen zu schaffen und Mafnahmen
zu ergreifen, um den Schutz ,ihrer” Infrastrukturen und da-
mit die Verfigbarkeit der Leistungen gewihrleisten zu
koénnen.

Der Schutz KRITIS als Querschnittsthema erfordert je-
doch einen Ausgleich durchaus verschiedener Ressortin-
teressen. So kdnnen wirtschaftspolitische Aspekte oder
Umweltbelange sicherheitspolitischen Erwdgungen dia-
metral entgegenstehen. Daher sind Mafnahmen zum
Schutz KRITIS zu koordinieren, um ressortspezifische Stra-
tegien und Programme aufeinander abzustimmen, Syner-
gien zu nutzen und ein einheitliches und widerspruchsfrei-
es Vorgehen auf Bundesebene sicherzustellen.

Fir den Bund koordiniert und moderiert das Bundes-
ministerium des Innern als ,Hiiter der Querschnittsauf-
gabe Innere Sicherheit und Bevolkerungsschutz Aktivititen
zum Schutz KRITIS. Im Bund-Linder-Verhiltnis steht das
BMI fiir strategische und sektoriibergreifende Aspekte des
KRITIS-Schutzes als Ansprechpartner zur Verfiigung, fach-
spezifische sektorale Fragestellungen hingegen werden
zwischen den fachlich zustindigen Bundes- und Landes-
ressorts koordiniert.

Institutionell kooperieren Bund und Liander in der ,Ar-
beitsgruppe der Koordinierungsstellen Kritische Infrastruk-
turen” (AG KOST KRITIS). Hier werden Informationen aus-
getauscht, Ergebnisse von Analyse und Studien vorgestellt,
Methoden und Empfehlungen erarbeitet sowie gemeinsa-
me Positionen erstellt, um das Vorgehen inhaltlich und
strukturell abzustimmen und in Einklang zu bringen.

Damit steht ein Instrumentarium zur Verfiigung, um
offentlich-6ffentliche Partnerschaften tiber die Verwal-
tungsebenen hinweg fiir den Schutz KRITIS zu nutzen und
einer ressortiibergreifenden Betrachtung einen institutio-
nellen Rahmen zu geben. Ob es gelingt, den notwendigen
Interessenausgleich zu erzielen und Strategien und Maf3-
nahmen aufeinander abzustimmen, hingt jedoch letztlich
von der Bereitschaft und den Moglichkeiten ab, quer-
schnittlich, d. h. rechtsgebietsiibergreifend zu planen und
zu entscheiden

Kooperation mit Betreibern

Doch stehen auch - und vor allem - die Betreiber Kriti-
scher Infrastrukturen in der Verantwortung, den Infra-
strukturauftrag zu erfiillen und gleichzeitig den Schutz ihrer
Infrastrukturen sicherzustellen. Dies wird auch in der
KRITIS-Strategie deutlich, wenn fir die Sicherheit, Zuver-
lassigkeit und Verfiigbarkeit Kritischer Infrastrukturen die
private, zumindest aber eine zwischen Staat und Privaten
geteilte Verantwortung hervorgehoben wird.

Institutionell-organisatorischer Ausdruck dieser geteil-
ten Verantwortung ist der Auf- und Ausbau 6ffentlich-pri-
vater Partnerschaften mit dem Ziel, sektortibergreifend
Konzepte und Schutzmafinahmen zu entwickeln, sektor-
spezifische Losungen zu erarbeiten oder sich mit Einzel-
fragen wie beispielsweise der IT-Sicherheit zu befassen. Da-
bei nimmt auf Bundesebene der UP KRITIS eine herausge-
hobene Stellung ein.?

Gesprachskreise mit Betreibern Kritischer Infrastrukturen

Konzeptionelle Grundlagen
Analysen, Studien, Forschungsprojekte
Empfehlungen, Leitfaden, Mindeststandards

» Beauftragung und Auswertung gemeinsamer Analysen, Studien
und Forschungsprojekte

» Auswertung von Rahmenbedingungen und Erarbeitung von Vor-
schldgen zur Anpassung der Rahmenbedingungen
o Gesetzlicher Rahmen
. Wirtschaftlicher Rahmen
. Technologische Entwicklung (Bsp.: Smart Grids, Netzumbau)

» Gemeinsame Erarbeitung von Empfehlungen, Leitfaden, Mindest-
standards

» Schaffung einer Schnittstelle im Risiko- und Krisenmanagement

Einwirkungsszenarien Schutzziele

Risiken auf
Einrich-
tungsebene

Verwundbarkeits-
analyse auf Ein-
richtungsebene

Identifizierung
kritischer Prozesse|

und Elemente

Betriebliche MaRnahmen zur Pravention und Reaktion

» Austausch aktueller Informationen zu Lagen und Gefahren
> Ubungen

vornehmlich Aufgabe des Staates
mmm vornehmlich Aufgabe der Betreiber

Gesprachskreise mit Betreibern Kritischer Infrastrukturen.
(Quelle: Schutzkonzept)

Allerdings stoflen Partnerschaften dann an ihre Gren-
zen, wenn es nicht gelingt, ein gemeinsames Verstandnis
fir den Schutz KRITIS zu entwickeln. Wenn etwa das un-
ternehmerische Interesse der Gewinnmaximierung nicht
mit staatlichen (Sicherheits-) Interessen und der Aufgabe
des Staates, den Schutz der Bevolkerung zu gewéhrleisten,
in Einklang zu bringen ist, ist im Rahmen dieser Koopera-
tionen ein Ausgleich zu schaffen, der beiden Seiten und
damit dem in der KRITIS-Strategie postulierten kooperati-
ven Ansatz Rechnung trigt - ein zuweilen schwieriger Pro-
zess.

! Eine Ubersicht u.a. in Bundesamt fiir Bevélkerungsschutz und Katast-
rophenhilfe, Schutzkonzepte Kritischer Infrastrukturen im Bevolke-
rungsschutz. Wissenschaftsforum Band 11, Bonn 2012.

2 Bundesministerium des Innern (Hrsg.), Nationale Strategie zum Schutz
Kritischer Infrastrukturen, Berlin 2009 (www.bbk.bund.de/Shared-
Docs/Downloads/BBK/DE/Publikationen/PublikationenKritis/Nat-
Strategie-Kritis_PDF.html)

® Hierzu der Beitrag von Lieberknecht in diesem Heft, S. 12.
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Rechtliche Fragestellung: Kohdrente Gesetzgebung

Deutschland hat weder ein eigenstandiges ,Gesetz zum
Schutz Kritischer Infrastrukturen® noch eine das Themen-
feld konsolidierende Gesetzgebung. In den jeweiligen Fach-
gesetzen auf Bund- und auf Lianderebene existieren Rege-
lungen, die auch den Schutz KRITIS betreffen und insoweit
dem Ansatz der bereichsspezifischen Gefahrenabwehr fol-

(Foto: Dieter Schiitz / pixelio.de)

gen. Zwar kann damit in Abhangigkeit von den jeweiligen
Sektoren, regionalen Unterschieden und verschiedenen
Gefahrenlagen der erforderliche Schutzbedarf angemessen
bestimmt werden, gleichzeitig aber auch gesetzgeberische
Kohirenz oder Harmonisierung und ggf. zu abweichenden
Schutzstandards und -niveaus fithren.

Hinzu kommen unterschiedliche Bewertungsmafistibe
beziiglich der Qualitit des Infrastrukturschutzes aus Sicht
der jeweiligen Akteure: Das, was aus sicherheitspolitischen
Erwigungen staatlicherseits als erforderlich erachtet wird,
kann sich aus unternehmerischer Perspektive und ange-
sichts der Notwendigkeit, sich im globalen Wettbewerb zu
behaupten, als nicht realisierbar erweisen:

+ Der im Raumordnungsgesetz verankerte Grundsatz einer
Begrenzung der Inanspruchnahme von Flachen bei-
spielsweise kann durch eine Biindelung von Versor-
gungsleitungen in gemeinsamen Trassen moglichst
parallel zu Verkehrswegen erreicht werden. Dem kénn-
te jedoch der Grundsatz, wonach dem Schutz Kriti-
scher Infrastrukturen Rechnung zu tragen sei, entgegen-
stehen, da im Falle eines z.B. durch technische Storun-
gen oder auch Naturgefahren ausgeldsten singularen
Ereignisses verschiedene Versorgungseinrichtungen
zugleich in Mitleidenschaft gezogen wiirden und eine
komplexe Schadenslage entstehen kdnnte.

* Im Energiewirtschaftsgesetz wird der Zweck des Geset-
zes mit der Bereitstellung einer u.a. sicheren und preis-

giinstigen Versorgung beschrieben. Allerdings ist zur
Gewéhrleistung einer sicheren Versorgung im Sinne der
Verfiigbarkeit und Ausfallsicherheit eine entsprechende
Vorsorge erforderlich, die ggf. Redundanzen und zu-
sitzliche Sicherheitsmafinahmen erfordert. Da ver-
sucht wird, ein Teil der Kosten auf die Verbraucherpreise
umzulegen, konnten Mafnahmen zur Erhohung der
Sicherheit eine preisglinstige Versorgung negativ be-
einflussen.

Um diese jeweils politikfeldimmanenten Interessenkon-
flikte aufzuldsen, ist eine tibergreifende Betrachtung not-
wendig, die bei planerischen Entscheidungen auch Sicher-
heitsaspekte bertcksichtigt oder 6konomische Gesichts-
punkte mit sicherheitspolitischen Notwendigkeiten in Ein-
klang bringt.

Methodische Fragestellungen

Mit wachsender Intensitét der Arbeiten zum Schutz
KRITIS und mit steigender Detailliertheit in der Erstel-
lung von Analysen treten zunehmend mehr methodische
Herausforderungen und Fragestellungen auf, die zum Teil
die bisherigen Ansitze zum Schutz KRITIS bertthren und
moglicherweise auch zu einem Umdenken fithren kon-
nen.

Identifizierung Kritischer Infrastrukturen

Was unter Kritischen Infrastrukturen zu verstehen ist,
wird in der Definition - ,,Organisationen oder Einrichtun-
gen mit wichtiger Bedeutung fiir das staatliche Gemein-
wesen, bei deren Ausfall oder Beeintrichtigung nachhaltig
wirkende Versorgungsengpisse, erhebliche Stéorungen der
offentlichen Sicherheit oder andere dramatische Folgen
eintreten wiirden“ - deutlich. Doch ist ihr letztlich nicht
zu entnehmen, welche Anlagen und Einrichtungen von
derart zentraler Bedeutung sind, dass sie besonderen
Schutzes bediirfen. Gibt es im Bankenbereich mit dem Be-
griff der Systemrelevanz und einer Auflistung der als sys-
temrelevant angesehenen Institute® noch konkrete Anhalts-
punkte, kénnen Fragen, ob die Leitwarte A oder das Um-
spannwerk B, die Bahntrasse Y oder das Klinikum Z als
Kritische Infrastrukturen anzusehen sind, nach der Defini-
tion nicht zufriedenstellend beantwortet werden.

Nicht nur auf fachlicher Ebene, auch politisch besteht
erheblicher Bedarf an einem Identifizierungsverfahren;
aus rechtlicher Sicht steht dies aktuell auf der Agenda: Der
Entwurf fiir ein IT-Sicherheitsgesetz® sieht u.a. Schutz-
maflnahmen und Meldepflichten fiir KRITIS-Betreiber
vor. Um den Adressatenkreis hinreichend und eindeutig
konkretisieren zu konnen, sind Kriterien zur Identifizie-
rung Kritischer Infrastrukturen festzulegen, die Gber alle
Sektoren und Verwaltungsebenen anwendbar sein sollen.

Zwar wird seit lingerem an geeigneten Methoden ge-
arbeitet; auch liegen erste Entwiirfe vor, allerdings steht
neben einem Praxistest die erforderliche (rechts-)politi-
sche Zustimmung zum Verfahren noch aus.
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Anlage oder System?

Bislang standen beim Schutz Kritischer Infrastrukturen
einzelne Sektoren und Branchen bzw. einzelne Anlagen im
Fokus der Betrachtung. Hierbei wurden sektor- oder bran-
chenspezifische Gefahrenbetrachtungen erstellt, Risikoana-
lysen durchgefiihrt und Schutzkonzepte sowie Mafinah-
menkataloge entwickelt.

Jedoch stellt sich zunehmend mehr die Frage, ob dieser
Bezug auf Einrichtungen und Organisationen in der KRI-
TIS-Definition und die damit verbundene Schwerpunkt-
setzung tatsachlich die wesentlichen Aspekte beim Schutz
Kritischer Infrastrukturen erfasst: Ist eine Betrachtung
von Sektoren und Branchen zielfiihrend oder sollten nicht
eher kritische Dienstleistungen im Mittelpunkt stehen? Ist
fiir die Sicherstellung der Versorgung der Bevolkerung mit
Gitern und Dienstleistungen nicht vielmehr das System
als solches von zentraler Bedeutung? Sind nicht eher Netze,
Ubergabepunkte oder Knoten die kritischen Einfallstore?”

Gerade mit Blick auf die fir Kritische Infrastrukturen
charakteristischen Abhingigkeiten und Interdependenzen
sowie mogliche Kaskadeneffekte weist der anlagenbezoge-
ne Ansatz deutliche Grenzen nicht nur im Zuge der sektor-
ubergreifenden Analysen, sondern auch bei der Entwick-
lung von Notfallkonzepten auf.

Die Europdische Union etwa hat hier reagiert, indem
sie das Européische Programm zum Schutz Kritischer In-
frastrukturen (EPSKI) kiinftig stirker system- bzw. dienst-
leistungsbasiert ausrichten und damit sektortibergreifende
Themen in den Vordergrund stellen will 2 Diese Ausrich-
tung wird kiinftig auch auf nationaler Ebene eine deutlich
gewichtigere Rolle spielen miissen.

Schutz oder Resilienz?

Bislang befassten sich Behorden, Unternehmen und
Wissenschaft vorrangig mit Fragen zum Schutz Kritischer
Infrastrukturen. Angesichts sich wandelnder Rahmenbe-
dingungen z.B. durch Zunahme der Vernetzung von Syste-
men, oder sich verdndernder Gefahrenlagen nicht zuletzt
aus dem Cyber-Raum stellt sich die Frage, ob das Konzept
»Schutz” KRITIS noch tragt: Der Begriff ,,Schutz” impli-
ziert die Vorstellung des Bewahrens vor einer Gefahr, des
Abschirmens oder des Vermeidens. Doch ist ein in diesem
Sinne verstandener Schutz schwer umsetzbar: Die ununter-
brochene Uberwachung netzgebundener Infrastrukturen

4 Art. 6 Abs. 3 Richtlinie zur Durchftihrung und Qualitétssicherung der
laufenden Uberwachung der Kredit- und Finanzdienstleistungsinsti-
tute durch die Deutsche Bundesbank (AufsichtsRL) v. 28.02.2008, zu-
letzt gedndert am 21.05.20134

5 Entwurf eines Gesetzes zur Erhohung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz) v.18.08.2014 (Referenten-
entwurf, www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestex-
te/Entwuerfe/Entwurf_IT-Sicherheitsgesetz.pdf?
blob=publicationFile)

¢ Ausfihrlich der Beitrag von Stolzenburg und Miiller in diesem Heft, S. 6.

7 Siehe etwa den Beitrag von Reike-Kunze in diesem Heft, S. 26.

8 Commission staff working document on a new approach to the Euro-
pean Programme for Critical Infrastructure Protection. Making Euro-
pean Critical Infrastructures more secure, SWD(2013)318 final v.
28.08.2013

ist ebenso wenig realisierbar wie eine durchgingige Einhau-
sung von Verkehrsinfrastruktursystemen.

Noch schwieriger gestaltet sich dies im Bereich der IT-
Infrastrukturen, die ebenfalls nicht abgeschottet werden
koénnen ohne ihre Funktionalitét zu verlieren und bei de-
nen - und dies ist fast noch gewichtiger - sich die Bedro-
hungslage permanent verandert. Wie sollen Informations-
infrastrukturen zuverlassig vor IT-Angriffen geschiitzt
werden konnen, wenn Instrumente, Vektoren und Ziele der
Angriffe unklar sind? Gerade Cyber-Gefahren verdeutli-
chen die ,Schutz-“ Problematik: Maffnahmen zum Infra-
strukturschutz kénnen nur wirkungsvoll sein, wenn Be-
drohungslagen bekannt, Prognosen moglich und Reaktio-
nen zeitnah durchfiihrbar sind. Eher statisch ausgerichtete
Konzeptionen sind in einer sich dynamisch entwickeln-
den Umgebung nur begrenzt von Nutzen.

(Foto: Petra Schmidt / pixelio.de)

Insoweit muss neben das Konzept des Schutzes Kriti-
scher Infrastrukturen der Gedanke der Resilienz treten, nim-
lich die Fahigkeit, mit Stérungen unterschiedlichen Aus-
mafes umzugehen, d.h. ihnen zu widerstehen, sie zu bewal-
tigen oder sich ihnen anzupassen. Auch dies gilt es kiinftig
zu bertlicksichtigen.

Fazit

Insgesamt wurde fiir den Schutz Kritischer Infrastruk-
turen als Querschnittsaufgabe der Inneren Sicherheit viel
erreicht. Jedoch bestehen weiterhin organisatorische Her-
ausforderungen aus der Kooperation von Partnern mit un-
terschiedlichen Interessen, rechtliche Anforderungen, die
moglicherweise eine eigene sektoriibergreifende (Rahmen-)
Gesetzgebung denkbar erscheinen lassen, und methodi-
sche Fragestellungen als logische Konsequenz eines tiefer-
gehenden Verstindnisses Gber Kritische Infrastrukturen.

Dr. Monika John-Koch ist Leiterin des Referates Grundsatzangelegen-
heiten Kritische Infrastrukturen im Bundesamt fiir Bevélkerungsschutz

und Katastrophenhilfe (BBK).
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Zur Identifizierung

Kritischer Infrastrukturen

Methodisches Vorgehen und ein Praxisbeispiel aus Waldeck-Frankenberg

Kathrin Stolzenburg und Joachim Miiller

Kritische Infrastrukturenversorgen die Bevélkerungin Deutsch-
land mit wichtigen Gitern und Dienstleistungen. Damit ist ihr
Schutz ein essenzieller Bestandteil im Bevolkerungsschutz.
Denn sind sie von Ausfillen betroffen, kénnen die Guter und
Dienstleistungen eventuell nicht oder in nicht ausreichendem
Male bei der Bevélkerung ankommen. Die Frage ist somit nicht,
ob Kritische Infrastrukturen zu schiitzen sind. Sondern es stellt
sich die Frage, welche Anlagen und Prozesse denn kritisch sind
und mit ihr die Frage, warum man sie kennen sollte. Bislang
existiert - bis auf wenige Ausnahmen - in Deutschland keine
Liste Kritischer Infrastrukturbetreiber. Schwellen, die festlegen,
ob eine Einrichtung kritisch ist oder ob nicht, gibt es auf vielen
Ebenen nicht. Doch damit wird im Krisenfall eine Priorisierung
genauso erschwert wie die gezielte Ergreifung von SchutzmaR-
nahmen im Risikomanagement.

Wie identifiziert man Kritische
Infrastrukturen? - Vorstellung eines Verfahrens

Die Bevélkerung in Deutschland ist abhdngig
von bestimmten Infrastrukturen

,Die Bundesrepublik Deutschland liegt im Herzen Europas und ist ein weltoffenes,
demokratisches Land mit groRer Tradition und lebendiger Gegenwart. Deutschland
gehort zu den starksten Wirtschaftsnationen der Welt und bietet eine
innovationsstarke Wissenslandschaft

(Tatsachen tiber Deutschland, Deutschland im Uberblick;

Foto: Q. pictures/ pixelio.de)

Eine wichtige Sdule fiir diese oben benannte Prosperi-
tat sind unsere gut ausgebauten und sicher funktionieren-
den Infrastruktursysteme. Einige von ihnen bieten essen-
zielle Giiter und Dienstleistungen an, auf die die Bevolke-
rung immer, insbesondere auch in einer Krise, zugreifen
konnen muss. Dies sind beispielsweise Trinkwasser, Strom
und Transportleistungen. Damit sind diese Infrastrukturen
kritisch. Sie miissen ihre Versorgungsaufgabe stets erfiillen,
um die Grundbediirfnisse der Bevolkerung zu decken. Hin-
zu kommen soziookonomische Dienstleistungsinfrastruk-
turen, die fiir den Erhalt unserer rechtsstaatlichen Grund-
ordnung, der 6ffentlichen Sicherheit, aber auch des Ver-

Im Falle eines groRflachigen und langanhaltenden Stromausfal-
les beispielsweise ist eine Notversorgung zu etablieren, um die
Grundbedirfnisse der Bevélkerung zu decken, die offentliche
Ordnung und Sicherheit aufrecht zu erhalten und schwere wirt-
schaftliche und Umweltschdden zu vermeiden. Fiir eine effekti-
ve Nutzung der beschrankten Ressourcen ist eine abgestimmte
Planung im Vorfeld unabdingbar. Es sollte geklart sein, welche
Einrichtungen im Untersuchungsgebiet die kritischsten sind,
das heiRt, wer vorrangig mit Treibstoff fiir eine Netzersatzanlage
versorgt werden sollte, bzw. wo die wenigen vorhandenen Net-
zersatzanlagen aufgestellt werden.

Der Artikel stellt eine Systematik zur Identifizierung Kritischer
Infrastrukturen vor und zeigt anhand des Szenarios langanhal-
tender und groRflachiger Stromausfall ein Beispiel fiir die Not-
wendigkeit einer Identifizierung auf kommunaler Ebene auf.

trauens der Bevolkerung unabdingbar sind. Darunter fallen
Justizeinrichtungen aber auch symboltrachtige Bauwerke.

Besondere Infrastrukturen miissen besonders
geschiitzt werden, dafiir aber bekannt sein

Einrichtungen, die solche Leistungen bereitstellen,
miissen gegebenenfalls auch iber das aktuelle gesetzliche
Maf hinaus geschiitzt werden. Mehr Forderungen bedin-
gen zumeist Mehraufwand und mehr Kosten. In Zeiten knap-
per Ressourcen ist es deshalb sinnvoll, dieses Mehr an
Schutz so zielgerichtet wie moglich zu applizieren. Eine Vo-
raussetzung hierfiir ist, dass man seine kritischen Prozesse
und Elemente im Untersuchungsgebiet kennt; man muss
sie identifizieren und gegebenenfalls priorisieren. Ein Ver-
fahren hierfiir nennt sich Kritikalititsanalyse. Sie ist eine
Voranalyse, die neben einem Erkenntnisgewinn auch zu
Arbeitserleichterungen in folgenden Planungen des Risi-
komanagements und des Notfallmanagements fiihrt.

Was wird mit einer Kritikalitdtsanalyse erhoben?

Mit einer Kritikalitdtsanalyse fokussiert man auf die Kon-
sequenzen eines Ausfalles. Kdnnte der Wegfall eines Pro-
zesses oder eines Elementes zu nicht tolerierbaren Auswir-
kungen fihren, wiren dieser Prozess bzw. dieses Element
kritisch. Kritisch heif}t dann wichtig und essenziell. In einer
folgenden Risikoanalyse beispielsweise wiirden fiir den
kritischen Prozess/das kritische Element die Verwundbar-
keit gegeniiber bestimmten Gefahren erhoben und mogli-
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che Schutzmafinahmen definiert. Das bedeutet dann tibri-
gens nicht, dass nichtkritische Bestandteile nicht auch ab-
gesichert und geschiitzt werden sollten. Es sind vielmehr
zusitzliche Schutzvorkehrungen fiir besonders wichtige
Bestandteile einer Infrastruktur zu treffen.

Fiir die Identifizierung braucht man Schutzziele und
einen eingegrenzten Untersuchungsraum

In Verfahren der Identifizierung wie sie das BBK nutzt,
werden Bestandteile der Infrastruktur in zwei Gruppen ge-
teilt: Jene, deren Ausfall womdoglich zu negativen Auswir-
kungen fiihrt diese Auswirkungen aber vertretbar, da be-
herrschbar sind. Dem gegeniiber stehen die kritischen Be-

die der Aufrechterhaltung seiner Versorgungsfunktion
dienen.

Das Verfahren KritisKat

Das BBK hat ein Verfahren zur Identifizierung und Pri-
orisierung im Bevoélkerungsschutz entwickelt; KritisKat,
das aktuell in eine pragmatische Methode fiir die Anwen-
dung Uberfiihrt wird. Das Vorgehen nach KritisKat 1asst
sich in zwei grofere Abschnitte einteilen: Die Bestimmung
kritischer Dienstleistungen sowie die Identifizierung kri-
tischer Prozesse und Elemente. Letztere wird anhand von
drei Kriterien vorgenommen: Den Kriterien Qualitit,
Quantitit und Zeit.

Abb. 1: Gegenseitige Abhangigkeiten KRITIS. Diese Grafik visualisiert beispielhaft die gegenseitigen Abhangigkeiten
Kritischer Infrastrukturen. Die Autoren haben 4.500 Berichte Giber KRITIS-Versagen

(mit mind. 10.000 Betroffenen) analysiert.

(Quelle: Luiijf, Eric A.M; Nieuwenhuijs, Albert H.; Klaver, Marieke H.A et.al. (2010): Empirical findings on European
critical infrastructure dependencies. In: International Journal of Systems Engineering 2 (1), S. 14.)

standteile: Schaltet man diese — gedanklich - aus, musste
man mit erheblichen und nicht mehr hinnehmbaren, da
nicht beherrschbaren Auswirkungen rechnen.

Tolerierbar und nichttolerierbar werden hier durch eine
Grenze getrennt, die in einem Schutzziel formuliert ist. Im
Bevolkerungsschutz lautet das Ziel fiir eine Identifizierung:

Es sind die Infrastrukturen zu benennen, deren Ausfall
oder Beeintrichtigung gravierende Auswirkungen auf
die Bevolkerung haben kann.

Fir Kritikalitdtsanalysen werden also Schutzziele und
auch deren operative Schwellen benotigt.

Neben Schutzziel und Schwellen ist es wichtig, im Vor-
feld auch das Untersuchungsgebiet klar zu benennen. Wéh-
rend aus Bundessicht eher die systemiibergreifende Sicht-
weise im Vordergrund steht mit dem Ziel, sogenannte Fla-
schenhilse vornehmlich an den Systemschnittstellen zu
benennen, identifiziert eine Kommune alle wichtigen Pro-
zesse und Anlagen auf ihrem Gebiet, die wichtig fiir die Ver-
sorgung der Bevolkerung sind und ein Betreiber - bei-
spielsweise ein Stromversorger — wird Prozesse benennen,

Bestimmung kritischer
Dienstleistungen und Gtiter

Im ersten Abschnitt erfolgt eine
Bestimmung kritischer Dienstleis-
tungen. Dies sind die fiir den Versor-
gungsauftrag relevanten Oberprozes-
se einer Infrastruktur mit herausra-
gender Bedeutung fiir die Bevolke-
rung.* Fir die Infrastruktur Energie
wiére ein solcher Oberprozess bei-
spielsweise die ,Versorgung mit Erd-
gas“ Dazu werden alle erbrachten
Oberprozesse (=Dienstleistungen)
aufgelistet und der folgenden Prii-
fung unterzogen.

Leitfrage: Sind die untersuchten
Dienstleistungen so essen-
ziell fiir die Bevolkerung,
dass sie auch in einer Krise
erbracht werden miissen?

Dies ist anzunehmen, wenn mindestens die ersten bei-
den der folgenden Fragen mit ,ja“ beantwortet werden. Je
mehr Fragen positiv beantwortet werden, desto prioritirer
sollte die Dienstleistung behandelt werden.

«  Wird die Dienstleistung innerhalb eines Sektors der
Kritischen Infrastrukturen erbracht?
Insgesamt zdhlen auf der Bundesebene neun Sektoren
mit 29 Branchen zu den Kritischen Infrastrukturen. Auf
der kommunalen Ebene sind hier gegebenenfalls wei-
tere Bereiche zu ergdnzen (Beispiel Storfallbetriebe, Pro-
duktionsstandorte, Versammlungsstétten, Kitas oder
Schulen).

« Hat die Dienstleistung eine herausragende Bedeutung
fir die Bevolkerung? (Abpriifung anhand der Funktio-

¢

nen ,Leib und Leben*, ,Offentliche Ordnung*“ und ,wirt-
schaftliche Leistungsfihigkeit, ,Schadenspotenzial®)
+ Hingen weitere wichtige Dienstleistungen und Giiter

von der Dienstleistung ab? (Dependenzen; Abb. 1).

* Definition in: BSI (Hrsg.) UP KRITIS. Offentlich-Private Partnerschaft
zum Schutz Kritischer Infrastrukturen - Grundlagen und Ziele. 2013.
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 Lésst sich die Dienstleistung ausschliefdlich oder nur zu
einem Uiberwiegenden Teil innerhalb eines Teilsystems
erbringen? (Substituierbarkeit)

Eine erste nicht vollumfassende Liste kritischer Dienst-
leistungen fir die Bundesebene findet sich beispielsweise
im aktuellen Entwurf des IT-SiG. (,Kritische Dienstleistun-
gen®, Entw. IT-SiG Stand 18.08.2014, S. 46 /47).

Ergebnis aus diesem Abschnitt ist eine Liste der essen-
ziellen - kritischen - Dienstleistungen; also jener Dienst-
leistungen, die aus Sicht des Bevdlkerungsschutzes auch in
der Krise erfiillt werden miissen. Diese Liste geht ein in die
Analyse im zweiten Abschnitt und ist damit Grundlage der
weiteren systeminternen und prozessbasierten Identifizie-
rung.

Bei der Sicherung der Energieversorgung gewinnen sogenannte
alternative Energien an Bedeutung.
(Foto: Rainer Sturm / pixelio.de)

Identifizierung kritischer Prozesse und Elemente

Im zweiten Abschnitt werden basierend auf der Liste
der kritischen Dienstleistungen die Prozesse und Elemente
erhoben, die zur Erbringung der Dienstleistung zwingend
notwendig sind. Dazu wird zuerst ein Prozess- und Elemen-
tebild erstellt. Dann werden anhand von drei festgelegten
Kriterien aus den Prozessen und Elementen die kritischen
bestimmt.

1. Qualitdt: Systemwert des Elementes/ Prozesses

Leitfrage: Kobnnte mit Wegfall des untersuchten Elemen-
tes/Prozesses die Dienstleistung nachhaltig be-
eintrachtigt werden?

« Diesist anzunehmen, wenn der untersuchte Prozess/
das untersuchte Element eine nicht oder nur schwer
ersetzbare Funktion fiir die Erbringung der kritischen
Dienstleistung besitzt (Priifung der Redundanz).

+  Essollten auch anderweitig einzigartige Elemente erfasst
und weiter analysiert werden (z.B. ,,Hidden Champions®)

 Liegt bei den analysierten Prozessen/Elementen eine
signifikante geografische Konzentration vor, sollten

diese weiterbetrachtet werden, auch wenn sie die folgen-
den Kriterien nicht erfillen.

2. Quantitdt: Anzahl der Betroffenen

Leitfrage: Fiele das untersuchte Element/der untersuchte
Prozess aus, wire dann eine grofie Anzahl von
Menschen beeintriachtigt?

+ Hier sind in Abhingigkeit des Untersuchungsraumes
und auch der analysierten Infrastrukturen eigene kon-
krete Schwellen festzulegen. Fiir die Stromversorgung
auf Bundesebene beispielsweise arbeitet das BBK mit
einer Schwelle, die sich an die Einwohnerzahl grofierer
deutscher Stidte anlehnt.

3. Zeit: Auswirkungszeitpunkt

Leitfrage: Fiihrt ein Ausfall des untersuchten Prozesses/
Elementes schnell zu einer Betroffenheit?

» Esist zu erheben, ob der Ausfall unmittelbare Auswir-
kungen auf die Bevolkerung hat.

« Aufgrund von systeminhirenten Besonderheiten ist ein
Ausfall in einigen Bereichen ,selbstverstirkend*, das
heifdt, nach einer bestimmten Ausfallzeitdauer (,point
of no return”) verlingert sich diese selbst bei intakter
Infrastruktur und unabhéngig vom Szenario. In solchen
Fillen sollte diese MTTF — mean time to function -
auch berticksichtigt werden.

Verwendung der Ergebnisse

Der letzte Schritt der Identifizierung ist - wenn beno-
tigt - eine konkrete Benennung von Betreibern und Besit-
zern: Wer betreibt die identifizierten Prozesse und Anlagen?
Benotigt werden die Ergebnisse einer Identifizierung bei-
spielsweise

« Fir das Notfallmanagement
> Festlegung von Prioritdtenlisten: Wer sollte in einer
Mangellage vorrangig versorgt werden? Wer kénnte
ggf. ohne gravierende Auswirkungen auf die Bevol-
kerung im Untersuchungsraum unversorgt bleiben?
> Festlegungen fiir die Gefahrenabwehr: Wo sind die
besonders schiitzenswerten Anlagen in meinem
Gebiet; wer ist im Krisenfall besonders zu beriick-
sichtigen?
« Fir das Risikomanagement
> Wo befinden sich kritische Prozesse / Elemente in
meinem Untersuchungsgebiet? Sind hinsichtlich be-
stimmter Gefahren besondere Schutzmafnahmen zu
ergreifen?
> Wie sehen meine externen Abhéngigkeiten aus? Sind
besondere Schutzmaffnahmen, Kooperationen an-
zustofRen?

Dabei brauchen verschiedene Akteure aus unterschied-

lichen Griinden dieses Wissen tiber Kritische Infrastruktu-
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Identifizierungsschritte

Auswahl/Priorisierung

lichkeit gepriift. Auch geneigte Leser
sind eingeladen, Feedback zum vor-

(Teil-)Ergebnis

Abb. 2: Identifizierung in 10 Schritten.

ren. Das unten folgende Beispiel verdeutlicht, wie das Wis-
sen Uber Kritische Infrastrukturen in Kommunen fir die
Notfallplanung genutzt werden kann.

Identifizierung in 10 Schritten

Wie die Liste kritischer Dienstleistungen zu erstellen
ist und wie die drei Kriterien zur Identifizierung genau zu
hinterlegen sind, ist abhingig von Zielsetzung und Unter-
suchungsraum. Kritikalititsanalysen sind Voranalysen,
sollen also folgende Prozesse erleichtern. Deshalb gilt hier
unbedingt eine Waage zwischen Praktikabilitit und Wis-
senschaftlichkeit einzuhalten.

Das BBK hat einen Vorschlag fiir ein pragmatisches
Vorgehen zur Identifizierung in 10 Schritten erstellt. Die-
ser Vorschlag wird mit den Bundesldndern aber auch aus-
gewidhlten Akteuren bei Bund, Kommunen und Betrei-
bern weiter abgestimmt und hinsichtlich der Praxistaug-

gestellten Ablauf an die unten ange-
1. Untersuchungs- Was ist mein Untersuchungsrahmen? Perspektive Schutzziel, .
rahmen: (Behérde, Betreiber?), das/ betrachtete/n (Teil-)System/e, (Teil-)Systeme und gebene E'Mall Adresse zu geben~ Abb
die Untersuchungsregion undJ/das Schutzziel. Untersuchungsraum 2 Zeigt den aktuellen Arbeitsstand.
2. Erhebung der DL: Welche Oberprozesse (,Dienstleistungen“=DL) werden Benennung DL
durch die untersuchten (Teil-)Systeme erbracht? . .
Die Energie Waldeck-Frankenberg
g i » GmbH und die Identifizierung
9L 3. Bedeutung fiir die Welche Bedeutung hat die untersuchte DL fiir die 2 Benennung und o
3 Bevolkerung Bevolkerung? (Leib und Leben, Offentliche Sicherheit, ;'."j Bewertung _KrItISCher Infrastrukturen
Ko (Priorisierung 1): Wirtschaftliche Leistungsfahigkeit, Schadenspotenzial) -E. > Kritische DL in Kommunen
4 Selektion\l/\ Nicht Kritischg 548l
e asene By oo RS
= , i Die Energie Waldeck-Frankenberg
] 4. Priorisierung (2) der Sind andere Kritische DL von der DL abhangig? Lasst sich |MimsS Priorisierung
ﬁ kritischen DL: die DL ausschlieBlich oder nur zu einem iiberwiegenden IS Kritische DL GmbH
Optionaler Schritt zur Priorisierung Teil innerhalb eines Teilsystems erbringen ? § Joachim Muller ist technischer
i 2 Leiter Netze bei der Energie Waldeck-
5. Prozess-und Welche Prozesse und Elemente tragen zur Erbringung der Prozess- und Frankenberg GmbH (EWF) Die EWF
Elementebild: kritischen DL bei? Elementebild | st ein regionales Querverbund-Ver-
l sorgungsunternehmen in Nordhessen
6. Priorisierung bei Liegt eine geografische Konzentration der untersuchten Priorisierung mit den Sparten Strom, GaS, wasser
geografischer Elemente und Prozesse vor? von Prozessen und Warme. Das Versorgungsgebiet
Jonzentration: l wdtieneien | hat eine Grofe von 1261 km?, es wer-
den 130.000 Einwohner versorgt. Er
7.  Kriterium Qualitat - Besitzt der untersuchte Prozess/das Element eine nicht . . .
Systemwert: oder nur schwer ersetzbare Funktion fiir die Erbringung %’ ° SChlldert’ aus welchen Grinden die
der kritischen DL ?(Oder ist er/es in sons)tiger Weise | 8 E EWF auf die Kommunen zutrat mit
einzigartig fiir die DL (z.B. ,Hidden Champion“)? Ss . . . ..
t‘ i\ wenwicho MR der Bitte um eine Liste Kritischer In
2 Ja i i frastrukturen:
B 8. - Kriterium Quantitat Fiihre ein Ausfall des untersuchten Prozesses/Elementes §' E §
. . . . . o
7)) - Umfang der zu einer Betroffenheit vieler Menschen? Hier sind | B % v .. . .
g Auswirkung: konkrete Schwellenwerte festzulegen. _E é § Voruberlegung zu Stromausfallen'
N l\} Nicht Kritische RGEEN 5 Grofifldchige und langanhaltende
. beim gesetzten Schu ISR o= . . k3
& Ja £ Stromausfdlle in Deutschland sind un-
o 9. Kriterium Zeit - Fiihre ein A_usfall des unters.uchten Prt.).zesses/EIementes wahrscheinlich, aber nicht unmogllch
Q Schnelligkeit der schnell zu einer Betroffenheit? Oder wéren aufgrund von
ﬁ Auswirkung: systeminhirenten Besonderheiten lingere Ausfallzeiten Deutschlands Stromnetze gelten
2u erwarten? v als die sichersten der Welt. Belegt
icht Kritisch@ . . . . .
\Lja\ b s s R wird das mit der Nichtverfiigbarkeits-
10. Auflistung der Benennung der identifizierten Prozesse und Elemente Liste Kritische zeit, die von der Bundesnetzagentur
kritischen Prozesse ~ und ggf. Zuordnung zu Betreibern/Besitzern. Prozesse/Elemente mit ca. 15 Minuten pro Letztverbrau-
und Elemente: *DL = Dienstleistung/Gut, steht fiir die erbrachten cher und Jahr angegeben wird. Trotz
versorgungsrelevanten Oberprozesse der Infrastruktur

dieses sehr guten Wertes ist ein Black-
out - also ein langer andauernder
und grof¥flachiger Stromausfall - nicht
komplett auszuschliefien. Dieses Wissen ist im Bewusst-
sein der Bevolkerung, der Betreiber und der Behorden fest-
gesetzt und begriindet sich auch auf Vorfillen der vergan-
genen Jahre: Im Sommer 2003 kam es zu einem grof3flachi-
gen Stromausfall im Nordosten der USA sowie in angren-
zenden Teilen von Kanada. Wenige Wochen spater kam es
auch in Europa zu einem grofien Stromausfall, der ganz
Italien umfasste. In einer umfassenden Analyse, angestofien
durch diese Ereignisse, kamen deutsche Fachleute zu der
Ansicht: Es besteht angesichts der gegenwértigen soliden
Substanz der Stromnetze und der Sicherheitsphilosophie
in Deutschland kein Grund zu Besorgnis.*

(Quelle: BBK)

* Quelle: VDE-Analyse Stromversorgungsstorung in den USA/Kanada,
London, Schweden /Dinemark und Italien, Anldsse und Ablaufe, Ursa-
chen und Konsequenzen. Energietechnische Gesellschaft im VDE
(ETG), Frankfurt, 27.11.2003.
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Das Undenkbare trat dann aber doch ein: Im Novem-
ber 2005 zog ein Sturmtief tiber Nordwestdeutschland.
Durch Schneefall kam es zu massiven Schnee- und Eisan-
satzen an Freileitungen und Hochspannungsmasten und
in der Folge zu umfassenden Mastbriichen auf der 110-kV-
Spannungsebene. Rund 500.000 Einwohner waren von
meist kurzzeitigen Stromversorgungsunterbrechungen be-
troffen und 250.000 Einwohner im Minsterland waren fiir
2 bis 3 Tage komplett ohne elektrische Energieversorgung.
Ein hoher volkswirtschaftlicher Schaden wurde festgestellt.
Dies sollte nicht die letzte Naturkatastrophe in Deutsch-
land sein. Das Orkantief Kyrill sorgte im Januar 2007 fiir
zahlreiche Storungen in den Stromnetzen. Auch EWF war
massiv betroffen.

Intensive Auseinandersetzung mit der Bewdltigung
grofdfldchiger Versorgungsstérungen

Wie in der Branche, so setzte nun auch bei EWF eine
intensive Beschaftigung mit dem Thema der Bewéltigung
grof’flichiger Versorgungsstorungen ein. Bereits im Som-
mer 2007 wurde als Ergdnzung zum betrieblichen Entsto-
rungsmanagement ein Krisenmanage-
ment etabliert. Priméres Ziel eines
Versorgers ist hier, die Handlungsfa-
higkeit des eigenen Unternehmens zu
erhalten und eine effektive Schadens-
und Stérungsbekdmpfung gewéhr-
leisten zu kdnnen. Dabei wurde deut-
lich, dass dies nicht nur eine theoreti-
sche Abhandlung sein kann. Es war
eine Vielzahl von praktischen Uberle-
gungen, Untersuchungen und Ge-
sprachen mit Behorden und Instituti-
onen notig. So wurden Kontakte zum
Technischen Hilfswerk, dem Deut-
schen Roten Kreuz, der Deutschen Te-
lekom und insbesondere zum Kreis-
brandinspektor, der Leiter des Katast-
rophenschutzes des Landkreises Wal-
deck-Frankenberg ist, gekniipft. Im
Rahmen von konstruktiven Diskussio-
nen wurden Detailfragen erortert und
Absprachen fiir den Krisen- bzw. Ka-
tastrophenfall getroffen. Dazu gehor-
te in den Folgejahren auch ein gemeinsamer Besuch eines
Seminares an der AKNZ in Bad Neuenahr-Ahrweiler.

(Foto: EWF)

Kommunen als wichtige Ansprechpartner
bei der Identifizierung

Weitere wichtige Ansprechpartner waren und sind die
von EWF versorgten Kommunen. Bei einer Kreisversamm-
lung des Hessischen Stidte- und Gemeindebundes fiir den
Landkreis Waldeck-Frankenberg wurde das Thema
»Schutz der Bevolkerung vor Versorgungsausféllen” disku-
tiert. Die Biirgermeister betonten, dass die Bewiltigung
eines Stromausfalles nicht alleinige Aufgabe des Energiever-
sorgers sein kann, sondern auf kommunaler Seite eine ho-
heitliche Aufgabe ist. Denn allen Beteiligten war und ist

klar, dass der Ausfall der Stromversorgung eine Beeintrach-
tigung aller anderen Kritischen Infrastrukturen nach sich
zieht. In einer solchen Krisensituation kann eine Normal-
versorgung nicht mehr gewiahrleistet werden. Um dennoch
die Aufrechterhaltung von Sicherheit und Ordnung sowie
die Befriedigung der Grundbediirfnisse der Bevolkerung zu
ermoglichen, muss ein gewisser Umfang von Kritischen
Infrastrukturen mit Notstromaggregaten versorgt und somit
funktionstiichtig erhalten werden kann. Doch wie ist eine
Identifizierung und Priorisierung der wichtigsten Anlagen
durchzufiihren?

Priorisierung von Anlagen Kritischer Infrastrukturen
im Versorgungsgebiet der EWF

Die EWF hat aufgrund der aus dem Miinsterlandereig-
nis gewonnenen Erfahrungen mit dem Aufbau eines Kata-
sters fiir Kritische Infrastrukturen begonnen. Entsprechend
den neun Sektoren Kritischer Infrastrukturen und der An-
wendung oben beschriebener Kriterien wurden aus der
Netzanschluss-Datenbank 1.500 Anschlussobjekte heraus-
gefiltert. Es erfolgte eine gemeindescharfe Zuordnung der

Kontinuierliche Instandhaltung ist die Basis fir zuverlassige Netze.

Objekte, die jeder Kommune zur Verfiigung gestellt wurde.
Es war allen Beteiligten klar, dass eine Versorgung von 1.500
Objekten mit Notstromaggregaten innerhalb kiirzester
Zeit nicht moglich sein wiirde. Die Aufgabe der Kommunen
war es deshalb, diese identifizierten Objekte zu priorisie-
ren, d.h. eine Reihenfolge festzulegen, nach der Objekte mit
Netzersatzanlagen versorgt werden sollten. Zusitzlich
musste auch eine Auswahl erfolgen. Die EWF ermittelte die
Anschlusspunkte fiir die priorisierten Objekte und ergénzte
ggf. weitere Zusatzinformationen wie den Standort des zur
Bestromung eines jeweiligen Objektes nutzbaren Aggrega-
tes, dessen Leistung und andere Besonderheiten. Diese
Daten stellte der Versorger den Kommunen wieder zur
Verfiigung.
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Prioritdten fiir den Notfall

Damit ist die Basis geschaffen, dass im Krisen- und Ka-
tastrophenfall durch eine zielgerichtete Nutzung der (we-
nigen) vorratigen Netzersatzanlagen und eine erginzende
Beschaffung von Netzersatzanlagen von aufen ein rascher
Anschluss moglich ist. Das heifdt: Im Ereignisfall kdnnen
die am Kataster beteiligten Kommunen eine Minimalver-
sorgung ihrer Biirger mit essenziellen Dienstleistungen
zligig gewéihrleisten. Bis zum Sommer 2014 beteiligten sich

RegelmiRige Kontrolle einer Ortsnetzstation mit Umspannung von 20.000 auf 400 Volt.
(Foto: EWF).

9von 17 Kommunen an diesem Kritis-Kataster. In einigen
Gemeinden fiihrte der dufiere Anstof? ihres Energieversor-
gers zur Optimierung verwaltungsinterner Abldufe und
Zustandigkeiten. Einige Kommunen haben zum ersten Mal
bewusst die eigene Verantwortlichkeit fiir ihre Kritischen
Infrastrukturen wie Feuerwehr-Stiitzpunkte, Sitz der Ver-
waltung, Bauhof, Abwasserversorgung o.4. wahrgenom-
men und konnten ausgehend von den Nachfragen des Ver-
sorgers nun ein gemeinsames Konzept fiir die Notfallver-
sorgung erstellen.

Folge-Fragestellung: Wer stellt die benétigten
Notstromaggregate zur Verfiigung?

Es ist Fakt, dass die Vorhaltung von NEA eine kostspie-
lige Angelegenheit ist. [.d.R. sind NEA fir ein bestimmtes

Objekt oder eine bestimmte Aufgabe beschafft worden. Sie
sollen die Handlungsfahigkeit des jeweiligen Betreibers
sicherstellen. Schnell mobilisierbare Reservekapazititen
sind praktisch nicht vorhanden. Das oben genannte Be-
schaffen von ,,auflen” bedeutet also, NEA auflerhalb der Kri-
senregion zu aquirieren, wo diese zum Zeitpunkt der Krise
nicht akut benotigt werden. Das kann bei rdumlich be-
grenztem Krisenfall gut funktionieren, bei einem BRD-wei-
ten Blackout nicht. Damit jeder kommunale Krisenstab
unmittelbar einsatzfihig sein kann, sollte jede Kommune
iber wenigstens ein ausreichend grofies Notstromaggre-
gat verfiigen. Dies ist fiir viele Kommunen finanziell nicht
realisierbar. Zuschiisse von Bund und Ldndern wiren sinn-
voll. Ein erster Schritt ist z.B. die Bereitstellung je eines
250-kVA-Notstromaggregates fir jeden Landkreis / kreis-
freie Stadt im Bundesland Hessen durch das Land. Dies ist
ein erster Schritt, der auf die Kommunen ausgeweitet wer-
den sollte.

Die gelebte Partnerschaft zwischen der Kommune als
Konzessionsgeber und der EWF als Konzessionsnehmer
und Versorger wurde durch diese Zusammenarbeit gestarkt
und vertieft. Und die Zusammenarbeit geht weiter ...

Ein Beispiel fiir konkrete MafSinahmen

Neben der Identifizierung Kritischer Infrastrukturen,
der Frage nach der Bereitstellung von Netzersatzanlagen,
gilt die dritte wichtige Frage der Beschaffung von Kraft-
stoff im Bedarfsfall. Die EWF beteiligt sich an einer Tank-
anlage eines kommunalen Bauhofes und schafft sich so
einen Notvorrat von 5.000 Liter Diesel fiir die firmeneige-
nen Notstromaggregate. In einer anderen Kommune wurde
eine kleine Tankstelle mit einer Noteinspeisung fiir ein
Notstromaggregat ausgestattet, so dass im Bedarfsfall ein
zligiger Anschluss eines Notstromaggregates moglich ist
und die Tankstelle in Funktion bleiben kann. Diese Maf3-
nahmen sollen ausgeweitet werden.

EWTF hofft, dass sich auch die Gemeinden, die sich bis-
her noch nicht am Kritis-Kataster beteiligt haben, in den
néichsten Jahren zu einer Teilnahme entschliefRen.

Grundsitzlich werden gut verstdndliche und eingingi-
ge Anleitungen und Hilfsmittel bendtigt, die in die The-
matik einflihren und z.B. das Priorisieren von Kritischen
Infrastrukturen erzielen lassen. So wiirde gewahrleistet,
dass das Thema Krisen- und Katstrophenmanagement nicht
nur eine Angelegenheit von ein paar wenigen Spezialisten
bleibt, sondern gerade im Bewusstsein der politischen Ent-
scheidungstriager und der Verwaltungen verankert ist.

Dipl.-Ing.(FH) Joachim Miiller M. Sc. ist Technischer Leiter Netzbetrieb
bei der Energie Waldeck-Frankenberg GmbH in Korbach
Die Geodkologin Kathrin Stolzenburg ist Referentin im Referat Gefdhr-

dungskataster, Schutzkonzepte Kritischer Infrastrukturen im Bundes-
amt fiir Bevolkerungsschutz und Katastrophenhilfe.
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UP KRITIS

Eine 6ffentlich-private Partnerschaft zum Schutz Kritischer Infrastrukturen

Nora Lieberknecht

»,Nachdem immer wieder Unregelmaifligkeiten in der Strom-
versorgung in europdischen Lindern auftraten, mehren
sich die Hinweise, dass die Systeme tiber IT-Schwachstellen
angegriffen werden. Teilweise mussten schon Kraftwerke
abgeschaltet werden. Die Unternehmen und Regierungen
arbeiten gemeinsam an der Analyse dieser IT-Krise“ Die-
ses Szenario ist gliicklicherweise nur Teil einer Ubung. Ver-
gleichbare Angriffe kdnnten jedoch schnell auf der Tages-
ordnung stehen und dann miissten Betreiber und staatliche
Stellen gemeinsam dieser Krise begegnen.

Hierzu besteht seit 2007 in Deutschland die 6ffentlich-
private Partnerschaft UPKRITIS, in der Betreiber Kritischer
Infrastrukturen, Verbande und die zustindigen Behorden
gemeinsam am priventiven wie auch reaktiven Schutz der
Kritischen Infrastrukturen in Deutschland arbeiten.

Die Kooperation ist seit 2007 stetig gewachsen und hat
sich inzwischen zu einem Erfolgsmodell entwickelt. Da die
urspriinglich angelegten Strukturen nicht fiir eine weitere
Ausdehnung des Teilnehmerkreises ge-

on zwischen den angeschlossenen Organisationen und dem
Lagezentrum des BSI (Bundesamt fiir Sicherheit in der In-
formationstechnik) stattfindet. Dort, wo keine SPOC exis-
tieren, erfolgt die Kommunikation zwischen BSI und Un-
ternehmen direkt. Das BSI als nationale IT-Sicherheitsbe-
horde ist fiir die Erthohung der IT-Sicherheit in Wirtschaft,
Staat und Gesellschaft in Deutschland zustindig. Ange-
sichts der stetig wachsenden Abhéngigkeit der Kritischen
Infrastrukturen von der IKT (Informations- und Kommu-
nikationstechnik) und der sich stetig veraindernden (Cy-
ber-)Bedrohungslage, bilden IT-Sicherheitsthemen den
Schwerpunkt der Arbeiten im UP KRITIS.

Das BSI nimmt IT-Sicherheitsmeldungen von Unterneh-
men und Organisationen entgegen, sammelt, analysiert
und bewertet sie und stellt diese und andere Informationen
in Form von Lageberichten, Meldungen und (Frih-)Warnun-
gen insbesondere den KRITIS-Betreibern zur Verfligung. So
geschehen auch im jingsten Vorfall, bei dem Unternehmen

schaffen waren, wurde der UP KRITIS
2013 umstrukturiert und mit einem
neuen Teilnahmemodell versehen, so-
dass seitdem interessierte Organisati-
onen kurzfristig dem UP KRITIS bei-
treten konnen. Alle Organisationen
mit Sitz in Deutschland, die Kritische
Infrastrukturen in Deutschland betrei-
ben, nationale Fach- und Branchenver-
binde sowie die zustindigen Behorden
konnen Teilnehmer des UP KRITIS
werden. Die Teilnehmerzahl ist seit-
dem stark wachsend und liegt inzwi-
schen bei tiber 120 Organisationen
(Stand: 10/2014), rund viermal so viel wie noch Mitte 2013.
Auch zuvor wenig bis gar nicht vertretene KRITIS-Bran-
chen arbeiten nun vermehrt im UP KRITIS mit.

Im standigen operativen Austausch

Die Zusammenarbeit im UP KRITIS besteht aus einem
operativ-technischen und einem strategisch-konzeptionel-
len Teil. Operativ-technisch findet ein standiger Informa-
tionsaustausch der Teilnehmer tiber Cyber-Sicherheitsvor-
falle, Auffalligkeiten und die aktuelle IT-Bedrohungslage
statt. Dieser Austausch erfolgt Giber die in Abb. 1 dargestellte
Kommunikationsstruktur.

In einigen KRITIS-Branchen wurden dafir Single Points
of Contact (SPOC) eingerichtet, Giber die die Kommunikati-

Abb. 1: Kommunikationsstruktur der operativ-technischen Zusammenarbeit im UP KRITIS.

uber die im UP KRITIS etablierten Kommunikationsstruktu-
ren frithzeitig gewarnt und mit vertraulichen Informatio-
nen darlber versorgt werden konnten, wie eine spezifische
Schadsoftware auf IT-Systemen identifiziert werden kann.
Auf diese Weise konnten betroffene Organisationen sich
schnell und effektiv vor der (drohenden) Gefahr schiitzen.

Um auf eine mogliche IT-Krise vorbereitet zu sein,
werden im UP KRITIS regelmifRig Ubungen durchgefiihrt,
in denen die Krisenreaktions- und -bewéltigungsfihigkei-
ten gelibt und stindig verbessert werden.

Gemeinsame Strategien und Konzepte

Die strategisch-konzeptionelle Zusammenarbeit im
UPKRITIS findet grofitenteils in den eingerichteten The-
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men- und Branchenarbeitskreisen statt. Ziel ist es, dass in
jeder KRITIS-Branche ein Branchenarbeitskreis existiert,
der sich vornehmlich mit IT-/Cyber-Sicherheit, aber auch
mit anderen, verwandten Themen beschiftigen kann. Da-
neben gibt es zu verschiedenen Themen (z.B. Ubungen,
operativer Informationsaustausch, KRITIS-Regulierung u.a.)
Themenarbeitskreise, in denen branchen- und sektoriiber-
greifend diskutiert und zusammengearbeitet wird.

Das Plenum als zentrales, brancheniibergreifendes Ko-
operationsgremium des UP KRITIS, dient dem Informati-
onsaustausch zwischen den Mitgliedern, setzt die strategi-
schen Arbeitsschwerpunkte des UP KRITIS um, fiihrt die
Ergebnisse der Arbeitskreise zusammen und plant das wei-
tere gemeinsame Vorgehen.

Daneben gibt es als weiteres Gremium noch den Stab,
der zwischen den Plenumssitzungen die Fortsetzung der
Arbeiten koordiniert und die strategischen Ziele und Maf3-
nahmen vorbereitet. Die Geschéftsstelle des UP KRITIS
kiimmert sich um alle organisatorischen Belange und ist
beim BSI angesiedelt. Das ,,Dach” des UP KRITIS bildet
schliefllich der Rat, der aus hochrangigen Entscheidungs-
tragern der KRITIS-Betreiber und des Staates besteht und
die Interessen des UP KRITIS in Politik und Wirtschaft
vertritt.

Abb. 2: Organisationsstruktur des neuen UPKRITIS.

Neben dieser neuen Organisationsstruktur (vgl. Abb. 2)
wurden in den letzten zwei Jahren auch die Ziele und Maf3-
nahmen des UP KRITIS an die neuen Aufgaben und Her-
ausforderungen beim Schutz Kritischer Infrastrukturen an-
gepasst. Dies erfolgte im Rahmen der ,Fortschreibung” des
UPKRITIS, in der die 2007 festgelegten Grundlagen und
Ziele iberarbeitet und teilweise neu definiert wurden. Das
Ergebnis dieser Fortschreibung wurde vor kurzem verof-
fentlicht und ist im Internet unter http:/www.kritis.bund.
de/SharedDocs/Downloads/Kritis/DE/Fortschreibung_Ge-
samtdokument.html verfiigbar.

Mit der neuen Organisationsstruktur und den aktuali-
sierten Zielen und Aufgaben ist der UP KRITIS gut aufge-
stellt, um den (Cyber-)Herausforderungen der kommenden
Jahre zu begegnen und den Schutz und die Resilienz der
Kritischen Infrastrukturen in Deutschland weiter zu erho-
hen. Die sich stindig &ndernde Bedrohungslage und die
dynamische Verdnderung der Informationstechnik in den

Prozessen der Kritischen Infrastrukturen stellen den
UPKRITIS vor neue Herausforderungen. Die Cyber-Bedro-
hungslage hat sich in den letzten Jahren massiv verscharft,
was u.a. Vorfille wie Stuxnet, Duqu und weitere eindrucks-
voll bewiesen haben. Kritische Infrastrukturen geraten zu-
nehmend in den Fokus von Angreifern, deren Professiona-
lisierung stetig zunimmt. Auch Angriffe durch grofie Or-
ganisationen oder Staaten nehmen zu. Daher sollten bei der
nichsten grofleren Angriffswelle moglichst viele Betreiber
Kritischer Infrastrukturen in Deutschland frithzeitig ge-
warnt werden kénnen. Hierzu sind geeignete Kommunika-
tionsstrukturen und -verfahren - wie sie im UP KRITIS be-
reits bestehen - unerlasslich.

Alle Betreiber Kritischer Infrastrukturen in Deutsch-
land, die noch nicht am UP KRITIS teilnehmen und somit
auch noch nicht in die Krisenkommunikations- und -re-
aktionsstrukturen mit dem BSI eingebunden sind, sind auf-
gerufen, sich dem UP KRITIS anzuschliefien und sich ge-
meinsam mit anderen KRITIS-Betreibern, Verbanden und
Behorden tiber aktuelle Vorkommnisse auszutauschen
und die jeweils vorliegende Bedrohungs- und Risikositua-
tion gemeinsam zu analysieren und zu bewerten. Die ope-
rativ-technische Zusammenarbeit und die eingerichteten
Krisenkommunikationsstrukturen kénnen dabei helfen,
eingetretene Krisen gemeinsam und schnell zu bewiltigen.

Alle Teilnehmer des UP KRITIS profitieren vom opera-
tiven Informationsaustausch und dem gemeinsamen IT-
Krisenmanagement. In Ubungen kénnen sie ihr Krisen- und
Business Continuity Management (BCM) erproben und
verbessern. So ist der UP KRITIS beispielsweise an einer eu-
ropaweiten Ubung beteiligt, die das Krisenmanagement im
anfangs geschilderten Szenario zum Thema hat.

Die Teilnehmer erhalten Informationen zur IT-Sicher-
heitslage und Warnmeldungen des BSI, durch die sie im-
mer Uber eine aktuelle Einschiatzung der gegenwartigen Be-
drohungslage verfiigen. Innerhalb der Arbeitskreise kon-
nen Erfahrungen ausgetauscht und Kontakte zu anderen
KRITIS-Betreibern, Behérden und Verbanden gekniipft
werden.

So arbeiten die am UP KRITIS beteiligten Organisatio-
nen gemeinsam daran, die Kritischen Infrastrukturen in
Deutschland auch im Zeitalter allgegenwértiger IKT best-
moglich zu schiitzen und hierdurch die Versorgung der
Bevolkerung optimal zu gewéhrleisten.

Weitere Informationen zum UP KRITIS, seiner Organi-
sationsstruktur, den fortgeschriebenen Grundlagen und
Zielen sowie die Anmeldeunterlagen stehen im Internet
unter www.upkritis.de zur Verfiigung. Weitere Auskiinfte
erteilt auch die Geschiftsstelle des UP KRITIS unter
upkritis@bsi.bund.de.

Nora Lieberknecht ist Mitarbeiterin im Referat Schutz Kritischer Infra-

strukturen im Bundesamt fiir Sicherheit in der Informationstechnik.
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Kritische Infrastrukturen

Im Klimawandel

Verwundbarkeit und Anpassung - Forschung des Netzwerkes Vulnerabilitat

Christina Fichtner, Jonas Savelsberg und Mareike Buth

In den Tagen rund um Pfingsten bot sich in diesem Jahr
vielen Menschen in Deutschland ein chaotisches Bild: Zahl-
reiche Straflen und Gleise waren durch umgestiirzte Biume
oder Aste blockiert, wieder andere Verkehrswege blieben in-
folge heftiger Starkniederschlige fiir mehrere Stunden un-
passierbar. Mancherorts fiihrten herabgerissene Oberlei-
tungen zu Stromausfillen; auch die Mobilfunknetze bra-
chen zeitweise zusammen. Der Sturm Ela, der in der Nacht

Extremwetterlagen stellen die Kritischen Infrastrukturen immer haufiger vor Probleme.
(Foto: rebel/ pixelio.de)

vom 9. auf den 10. Juni 2014 tiber Nordrhein-Westfalen,
Hessen und Niedersachsen hinwegzog, zeigte wieder ein-
mal in aller Deutlichkeit, wie verwundbar auch industria-
lisierte Linder gegeniiber Extremwetterereignissen sein
konnen. Dabei sind es nicht allein die groflen Naturkatast-
rophen, die wie das Juni-Hochwasser 2013 noch lange im
allgemeinen Gedachtnis haften bleiben, sondern auch Ereig-
nisse kleineren Ausmafies konnen bereits erhebliche Scha-
den verursachen. Auch unabhingig von der rdumlichen
und zeitlichen Reichweite eines Ereignisses aber fihren Aus-
fallsituationen wie im obigen Beispiel regelméfiig unsere
hohe Abhingigkeit von Kritischen Infrastrukturen (KRITIS)
wie Verkehrs- oder Telekommunikationssystemen vor Au-
gen, die durch Unwetter dieser Art in ihrer Funktionsfiahig-
keit erheblich beeintrachtigt werden konnen.

Mit dem voranschreitenden Klimawandel, der durch
steigende Temperaturen, veranderte Niederschlagsmuster
und haufiger auftretende, intensivere Extremwetterereig-
nisse auch in Deutschland weitreichende Verdanderungen
mit sich bringt, werden viele Sektoren vor neue Heraus-
forderungen gestellt. Infrastrukturbetreiber miissen sich
die Frage stellen, wie die unterbrechungsfreie Bereitstel-
lung von Versorgungsleistungen in ihrer zentralen Bedeu-
tung fir die Aufrechterhaltung der 6ffentlichen Sicherheit
auch unter verdnderten klimatischen Rahmenbedingungen
gewihrleistet bleiben kann. Derlei Fragen sind nicht grund-
satzlich neu, wird doch die Abwendung und Bewiltigung
von Schadenslagen durch Naturereignisse im Rahmen des
betrieblichen Risiko- und Krisenmanagements tagtdglich
von den versorgenden Organisationen und Einrichtungen
geleistet. Auch in der ,,Nationalen Strategie zum Schutz
Kritischer Infrastrukturen“ (KRITIS-Strategie, BMI 2009)
werden Naturereignisse als eine der drei wesentlichen Ge-
fahrenquellen fiir Kritische Infrastrukturen benannt. Den-
noch macht die Dimensionierung einer globalen Klimaer-
warmung mit bislang nur begrenzt méglichen Antworten
auf das ,,Wo“ ,Was“ und ,Wann" von eintretenden Klima-
folgen nochmals einen anderen Zugang fiir die Entwick-
lung langfristig tragbarer Schutzkonzepte erforderlich.

Der Bund hat daher einen umfangreichen Prozess zur
Anpassung Deutschlands an den Klimawandel angesto-
Ren. Bereits im Jahr 2008 wurde die Deutsche Anpassungs-
strategie an den Klimawandel (DAS) verabschiedet, mit dem
erklarten Ziel, ,die Verwundbarkeit gegeniiber den Folgen
des Klimawandels zu mindern bzw. die Anpassungsfihig-
keit nattirlicher, gesellschaftlicher und 6konomischer Sys-
teme zu erhalten oder zu steigern“ (Die Bundesregierung
2008, S. 4). Sie basiert auf einer ersten Analyse der Ver-
wundbarkeit (Vulnerabilitit) verschiedener Handlungsfel-
der, etwa in den Bereichen Gesundheit, Verkehr oder Biolo-
gische Vielfalt (Zebisch et al. 2005). Im Jahr 2011 wurde die
DAS mit dem Aktionsplan Anpassung (APA) mit konkreten
Mafitnahmen unterlegt. Dieser sieht unter anderem ,die
Weiterentwicklung der bestehenden Kooperation der Bun-
desoberbehorden zu einem ,Behordennetzwerk fir Vulne-
rabilitatsbetrachtung” (Die Bundesregierung 2011, S. 20)
vor. Insgesamt 16 Bundesoberbehérden und -institutio-
nen haben sich daraufhin im Netzwerk Vulnerabilitét
(www.netzwerk-vulnerabilitaet.de) zusammengeschlossen,
um die Verwundbarkeit Deutschlands in allen Handlungs-
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feldern der DAS einheitlich und handlungsfeldiibergreifend zu untersuchen.
Inhaltliche und organisatorische Unterstiitzung bei diesem Prozess erhalten sie
von einem Konsortium verschiedener Forschungseinrichtungen.

Ein innovativer methodischer Ansatz

Fir die Durchfiihrung der Verwundbarkeitsanalyse im Rahmen des Netz-
werkes Vulnerabilitit wird konzeptionell auf das Verwundbarkeitsverstdndnis
des Weltklimarates (IPCC) zuriickgegriffen (Parry et al. 2007). Es basiert auf der
Erkenntnis, dass mogliche Auswirkungen von klimatischen Veranderungen erst
relevant werden, wenn das betroffene System ihnen gegeniiber empfindlich
(sensitiv) ist. Seine Verwundbarkeit ergibt sich dann aus den moglichen Auswir-
kungen und der Anpassungsfihigkeit des Systems. Der verwendete Ansatz
weicht damit von der im klassischen Risikomanagement verwendeten Definiti-
on von Verwundbarkeit ab.

Zentrales methodisches Instrument im Netzwerk Vulnerabilitét sind so ge-
nannte Wirkungsketten. Diese stellen die wichtigsten Wirkzusammenhinge
aus Klimaverdanderungen und Auswirkungen fir jedes der betrachteten Hand-
lungsfelder dar. Eine durch die am Netzwerk Vulnerabilitit beteiligten Behor-
denvertreter getroffene Auswahl von Auswirkungen, die sektoral und sektoren-
lbergreifend von prioritirer Bedeutung sind, wird derzeit tiefergehend analy-
siert. Im Rahmen dieser Analyse werden die priorisierten Auswirkungen je nach
Datenverfiigbarkeit mithilfe von Berechnungen oder Experteninterviews ope-
rationalisiert. Dabei werden sowohl der aktuelle Zustand als auch mogliche zu-
kinftige Entwicklungen in der nahen und fernen Zukunft, wenn méglich auf
Ebene der Landkreise, betrachtet. Fiir die Abschatzung moglicher klimatischer,
wirtschaftlicher und gesellschaftlicher Entwicklungen wird auf modellbasierte
Berechnungen verschiedener Bundesoberbehorden zuriickgegriffen. Die bei der
Abschitzung solcher Entwicklungen gegebenen Unsicherheiten werden im
Rahmen des Projektes durch zwei unterschiedliche Szenariokombinationen ad-
ressiert. Diese bilden sowohl fiir das Klima als auch fiir die Empfindlichkeit ei-
nen schwicheren und einen stirkeren Wandel ab. Entsprechend werden die Er-
gebnisse eine Spannbreite moglicher Zukiinfte zeichnen.

Betrachtete Handlungsfelder

Angelehnt an die DAS werden im Netzwerk Vulnerabilitit 14 sektorale Hand-
lungsfelder mithilfe dieser Methodik analysiert. Bei einer insgesamt groflen
Bandbreite behandelter Themen lésst sich ein Grofiteil der betrachteten Hand-
lungsfelder direkt mit den fiir Kritische Infrastrukturen relevanten Sektoren in
Verbindung bringen. Unter die Handlungsfelder beziehungsweise Sektoren, die
sowohl in der KRITIS-Strategie als auch in der DAS und damit im Netzwerk
Vulnerabilitit betrachtet werden, fallen etwa ,,Energie®, ,,Gesundheit, ,Wasser*
und ,Transport und Verkehr”, Andere KRITIS-Sektoren wie der Sektor ,,Erndh-
rung” werden durch mehrere DAS-Handlungsfelder - wie in diesem Fall ,Land-
wirtschaft” und ,Fischerei“ - abgedeckt. Doch auch auf die Gibrigen Handlungs-
felder konnen sich aufgrund der hohen Abhéngigkeiten und Wechselwirkungen
zwischen den einzelnen Infrastruktursystemen nachgelagerte Effekte durch
den Klimawandel ergeben. Das Netzwerk Vulnerabilitét trigt damit der hohen
Bedeutung Kritischer Infrastrukturen fir das Gemeinwesen auch und gerade
unter den sich verindernden Klimabedingungen Rechnung. Die in der DAS ge-
nannten Querschnittsfelder Raumplanung und Bevolkerungsschutz weisen
keine eigenen Empfindlichkeiten auf, die wesentlich tiber die bereits bei den an-
deren Handlungsfeldern betrachteten hinausgehen, und werden daher nicht
separat betrachtet. Ihnen wird aber als Teil der Anpassung an den Klimawandel
eine wichtige Rolle beigemessen.

Das Netzwerk Vulnerabilitat ist ein zentraler
Bestandteil des Anpassungsprozesses in
Deutschland. Es setzt sich aus folgenden 16
Bundesoberbehdrden und -institutionen zu-
sammen: Bundesamt flir Bevolkerungsschutz
und Katastrophenhilfe (BBK), Bundesamt fir
Naturschutz (BfN), Bundesamt fiir Seeschiff-
fahrt und Hydrographie (BSH), Bundesamt
far Wirtschaft und Ausfuhrkontrolle (BAFA),
Bundesanstalt fir Geowissenschaften und
Rohstoffe (BGR), Bundesanstalt fir Gewas-
serkunde (BfG), Bundesanstalt fir StraRen-
wesen (BASt), Bundesanstalt Technisches
Hilfswerk (THW), Bundesinstitut fir Bau-,
Stadt- und Raumforschung (BBSR), Deutsche
Gesellschaft fiir Internationale Zusammen-
arbeit (GIZ), Deutscher Wetterdienst (DWD),
Johann Heinrich von Thiinen-Institut, KfW,
Projekttrager im Deutschen Zentrum fiir
Luft- und Raumfahrt (PT-DLR), Robert-
Koch-Institut (RKI) und Umweltbundesamt
(UBA). Die am Netzwerk Vulnerabilitit betei-
ligten Behodrden und Institutionen leisten
durch die Einbringung ihres Fachwissens und
ihrer Methodenkenntnisse sowie durch die
Bereitstellung von Daten aus handlungsfeld-
spezifischen Studien und Modellvorhaben ei-
nen entscheidenden Beitrag zu den durchge-
fuhrten Analysen. Sie spielen zudem eine
zentrale Rolle bei der politischen Abstim-
mung der Ergebnisse, da sie von der Intermi-
nisteriellen Arbeitsgruppe Anpassungsstrate-
gie (IMA), die den DAS-Prozess steuert, ex-
plizit mandatiert wurden und die Ergebnisse
in ihre jeweiligen Ministerien tragen.
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Veranderungen des Klimas werden sich auf die Nutzung heute errichteter Infrastrukturen auswirken und kénnen in Zukunft

zu Versorgungsunterbrechungen, steigenden Kosten und Schéden fiihren.
(Foto: Erich Westendarp / pixelio.de)

Kritische Infrastruktur im Energiesektor

Die Energieversorgung nimmt eine zentrale Rolle im
Bereich Kritischer Infrastrukturen ein. Stérungen oder Aus-
falle wirken sich direkt auf Wirtschaft und Gesellschaft
aus. Der Klimawandel stellt dabei neben aktuellen Heraus-
forderungen, etwa im Rahmen der Energiewende, ein zu-
satzliches Problemfeld dar. Er ist fiir den Energiesektor ins-
besondere mit Blick auf Infrastrukturen relevant, da diese
sich meist durch sehr lange Lebensdauern bei hohen Inves-
titionssummen auszeichnen. Getétigte Investitionen in
Stromtrassen oder den Ausbau des Kraftwerksparkes haben
oft Bestand tiber mehrere Generationen. Entsprechend
werden sich Verdanderungen des Klimas auf die Nutzung
heute errichteter Infrastrukturen auswirken und kénnen
in Zukunft zu Versorgungsunterbrechungen, steigenden
Kosten und Schéden fiihren, wenn die Folgen des Klima-
wandels nicht jetzt berticksichtigt werden. Vor diesem Hin-
tergrund ist es wichtig, bereits heute einen Uberblick iiber
mogliche Auswirkungen des Klimawandels fiir den Ener-
giesektor zu gewinnen und dieses Wissen in die Planung
einzubeziehen.

Auswirkungen im Bereich Energie
Viele Auswirkungen des Klimawandels stehen in direk-

tem Zusammenhang mit langfristigen und regional unter-
schiedlichen Verdnderungen etwa der Durchschnittstem-

peratur oder den mittleren Niederschlagsmengen. Der
Energiebedarf fiir die Beheizung und Klimatisierung von
Gebauden sowie flr die Kithlung von Lebensmitteln oder
Produktionsprozessen hangt beispielsweise unmittelbar von
der Aufientemperatur ab. Wird es im Jahresmittel warmer,
muss insbesondere in den Sommermonaten mehr Energie
fir Kithlung und Klimatisierung aufgewandt werden.
Gleichzeitig nimmt in den Wintermonaten durch durch-
schnittlich mildere Temperaturen der Bedarf an Heiz-
energie ab.

Neben méglichen Anderungen des Energiebedarfs wer-
den im Handlungsfeld Energiewirtschaft die Bereiche Ener-
gieumwandlung, Energieinfrastruktur und Verfiigbarkeit
von Primirenergietragern untersucht. Wahrend langfristige
Veridnderungen vor allem marktbezogene Effekte in den
Bereichen Energieumwandlung und Energiebedarf mit sich
bringen, kdnnen haufigere und extremere Wetterereignisse
Infrastrukturschiden und Versorgungsunterbrechungen
zur Folge haben. Schneelasten und Stiirme kénnen, wie im
Minsterland im Jahr 2005, zu Schiaden an Uberlandleitun-
gen fihren. Gerade thermische Kraftwerke liegen haufig in
Gewisserndhe und sind daher potenziell vor allem durch
Hochwasser oder Sturmfluten betroffen. Zusitzlich werden
insbesondere solche thermischen Kraftwerke, die noch auf
Durchlaufkiihlung setzen, voraussichtlich durch zuneh-
mende Hitzewellen betroffen sein, da nicht ausreichend
Kahlwasser zur Verfiigung steht oder Kithlwasser aus
Griinden des Gewisser- und Artenschutzes nicht in bereits
erwarmte Flisse eingeleitet werden darf.
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Uber die genannten Auswirkungen des Klimawandels hinaus steht der Ener-
giesektor auch in anderen Bereichen, insbesondere durch die Energiewende,
vor grofien Herausforderungen. Gerade ein diversifizierter Kraftwerkspark und
der weitere Ausbau des Energienetzes sind jedoch gleichzeitig wichtige Schritte
zur Senkung der Empfindlichkeit gegeniiber dem Klimawandel. Die Energie-
wende trigt so trotz neuer Herausforderungen fiir den Energiesektor nicht nur
zum Klimaschutz, sondern auch zur Anpassung bei.

Ausblick

Auch wenn die Folgen des Klimawandels noch nicht vollstindig absehbar
sind, ,werden die klimatischen Veranderungen teils extreme Belastungen fir
die Kritischen Infrastrukturen auch in den bisher geméafligten Breitengraden
Mitteleuropas mit sich bringen (BMI 2009, S. 8). Die durch das Netzwerk erar-
beitete Vulnerabilititsbewertung verschiedener KRITIS-Sektoren bildet darum
eine wichtige Grundlage fiir die Weiterentwicklung der bundesdeutschen An-
passungspolitik, auch im Hinblick auf die Ausfallsicherheit zentraler Versorgungs-
leistungen fir die Bevolkerung und das staatliche Gemeinwesen. Umso wichti-
ger werden die Leistungen Kritischer Infrastrukturen, wenn die Gesellschaft etwa
zur Bewiltigung eines Extremereignisses ganz besonders auf deren Funktions-
tchtigkeit angewiesen ist. Das Gesamtkonzept ,Anpassung an den Klimawandel”
kann daher in keiner Weise ohne die notwendigen Anpassungen in den betrof-
fenen KRITIS-Sektoren erfolgen. Um das heutige hohe Niveau der Versorgungs-
sicherheit in Deutschland auch in Zukunft gewéhrleisten zu konnen, ist nicht
zuletzt die ,partnerschaftliche Zusammenarbeit von Bund, Lindern und den
privaten Unternehmen® unverzichtbar (Die Bundesregierung 2008, S. 45) und
bedarf einer weiteren Intensivierung. Doch nicht nur zwischen den unterschied-
lichen Akteursebenen, sondern auch zwischen den betroffenen, sich auf ver-
schiedenste Weise wechselseitig beeinflussenden Handlungsfeldern ist ein ste-
tiges Zusammenwirken gefordert, das sich bei der Suche nach Anpassungslé-
sungen verstarkt an der Identifizierung und Nutzung gemeinsamer Schnittstel-
len orientiert.

Die Ausarbeitung solch synergetischer Mafnahmen zur Anpassung an den
Klimawandel wird im Rahmen des Aktionsplanes II zur DAS weiter vorange-
trieben. Hierin flief}en die Ergebnisse des Netzwerkes Vulnerabilitit ebenso ein
wie in den Ende 2015 zu erwartenden Fortschrittsbericht fiir die Bundesregie-
rung. Daneben werden sie im niachsten Jahr in einem umfangreichen Forschungs-
bericht zur Verfiigung gestellt. Die im Netzwerk entwickelte Methodik findet
aber nicht nur im breiten, nationalen Kontext Anwendung, sondern kann auch
fiir weitere Verwundbarkeitsanalysen wie Detailanalysen zu einzelnen Hand-
lungsfeldern und Regionen oder in anderen Landern verwendet werden. Im Auf-
trag der GIZ etwa haben adelphi und EURAC das Vulnerability Sourcebook ent-
wickelt - ein umfassendes Praxishandbuch zur Durchfithrung standardisierter
Vulnerabilitdtsanalysen, die auch fiir Monitoring und Evaluation von Anpas-
sung genutzt werden kénnen. Der darin dargestellte Ansatz wurde bereits erfolg-
reich in Landern wie Pakistan, Bolivien, Mosambik und Burundi erprobt.
Schlief}lich bleibt der Klimawandel und die Verwundbarkeit gegentiber seinen
Folgen auch Gber Liandergrenzen und Infrastruktursysteme hinweg vor allem
eines: ein globales Thema, das nicht mehr ignoriert werden kann.

Christina Fichtner ist Mitarbeiterin im BBK und dort im Projekt Klimawandel und Bevélkerungs-
schutz innerhalb des Referates Grundsatzangelegenheiten Kritische Infrastrukturen tatig.

Jonas Savelsberg ist Research Analyst bei adelphi. Im Rahmen des Netzwerkes Vulnerabilitat ist
er unter anderem zustandig fir die Analyse des Handlungsfeldes Energiewirtschaft.

Mareike Buth ist Projektmanagerin bei adelphi. Sie ist eng in die Koordination des Netzwerkes
Vulnerabilitdt eingebunden und unter anderem zustandig fiir die Analyse des Handlungsfeldes
Industrie und Gewerbe.
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Logistik als Kritische Infrastruktur

Lukas Reike-Kunze

Die Logistik nimmt grofien Einfluss auf das Leben eines
jeden von uns - ganz gleich, ob ein Paket verschickt wird,
man mit 6ffentlichen Verkehrsmitteln zum Biiro pendelt
oder das Flugzeug einen in den Urlaub bringt. Logistik er-
leben wir téglich allerdings auch in einer anderen Form.
Beim Einkaufen stehen Lebensmittel und Medikamente
jederzeit zur Verfligung. Dafiir sind eine Reihe komplexer
Prozesse erforderlich. Diese zu planen, zu organisieren, zu
koordinieren und durchzufiihren, ist die Funktion der Lo-
gistik. Somit stellt die Logistik fiir die Menschen eine wich-
tige Funktion dar, indem sie die Bediirfnisse nach Mobili-
tdt und dem Transport von Giitern befriedigt.

Zusammen mit der Logistik stellen die Verkehrstrager die sechs Branchen des KRITIS-
Sektors Transport und Verkehr dar (im Bild ein Containerschiff im Hamburger Hafen).
(Foto: Thorben Wengert/ pixelio.de)

Aber was ist Logistik eigentlich? Der logistische Auftrag
ist, ,die richtige Menge, der richtigen Objekte als Gegen-
stinde der Logistik, am richtigen Ort, in der richtigen Qua-
litdt, zum richtigen Zeitpunkt, zu den richtigen Kosten zur
Verfligung zu stellen” (Jinemann 1989). Die Logistik be-
dient sich bei der Ausfithrung ihres Auftrages der Verkehrs-
infrastruktur. Diese ist in Verkehrstrager klassifiziert, als
welche Straflen- und Schienenverkehr sowie die Luft-, Bin-
nen- und Seeschifffahrt gelten. Zusammen mit der Logis-
tik stellen die Verkehrstréiger die sechs Branchen des KRI-
TIS-Sektors Transport und Verkehr dar.

Logistik jedoch ist weit mehr als nur Transport. Im Laufe
der Zeit hat sich ein Wandel von der reinen Logistikfunk-
tion zu einer Querschnittsfunktion in Unternehmen voll-
zogen. Heutzutage betrachtet man Logistik eher als Supply
Chain Management. Der englische Begriff Supply Chain
kann mit Wertschopfungskette oder den fiir den Bevolke-
rungsschutz besser geeigneten Begriff Versorgungskette
ubersetzt werden. Dies bedeutet, dass die Logistik fiir das
Verwalten von Versorgungsketten von der Rohstoffgewin-
nung Uber die Veredelungsstufen bis zur Bevolkerung zu-

standig ist (Lackes 2014). Der Grund, warum das Manage-
ment von Versorgungsketten fiir den Bevolkerungsschutz
eine so grofie Rolle spielt, ist, dass Giber diese Ketten Giiter
transportiert, umgeschlagen und gelagert werden, die von
fundamentaler Bedeutung fiir die Bevolkerung sind. So
z.B.ist die Versorgungskette Insulin fiir Diabetiker lebens-
wichtig, ebenso wie die Versorgungsketten Lebensmittel
und Impfstoffe fiir die gesamte Bevolkerung. Die Logistik
hat unter KRITIS-Gesichtspunkten die Aufgabe, diese Ver-
sorgungsketten aufrecht zu erhalten und dadurch einen Ver-
sorgungsengpass von kritischen Glitern und Dienstleistun-
gen zu verhindern.

Solche Versorgungsketten setzten sich aus logistischer
Sicht aus unterschiedlichen Verkehrstriagern, Akteuren
und den gebildeten Netzwerken zusammen. Verkehrstriger
sind ,die Verbindung aus einem Verkehrsweg [...] der fiir
die Ortsverdnderung genutzten Infrastruktur und dem Me-
dium, mittels dessen die eigentliche Ortsveranderung er-
folgt” (Lodige 2009). Aus den Verkehrstrigern setzt sich das
Verkehrsnetz einer Region zusammen. Dabei bestehen die
Verkehrsnetze aus den Kanten (Verkehrswege, z.B. Schiene)
und Knoten (Biindelungspunkte, z.B. Bahnhofe). Jeder Ver-
kehrstriger bietet unterschiedliche Gegebenheiten und
Leistungsparameter, was dazu fiihrt, dass je nach Gut und
Masse ein Verkehrstrager mehr oder weniger fiir den Trans-
port eines bestimmten Gutes geeignet ist. Wenn mehrere
Verkehrstriger auf derselben Transportkette genutzt wer-
den, wird von kombiniertem Verkehr gesprochen.

Ein Netzwerk ist in der Logistik eine Struktur von Kno-
ten und Kanten der Verkehrstrager, um diese nach den je-
weiligen Bediirfnissen des Akteurs optimal zu nutzen. Die
Netzwerke werden anhand von unterschiedlichen 6kono-
mischen Kriterien gebildet. Am wichtigsten ist hierbei, das
Gut in der geringsten Zeit zu den giinstigsten Kosten zu
transportieren. Aus diesem Grund liegt das Ziel in der Biin-
delung von Transportvolumina. Die Biindelung fiihrt zu
einer optimalen Auslastung der Transportmittel und somit
zu einer Vermeidung von Leerfahrten. Netzwerke kénnen
in verschiedenen Strukturen gebildet werden. So findet man
beim 6ffentlichen Personentransport in der Regel sog. Li-
niennetzwerke. Dabei fahrt das Fahrzeug von Haltestelle A
nach B und weiter zu C. Eine andere Form ist das Hub &
Spoke-Netzwerk (Elle und Speiche), bei dem von verschie-
denen Punkten Giiter an einem zentralen Punkt gesam-
melt und anschliefSend wieder an mehrere Punkte verteilt
werden. Diese Netzwerkform findet sich bei Paketdienst-
leistern wieder.

Aufgebaut werden diese Netzwerke von den Akteuren
der Logistik. Dazu gehoren die Unternehmen und Perso-
nen, die als ausfiithrende Einheiten die logistischen Prozes-
se durchfiihren. In der Regel sind es Dienstleistungsunter-
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nehmen, die von einem anderen Unternehmen beauftragt
werden, den Transport oder andere logistische Funktionen
zu Uibernehmen. Der sog. First Party Logistics Provider
(1PL) stellt ein produzierendes Unternehmen dar, welches
mit eigenen Fahrzeugen die logistischen Prozesse durch-
fhrt. Der Second Party Logistics Provider (2PL) ist ein ex-
terner Dienstleister, der im Auftrag von Unternehmen die
logistischen Leistungen ausfiihrt. So werden vom Unter-
nehmen Spediteure, Frachtfiihrer und Lagerhalter beauf-
tragt, solche Prozesse zu iibernehmen. Beim Third Party
Logistics Provider (3PL), oder auch Kontraktlogistiker, han-
delt es sich um einen Systemdienstleister, der mehrere
Einzeldienstleistungen in einer Gesamtdienstleistung inte-
griert und diese langfristig fiir den Kunden mit einer eige-
nen Infrastruktur durchfiihrt. Der Fourth Party Logistics
Provider (4PL) ist ein Systemintegrator mit dem Ziel, eine
optimale Gesamtlosung fiir die Wertschopfungskette zu
finden, ohne diese mit eigener Infrastruktur umzusetzen
(Siebrandt 2010).

Wie kann nun die Logistik als Kritische Infrastruktur
betrachtet werden? Es stellt sich hier z.B. die Frage, welche
Logistikstrukturen als kritisch zu bewerten sind. Der Be-
stimmung der Kritikalitdt kann man sich zum einen tiber
einen quantitativen Aspekt annihern: Dies wiirde bedeu-
ten, dass eine hohe Transportleistung die Kritikalitit der
entsprechenden Infrastruktur anzeigen kann. Diese Be-
trachtung vernachlissigt allerdings die Bedeutung der trans-
portierten Giiter, die einen wichtigen qualitativen Faktor
vor allem im Bevolkerungsschutz darstellt. Wenn ein be-
stimmtes fir die Versorgung der Bevolkerung besonders
wichtiges Gut ausschliefilich iber einen oder einige wenige
Transportwege befordert wird, fiihrt dies zu einer Erho-
hung ihrer Kritikalitdt. Deshalb wird vorgeschlagen, hier
eine produktgebundene Betrachtungsweise zu verfolgen,
um eine aussagekraftigere Auskunft tiber die Kritikalitit der
Verkehrstrager und Transportstrecken zu erhalten.

Die Akteure der Logistik stellen als ausfiihrendes Organ
eine entscheidende Komponente in der Lieferkette dar.
Durch ihre jeweiligen Kernkompetenzen und Moglichkei-
ten, die auf ihrer jeweiligen Infrastruktur beruhen, wird
jeder Dienstleister zu einer eigenstiandigen Einheit. Ein be-
sonderer Schwerpunkt liegt im Aufbau und Betrieb von
Netzwerken. Der Vorgang der Bindelung von Transportvo-
lumina in Netzwerken zur Kostenminimierung stellt aus
okonomischer Sicht einen sinnvollen Ansatz dar. Allerdings
wachst damit auch das Risiko, das mit der Beeintrichti-
gung des Netzwerkes verbunden ist. So fiihrt die Biindelung
zu einer starken Konzentration des Volumens und damit
zu einer hoheren Abhéngigkeit des Netzwerkes vom Biinde-
lungspunkt. Bei reiner Betrachtung des modellhaften Netz-
werkes wiirde der Ausfall eines Hauptbiindelungspunktes
das Netzwerk zum Erliegen bringen. Beim Linien-Netzwerk
wiirde sogar der Ausfall eines beliebigen Knotens bei feh-
lender Ausweichmoglichkeit diesen Effekt auslosen.

Da jeder Dienstleister sein personliches Netzwerk be-
treibt, kann dies zu einer Inkompatibilitit der Netzwerke
untereinander fithren und somit Redundanzen verhindern.
Eine Inkompatibilitit kann vorliegen, da Logistikdienst-
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leister eigene Netzwerkstrukturen entwickeln, welche auf
ein reibungsloses Zusammenspiel angewiesen sind. So
darf bei manchen Produkten die Kithlkette nicht unter-
brochen werden, was mit einer speziellen Infrastruktur
gewihrleistet wird. Das gleiche trifft aber auch fiir normale
Netzwerke zu, bei dem zur Kostenoptimierung spezifische
Losungen angewendet werden. Weisen die Elemente ande-
rer Netzwerke, die von anderen Dienstleistern betrieben
werden, abweichende Spezifikationen auf, so kommen diese
bei einem Ausfall eines Elementes nicht als Redundanzen
in Betracht. Bei grundsitzlich méglicher Nutzung von Ele-
menten auflerhalb des eigenen Netzwerks ist diese jedoch
ggf. mit hoherem Aufwand, gestiegenen Kosten oder mit
verringerter Kapazitit verbunden, was auch zu einem Eng-
pass bei den fiir die Bevolkerung wichtigen Giitern fithren
kann. Somit ist die Schaffung von netzwerkinternen Red-
undanzen, indem gewisse Prozesse und Infrastrukturen in
mehrfacher Ausgabe - am besten dezentral - eingerichtet
werden, ein wichtiger Faktor bei der Verhinderung von Ver-
sorgungsengpéssen durch Stérungen in logistischen Pro-
zessen. Eine weitere Redundanz kdnnte das Einfithren von
gewissen Standards als Schnittstellen zwischen Netzwer-
ken sein.

Ein Ausfall der Logistik hitte nicht nur direkte Folgen
fir die Bevolkerung. So sind auch andere KRITIS-Sektoren
auf logistische Dienstleistungen angewiesen - die Verflg-
barkeit von Arzneimitteln, Energie und auch die fiir Produk-
tion von Lebensmitteln benétigten Hilfsstoffe von der Lo-
gistik muss organisiert werden. Fallt der KRITIS-Sektor
Transport und Verkehr aus, hat dies grof3e Auswirkungen
auf weitere Bereiche. Somit ist die Logistik als ein Quer-
schnittsbereich zu sehen, der Gliter und Dienstleistungen
fr andere Sektoren zur Verfiigung stellt. Hierdurch lésst
sich erkennen, wie wichtig die Logistik fiir die Bevélkerung
ist und dass diese auf ein reibungsloses Ablaufen der logis-
tischen Prozesse angewiesen ist.

Die hier angesprochen Einzelaspekte haben nicht den
Anspruch, ein vollstdndiges Bild wiederzugeben - es be-
steht noch viel Forschungsbedarf. So spielt z.B. die IT-Un-
terstitzung in der Logistik eine immer grofiere Rolle, die
genauer untersucht werden sollte, um weitere Einblicke zu
bekommen.

| Lukas Reike-Kunze hat Wirtschaftsingenieurswesen Logistik studiert

und wahrend seines Praxissemesters beim BBK im Referat Grundsatzan-

gelegenheiten Kritische Infrastrukturen gearbeitet. Derzeit studiert er
den Master-Studiengang ,Integrated Safety and Security Management*.
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Die Trinkwasserversorgung auch fur
den Krisenfall sichern

Ergebnisse einer Zusammenarbeit zwischen
Wasserversorgungsunternehmen und Behorden

Ina Wienand und Markus Lauten

Ausreichend vorhandenes Trinkwasser ist Grundlage fiir das rei-
bungslose Funktionieren eines Gesellschafts- und Wirtschafts-
systems. Wir alle nehmen die jederzeitige Versorgung mit Trink-
wasser als selbstverstdndliche Normalitdt wahr. Trinkwasser
dient nicht nur als wichtigstes Lebensmittel fiir Mensch und
Tier. Es ist zudem sowohl Produktionsmittel fiir die Industrie als
auch wichtiger Bestandteil zur Erhaltung der Hygiene. Insbe-
sondere in Staaten, in denen die Gesellschaft an die dauerhafte
Verfiigbarkeit von Trinkwasser gewohnt ist, kann der Ausfall der
Trinkwasserversorgung, je nach Szenario, weitreichende und
schwer abschatzbare Folgen auf der regionalen und unter Um-
stdnden auch nationalen Ebene haben. So stellt insbesondere

Grundlagen des Risiko- und Krisenmanagements
in der Wasserversorgung

Die Aufrechterhaltung der Funktionsfahigkeit der Trink-
wasserversorgung wird in den Kommunen durch verschie-
denste Mafinahmen sichergestellt, die Teilbereiche der Risi-
koabschitzung und des Risikomanagements darstellen.
Hierzu zdhlen die technischen Hinweise des Deutschen Ver-
eins des Gas- und Wasserfaches e.V. (DVGW), die einen
Handlungsrahmen fiir das Risiko- und Krisenmanagement
eines WVU vorgeben. Der vom BMI veroffentlichte Leitfa-
den zum Schutz Kritischer Infrastrukturen fiir Unterneh-
men und Behorden (BMI 2011) beschreibt eine dhnliche
Vorgehensweise des Risiko- und Krisenmanagements. Da-
bei behandelt er jedoch keine einzelnen Sektoren im Be-
reich der Kritischen Infrastrukturen, wie z.B. die Strom-
oder Wasserversorgung, sondern stellt ein allgemeingiilti-
ges Vorgehen dar. Auch die vom Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe (BBK) veroffentlichte
Methode zur Risikoanalyse im Bevoélkerungsschutz be-
schreibt eine Vorgehensweise zur Durchfiihrung von Risi-
koanalysen unter besonderer Berticksichtigung der Fakto-
ren Eintrittswahrscheinlichkeit und Schadensausmafi. Nun
war es in diesem Vorhaben von besonderer Bedeutung, die
vorhandenen Risikomanagementkonzepte (Abb. 1) im
Kontext der Trinkwasserversorgung moglichst praxisnah
anzupassen, um sie zielgerichtet fiir die Zwecke der ver-
schiedenen Aufgabentriger der Wasserversorgung in den
Kommunen anwenden zu kénnen.

der Klimawandel neue Herausforderungen an die Versorgungs-
infrastrukturen, z.B. durch die Haufung von Extremwetterereig-
nissen in Form von Niederschldgen oder Trockenperioden. Um
auch in Zukunft auf solche Ereignisse oder andere Stérungen
der Trinkwasserversorgung optimal vorbereitet zu sein, wurde
im Kreis Lippe in NRW auf Initiative des Gesundheitsamtes ein
Arbeitskreis gegriindet, in dem Wasserversorgungsunterneh-
men (WVU), Behorden und Hilfsorganisationen mit Unterstiit-
zung des BBK eine ganzheitliche, praxisnahe Vorgehensweise
fur die Risikoanalyse und Notfallvorsorgeplanung fiir die Trink-
wasserversorgung erarbeiten. Ergebnisse dieser Zusammenar-
beit werden im Folgenden dargestellt.

Zustandigkeiten in der Trinkwasserversorgung

Vor dem Hintergrund der kommunalen Daseinsvor-
sorge konnen drei wesentliche Verantwortungsbereiche
definiert werden (Abb. 2):

Wasserversorgungsunternehmen (WVU)

Fiir eine praventive Starkung der Sicherheit der 6ffent-
lichen Wasserversorgung und fiir den Fall einer vom WVU
noch beherrschbaren Stérung im Rahmen des Normalbe-
triebes erarbeiten die WVU Mafdnahmepldne nach TrinkwV
2001 und halten diese aktuell. Eine ,Krise“ liegt dann vor,
wenn die betriebsgewohnlichen Mittel und / oder Organi-
sationsstrukturen, d.h. die Mittel des Normalbetriebes
des WVU zur Bewiltigung eines Notfalles nicht mehr aus-
reichen (DVGW W 1002). Generell gilt, dass die leitungsge-
bundene Versorgung auch unter deutlichen Mengen- oder
Qualitatseinschrankungen moglichst lange aufrechterhal-
ten werden sollte, bevor unter trinkwasserhygienischen Ge-
sichtspunkten eine vollstindige Einstellung der Trinkwas-
serbereitstellung erfolgt. Dies ist insbesondere zur Gewéhr-
leistung der Abwasserentsorgung, die tiber 50 % des ver-
brauchten Trinkwassers beansprucht, erforderlich.

Gefahrenabwehr / Katastrophenschutz auf Ebene
der Kommune und des Landes

Kann im Ereignisfall eine Einschrankung oder ein Aus-
fall der offentlichen Wasserversorgung vom WVU nicht
mehr beherrscht werden, hilft die Kommune ggfs. mit Un-
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terstlitzung des Kreises oder gar des Bundeslandes bei den  Stadt als 6rtliche Katastrophenschutzbehorde gegeben. Be-
Ersatzversorgungsmafinahmen des WVU. Diese kann z.B. reits im Vorfeld bis zur Feststellung der Grofischadenslage
in Form von temporir verlegten Verbindungsleitungen zu  ist eine enge Zusammenarbeit zwischen WVU und o6rtli-
anderen WVU, durch den Einsatz von Wassertransportfahr-  cher Gefahrenabwehr, ggf. auch Katastrophenschutzbe-
zeugen oder durch die Bereitstellung von abgepacktem horde, erforderlich. Nur so kénnen die Expertise des WVU,
die ortlichen Ressourcen und die zu-
satzlichen Ressourcen seitens der Be-
horde(n) sinnvoll gebtindelt und der
Schadenslage effizient begegnet wer-
den. Um Zeitverzoégerungen im Scha-
densfall zu vermeiden, sollten WVU
und ortliche Gefahrenabwehr- und Ka-
tastrophenschutzbehorden bereits
praventiv ihre Kommunikationswege
abstimmen und Uber ihre jeweiligen
Ressourcen informiert sein.

Vorgehensweise zur Risikoanalyse in
der Wasserversorgung

Eine Risikoanalyse der Sicherheit
der Trinkwasserversorgung soll zum
einen eine Priorisierung von Gefahren

Abb. 1: Anpassung vorhandener Risikomanagementkonzepte fiir KRITIS Wasserversorgung. fur das SPEZiﬁSChe Ul’lterSUChungSge'
biet und zum anderen eine Einschit-
Trinkwasser erfolgen. Lingst nicht alle Behorden sind sich ~ zung der Betroffenheit der Kommune oder des Landkrei-

der Tragweite dieser Zustdndigkeit bewusst und dement- ses/der kreisfreien Stadt fiir die Wasserversorgung vor
sprechend unzureichend ist vielfach die Vorbereitung auf dem Hintergrund ausgewdhlter Szenarien ermdglichen.
solche Ereignisse. Die Risikoanalyse verfolgt folgende Ziele:

Bund

Als Mafnahme des Zivilschutzes
wird im Auftrag des Bundes die Trink-
wassernotversorgung nach dem Was-
sersicherstellungsgesetz (WasSG) um-
gesetzt. Der Betrieb der damit errich-
teten Anlagen geschieht im Zuge der
Bundesauftragsverwaltung durch die
Kommunen. Diese Anlagen (Brunnen,
Verbundleitungen, Trinkwasserbehal-
ter und sonstige technische Ausstat-
tung) konnen im Ereignisfall gem.
§12 ZSKG einen Beitrag zur Ersatzver-
sorgung leisten. Uberdies leistet das
Technische Hilfswerk (THW) mit ins-
gesamt 15 Trinkwasserfachgruppen
in Deutschland und den dort vorhan-
denen mobilen Ressourcen, u.a. mobile
Aufbereitungsanlagen und Wasser-
transportbehilter oder -fahrzeuge, Hil-
fe zur Ersatz- oder Notversorgung im
Katastrophen- oder Verteidigungsfall. Abb. 2: 3-Siulen-Modell zur Notfallvorsorge in der Offentlichen Wasserversorgung.
Bei schwerwiegenden Ausfillen
oder Schadenslagen in der Wasserversorgung, die die Fa- » Erkennen der fiir die Trinkwasserversorgung relevan-
higkeiten und Verantwortlichkeiten oder techni- ten Gefahren (Gefahrenanalyse)
schen/personellen Kapazititen des WVU Ubersteigen,istzu- + Beschreibung der Vulnerabilitit (Verwundbarkeit) der
satzlich eine Zustandigkeit des Kreises bzw. der kreisfreien Trinkwasserversorgung (Verwundbarkeitsanalyse)
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+ Bestimmung des Schadensausmafies und der Eintritts-
wahrscheinlichkeit (Risikoermittlung)

+ Vergleich und Bewertung der Risiken und Schaffung
einer Grundlage zur Planung des Notversorgungsbe-
darfes (Risikovergleich und Risikobewertung)

Die Risikoanalyse fiir die Wasserversorgung im Unter-
suchungsgebiet wurde folgendermafien durchgefiihrt
(Abb. 3):

Vorbereitende MaBnahme
Einrichten eines Arbeitskreises

1. Schritt
Beschreibung der Wasserversorgung

2. Schritt
Durchfiihrung der Gefahrenanalyse

3. Schritt
Identifikation der Szenarien

4. Schritt
Durchfiihrung einer Vulnerabilitdtsanalyse

5. Schritt
Bestimmung von Schadensausmal und Eintrittswahrscheinlichkeit

6. Schritt
Risikovergleich und Risikobewertung

Abb. 3: Ablauf der Risikoanalyse zur Sicherheit in der Trinkwasserversorgung
Zunichst wurden Daten zur Wasserversorgungsstruk-

tur erfasst und mit Hilfe Geographischer Informationssys-
teme (GIS) aufbereitet. Dadurch wurden bereits die auf-

konnten schliefdlich zur Ermittlung des Schadensausma-
Res, hier die vom Szenario / Ereignis betroffene Bevolke-
rung, verwendet werden. Abschliefiend wurden durch die
Bestimmung der Eintrittswahrscheinlichkeit der jeweiligen
Szenarien die unterschiedlichen Risiken bewertet und ver-
gleichend miteinander in Beziehung gesetzt. An diesem Pro-
zess waren zudem die Vertreter des Katastrophenschutzes
beteiligt.

Ergebnisse und Erkenntnisse der Zusammenarbeit

Auch wenn die verschiedenen Schritte der Risikoanaly-
se zundchst aufwendig erscheinen, erwies sich die Durch-
fihrung einzelner Prozesse fiir die Teilnehmer des Arbeits-
kreises auf Basis der erhobenen Daten der Wasserversor-
gungsstruktur als unproblematisch. Die Gefahrenanalyse
ergab, dass der Ausfall der Stromversorgung aus Sicht des
Arbeitskreises bei der Risikoanalyse priorisiert betrachtet
werden sollte. Ein entsprechendes Szenario wurde darauf-
hin gemeinsam mit dem Arbeitskreis erstellt.

Mit Hilfe der Verwundbarkeitsanalyse konnte dann
jedes Wasserversorgungsunternehmen ermitteln, welcher
Prozess der Wasserversorgung (Wassergewinnung, Aufbe-
reitung, Speicherung und Verteilung) und welche Kompo-
nente (z.B. Forderpumpen) von einem Stromausfall in
welchem Umfang betroffen wire und wie grof der Anteil
der von dem Ausfall betroffenen Bevolkerung wire. Die
Ergebnisse wurden in ein GIS integriert (hier beispielhaft
dargestellt fiir ein fiktives Unternehmen, Abb. 4).

Insgesamt sehr positiv wurde der intensive Austausch
zwischen WVU, Behérden und Einsatzorganisationen
wahrend des gesamten Prozesses der Risikoanalyse bewer-
tet. Auf diese Weise konnte Wissen und Erfahrungen wei-
tergegeben werden und eine intensivere Vernetzung von

grund fehlender Redundanz kritischen
Anlagen der Trinkwasserversorgung
identifiziert. Eine Gefahrenanalyse
gemaf des All-Gefahren-Ansatzes
sollte die im Kreis Lippe relevanten
Gefahrdungen aus Sicht der Arbeits-
kreisteilnehmer auswerten und ein
entsprechendes Ranking erstellen. Zu
den aus Sicht des Arbeitskreises fiir
das Untersuchungsgebiet relevantes-
ten Gefahren wurden dann Szenari-
en erstellt, die eine detaillierte Be-
schreibung der Gefihrdung umfass-
ten. Daraufthin wurde ausschliefilich
von den Wasserversorgungsunter-
nehmen eine Verwundbarkeitsanaly-
se durchgefiihrt, mit deren Hilfe er-
mittelt werden konnte, wie stark die
Wasserversorgung des Unterneh-
mens von dem entsprechenden Sze-
nario (z.B. Stromausfall) betroffen
wire. Diese Informationen wurden
ebenfalls in das GIS integriert und

Abb. 4: Beispiel einer thematischen Karte zur Ermittlung der betroffenen Bevolkerung
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Behorden und WVU erfolgen. Uberdies wurden das Risiko-
bewusstsein erh6ht und Mafnahmen zur Risikobeherr-
schung umgesetzt. So wurden im Kreis Lippe wihrend der
Aktivitit des Arbeitskreises zwei Verbundleitungen zur

Wassertransportbehalter der Stadtwerke Horn-Bad Meinberg.
(Foto: Kreis Lippe)

Starkung der Redundanz im Falle gravierender Schadens-
ereignisse errichtet sowie ein mobiler Wassertransportbe-
halter fiir Ersatz- oder Notversorgungsmafinahmen (z.B.
im Falle von Sanierungsmafinahmen des Wasserversor-
gungssystems) angeschafft.

Perspektiven der Notfallvorsorgeplanung

Nachdem nun die Auswirkungen des betrachteten
Schadenszenarios systematisch erfasst sind, besteht die
néchste Aufgabe darin, Mittel und Wege zu finden, den
(negativen) Auswirkungen auf die Wasserversorgung zu be-
gegnen und Versorgungseinschrankungen zu vermeiden
oder zumindest zu reduzieren. Daher betrachtet die jetzt
anschlieflende Notfallplanung die zur Schadensvermei-
dung/-reduzierung notwendigen Ressourcen, stellt sie den
derzeit vorhandenen Ressourcen gegentiiber und ermittelt
aus dieser Gegeniiberstellung den noch offenen Bedarf an
Ressourcen.

Eine systematische Notfallvorsorgeplanung mit Ver-
wendung vorgefertigter (wasserversorgungsspezifischer)
Checklisten kann von den WVU mit akzeptablem Auf-
wand erstellt werden und bildet die Grundlage zur Planung
weiterer Mafnahmen hinsichtlich der generellen Organi-
sation der Wasserversorgung. Beispiel hierfiir ist die Schaf-
fung von Redundanzen durch den Abbau von ,Bottle-
Necks“ innerhalb der Struktur eines WVU sowie Verbund-
leitungen zu anderen WVU, um generelle Redundanzen
Uiber das eigene Versorgungsunternehmen und -gebiet hin-
aus zu schaffen. Auch die Vorhaltung spezieller fiir den
Notfall erforderlicher mobiler Ressourcen ist von besonde-
rer Bedeutung. Zur schnelleren Reaktion auf gravierende
Storungen der Trinkwasserversorgung zeigte es sich als
wichtig, nicht nur tiber die eigenen Ressourcen, sondern

auch tber die der benachbarten Wasserversorgungsunter-
nehmen sowie der Behorden informiert zu sein. Insbeson-
dere zur schnellen Reparatur bei Ausfillen, sei es durch
technische Defekte oder Unfille bzw. kriminelle Handlun-
gen verursacht, ist ein ,,Hilfsverbund® der benachbarten
WVU sinnvoll. So kann kurzfristig mit fiir die Wasserver-
sorgung erforderlicher spezieller Ausstattung und ggf.
auch mit Personalkapazitit ausgeholfen werden, um eine
Unterbrechung der leitungsgebundenen Versorgung zu
unterbinden oder zumindest den Zeitraum der Unterbre-
chung deutlich zu reduzieren. Eine solche Art des ,,Pools”
an Reserve- und Instandsetzungsausriistung ist besonders
fiir kleine WVU auch aus 6konomischen Uberlegungen
sinnvoll, eine Vorhaltung aller denkbaren Reserveausstat-
tung bei jedem einzelnen WVU wire demgegentiber un-
wirtschaftlich. Gleiches gilt auf Ebene der Katastrophen-
schutzbehorden. Durch den Informationsaustausch be-
zliglich der bei den verschiedenen Katastrophenschutzbe-
horden und Einsatzorganisationen jeweils verfiigbaren
Ressourcen konnen Doppelbeschaffungen verhindert und
die (knappen) finanziellen Ressourcen zielgerichtet einge-
setzt werden. Damit leisten die aus der Arbeit des Arbeits-
kreises gewonnenen Empfehlungen nicht nur einen Bei-
trag zur Erhohung der Sicherheit in der Trinkwasserversor-

Die Mitglieder des Arbeitskreises.
(Foto: Nordlippischer Anzeiger)

gung, sondern dienen auch einem wirtschaftlichen Einsatz
der vorhandenen finanziellen Ressourcen.

Dr. Ina Wienand und Markus Lauten sind Mitarbeiter des Referates
Wasserversorgung, baulich-technischer Schutz Kritischer Infrastruktu-

ren im Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe.
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Kritikalitatsvermutungen der
Erdgasversorgung in Deutschland

Roland Hasenstab

Zusammenfassung: Versorgungssicherheit bei Erdgas
im Vergleich zu Mineralol

Stetige Energielieferungen gehoren zu den existenziel-
len Bedingungen fiir unsere Gesellschaft. In Annidherung
an dieses Versorgungserfordernis wurde im BBK eine Vor-
studie tiber , Trends und Strategien fiir eine robuste Versor-
gung mit Mineral6len und Erdgas* erstellt. Die Untersu-
chung zeigt: Beim Mineral6lversorgungssystem bestehen
seit rund 100 Jahren trotz nahezu vollstindiger Importab-

Die Gasversorgung verzeichnet eine steigende und schon jetzt sehr hohe Kritikalitat.
(Foto: Rolf Kurschat/ pixelio.de)

hangigkeiten von Rohélen zahlreiche Puffer (Redundanzen),
die denkbare massive Stérungen kurz-, mittel und lang-
fristig iberbriicken helfen. Anders ist die Gasversorgung zu
bewerten: Bei der rund 150 Jahre wihrenden Gasversorgung
kam es vor wenigen Jahrzehnten zu einem dynamischen
Systemwechsel, von der Eigenproduktion zur nahezu voll-
stindigen Importabhingigkeit. Im Gasversorgungssystem
fehlen derzeit noch wichtige Puffer, um grofRere Storfille
ohne Versorgungseinschrankungen bewerkstelligen zu
koénnen.

Beim Mineral6l sind zwar weitere teure Preiskrisen, aber
kaum echte Versorgungskrisen zu befiirchten. Dieser noch
immer wichtigste Primérenergietriger, mit einem Anteil
von einem Drittel am Gesamtbedarf, verzeichnet eine stag-

nierende bis leicht abnehmende Nachfrage. Verarbeitet
wird das nahezu vollstdndig importierte Rohol im Inland zu
Mineral6lprodukten. Die Anlagen werden unter einem so-
liden Produktions- und Sicherheitsniveau betrieben. Die Raf-
finerien und Transportsysteme haben Kapazitéitsreserven.
Ein weltweites Handelsgeschehen, eine Lagerhaltung bei
vielen Kunden sowie eine staatlich kontrollierte Erdolbe-
vorratung erhdhen das Schutzniveau zur Abwendung von
Versorgungskrisen. Schliefdlich kiimmert sich die deutsche
Gesellschaft seit den Olkrisen vor 40 Jahren um eine Min-
derung von Importabhéngigkeiten von einzelnen Lieferlan-
dern. Jedoch bleibt die diffizile Frage
von einzelnen, besonders hohen Im-
portabhingigkeiten diskussionsbe-
durftig.

Eine steigende und sehr hohe Kri-
tikalitdt verzeichnet die Gasversor-
gung. Sie transformierte vom ,,wahr-
nehmbaren®, einst dezentral in den
Stiddten produzierten Stadtgas zum
sunsichtbaren“ Erdgas: Die Import-
quote des mittlerweile zweitwichtigs-
ten Priméarenergietrdgers, mit einem
Anteil von einem Fiinftel am Gesamt-
bedarf, nahm binnen 40 Jahren von 0
auf 89 % zu. Bislang erlangte es seine
zunehmende Bedeutung als Substitut
von Mineral6len, Kohle und Kern-
kraft. Fir die Stromproduktion wird
Erdgas zur Spitzenlasterzeugung und
dem Ausgleich stark schwankender,
regenerativ erzeugter Elektrizitit ein-
gesetzt. Der Gasfoérderungszenit ist in
Westeuropa (D, NL, GB) tiberschritten.
Zudem gibt es derzeit hierzulande unzureichende An-
strengungen zum Ausgleich sinkender Inlandsproduktion.
Die Konsequenz ist eine hohe und sukzessiv steigende Im-
portabhingigkeit von Norwegen und Russland. Das Si-
cherheitsniveau der technischen Infrastruktur ist auf ho-
hem Niveau, jedoch in Teilgebieten, z.B. beim Leitungs-
und damit Transportsystem und bei der Zutrittshemmung
Unbefugter etwas geringer als beim Mineraldl. Schwerwie-
gender ist: das Leitungssystem mit den korrespondieren-
den Speicher- und Verdichteranlagen kann bei empfindli-
chen Ereignissen vergleichsweise schnell an Kapazitats-
grenzen kommen. Dariiber hinaus gibt es beim Erdgas mit
jahreszeitlich bedingten, enormen Verbrauchsschwankun-
gen grofle, verbrauchsausgleichende Speichervolumina,
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aber keine bevorratende Reservehaltung. Zudem besteht
eine langfristige, vertraglich vereinbarte, leitungsgebunde-
ne Versorgung von wenigen Lieferlandern mit einer nur
marginalen alternativen Zugangsmoglichkeit zum Welterd-
gasmarkt (LNG).

Deutschlands Erdgasversorgung ist verwundbar

Eine hohe Importabhingigkeit begreift die Gesellschaft
regelmaiflig bei politisch indizierten ,Versorgungskrisen®,
die Mineraldlen und dem an den Mineraldlpreis gekoppel-
ten Erdgas zeitweise zu enormen Preissteigerungen ver-
holfen haben. Solch teuer bezahlte Rohstoffabhingigkeiten
pragen das kollektive Bewusstsein in energieimportieren-
den Gesellschaften. Stellvertretend stehen hierfiir die beiden
Olkrisen 1973 und 1979, die Gasstreite zwischen Russland
und der Ukraine von 2006 und 2009, die zur massiven Dros-
selung der Gasdurchleitungen in EU-
Staaten fiihrten, der im Frithjahr 2011
schwelende Libyen-Konflikt und nicht
zuletzt der mit kriegerischen Mitteln
2014 ausgetragene Konflikt zwischen
Russland und der Ukraine. Dabei wirft
der nicht nachlassende Einsatz von
Russlands ,Energiewaffe” in Richtung
Ukraine seine Schatten auf die grofe
Abhingigkeit sehr vieler EU-Staaten,
insbesondere vom russischen Gas.

Insgesamt ist die Vulnerabilitdt von
Deutschlands Energierohstoffversor-
gung mit Erdgas seit Ende der 70er Jah-
re signifikant gestiegen. Mitentschei-
dend dafir sind die in den vergange-
nen Jahrzehnten massiv gestiegenen
Importe aus den Weltenergiemérkten,
insbesondere aus Russland, von dem
unser Land nicht nur Erdgas, sondern
auch Mineral6le und Steinkohle zu
jeweils einem Drittel bis einem Viertel
bezieht. Die Vulnerabilitit konnte kiinftig noch weiter zu-
nehmen: Bei tatsichlicher Umsetzung des Ausstiegs aus
der Atomenergienutzung durfte das Versorgungsrisiko al-
ler Voraussicht nach selbst dann weiter zunehmen, wenn
das politische Ziel erreicht wiirde, den Anteil der Erneuer-
baren Energien an der Stromversorgung bis 2020 auf 30%
zu steigern. Sollte aufgrund von Umstellungen auf Erneu-
erbare Energien der Gasbedarf in Deutschland (und Euro-
pa) zunehmen und obendrein der Heizenergiebedarf kon-
stant bleiben, konnte sich in einigen Jahren herausstellen,
dass die Versorgung mit Erdgas beim Auftreten massiver
Storungen noch weniger abgesichert ist.

Enormer Importbedarf an Erdgas

Erdgas hat eine sehr hohe und méglicherweise noch
zunehmende Bedeutung im deutschen Energiebedarf. Ins-

besondere wird der Rohstoff als Heizmaterial eingesetzt
bzw. in industrielle Prozessenergie umgewandelt. Erdgas
wird zunehmend fiir die Netzstabilisierung und Spitzen-
bedarfsabdeckung bei der Elektrizititsversorgung verwen-
det. In diesem Fall stiitzt die Kritische Infrastruktur Erdgas
die noch kritischere Schliisselinfrastruktur Elektrizitat.

Deutschland gehort zu den weltweit grofiten Gasver-
brauchern. Der Anteil von Gas am deutschen Primérenergie-
mix stieg in einer Dekade rapide, von rund 14 % 2002 auf
uber 22 % 2012. Erdgas konnte fiir Deutschland kiinftig ge-
nauso wichtig werden wie Mineraldl. Hierfiir sprechen
mehrere Indizien: Vor dem Hintergrund einer extremen Ab-
héngigkeit vom Mineral6l und zur Abmilderung einer Ent-
wicklung, dass es in absehbarer Zeit auf dem Weltmarkt kein
preiswertes Erdol mehr geben konnte (Peak-Oil-Vorsorge),
durfte wegen einer derzeit groflen und steigenden Reserven-
und Ressourcen-Reichweite des Erdgases dessen Bedeutung
fir die Energieversorgung kontinuierlich zunehmen.

Bei Profi- und Hobbykdchen erfreuen sich Gasherde groRer Beliebtheit.
(Foto: Rainer Sturm/ pixelio.de)

Derzeit produziert Deutschland nur noch rund 11 %
seines Erdgasbedarfes im Inland. Die folglich immense Ab-
hingigkeit vom Import ist eine relativ junge Entwicklung,
zumal bis Anfang der 1970er Jahre der Gasbedarf aus eige-
nen Quellen (insbesondere Steinkohlegas) gedeckt wurde.
Der tiberwiegende Teil kommt aus nur drei Lieferlindern,
den Niederlanden, Norwegen und Russland. Festzustellen
sind dartiber hinaus steigende Lieferverpflichtungen durch
den Transit von Erdgas tiber das deutsche Ferngasnetz nach
Stid- und Westeuropa. Steigende Importmengen aus weni-
gen Lieferlandern erh6hen die Abhingigkeit. Mit dem Aus-
bau der kapazititsstarken Ostseepipeline verstarkt sich die
enorme Marktmacht des staatlichen russischen Energie-
lieferanten Gazprom gegentiber Deutschland.

Wegen versiegender konventioneller Erdgasvorkom-
men nimmt Deutschlands Eigenproduktion seit Jahren
kontinuierlich ab. Aus all den genannten Griinden ist die
zunehmende Erdgasabhingigkeit Deutschlands von sehr
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wenigen Lieferlandern zunehmend kritisch zu bewerten.
Die Importabhingigkeit nimmt vor allem dann zu, wenn
das Erdgas weiterhin signifikante Priméarenergieanteile aus
Kohle, Mineral6l und Kernbrennstoffen substituiert.

Das Erdgassystem: Gasbrunnen, (Zwischen)-Speicher,
Gasverdichter, Rohrleitungen

Die Durchleitung von Erdgas im leistungsstarken Hoch-
druck-Transportnetz bis hin zu den Niederdruck-Verteil-
netzen ist vor allem bei Hoch- und Spitzenlast von mehre-
ren Komponenten gleichzeitig abhingig, um die Nachfrage

Dem hunderttausende Kilometer langen Rohrleitungssystem kommt eine bedeutende Kritikalitat zu.
(Foto: Uschi Dreiucker / pixelio.de)

gewihrleisten zu kdnnen: Hierzu gehort erstens die Gas-
lieferung von den Lagerstiatten durch Importpipelines zu
den Grenziibergangsstationen. In den Wintermonaten
kann der fortlaufende Gasbezug von den Gasbrunnen den
Bedarf alleine nicht abdecken. Deshalb muss zweitens auf
vorhandene Erdgas-Speicher zuriickgegriffen werden, die
somit dem Transportnetz als funktionsabhingiger Bestand-
teil der Gassystems hinzuzuschlagen sind. Das Gas wird im
Rohrleitungsnetz tiber hunderte Kilometer transportiert.
Fir die Funktionsfiahigkeit des Transportnetzes sind An-
triebsmaschinen, sog. Gasverdichter, als dritte unerléssliche
Transportkomponente erforderlich. Schlieflich sind vier-
tens spezifische Rohrleitungsnetze fiir den Transport von
den Gasbrunnen, Grenziibergangsstationen und Speichern
zu den Kunden unverzichtbar.

Nachfolgende Sachverhalte beschreiben eine erdenkli-
che, besondere Kritikalitit des Transportnetzes im Zusam-
menhang mit den genannten Komponenten:

Wochenlanger Hochstlastbetrieb
Im kalten Winter, im Hochstlastfall unterhalb definier-
ten minus 14°C, sind nahezu alle Leitungen bis an die Kapa-

zittsgrenze ausgelastet. Dann laufen die meisten Gasbrun-
nen, Verdichter und einige Speicher zur Gasausspeisung
auf Hochtouren. Kommt es in einer solchen Situation zum
Ausfall einer Fernleitung, einer Grenziibergangs- oder Im-
portstation, wichtiger aufeinander folgender Gasverdichter
oder bedeutsamer Speicheranlagen, ist nach einigen Tagen
ein ortlicher oder regionaler Versorgungsengpass moglich,
vor allem wenn im Héchstlastbetrieb ausfallende notwen-
dige Prozesselemente nicht ersetzt werden kdnnen. Wird es
wieder wirmer, entstehen Kapazitdtspuffer und die Eng-
passsituation kann sich entschiarfen. Wenn auch in unseren
Breiten langandauernde, extreme Kaltwetterlagen nur sel-
ten vorkommen, bleiben sie ein nicht zu unterschitzender
Gefdahrdungsfaktor fir Lieferunter-
brechungen.

Ausfall einer leistungsstarken Import-
leitung

Dass selbst in einem beginnenden
liberalisierten ,Européischen Gas-
markt“ Versorgungsengpisse auf-
grund einer 18-tigigen Reduzierung
von Durchflussmengen bzw. des vol-
ligen Abdrehens eines Gashahnes bei
vergleichsweise warmen Wintertagen
moglich sind, hat die politisch ausge-
16ste Gaskrise 2009 zwischen Russland
und der Ukraine den Europdern deut-
lich gezeigt. Eine grofie Energieab-
héngigkeit und Verwundbarkeit offen-
barte sich bei Lindern oder Regionen,
die Gasanteile nicht an andere Ab-
nehmer durchleiten und somit das
letzte Glied in der Lieferkette sind.
Dartiiber hinaus erhéht sich die Ener-
gieabhingigkeit vom Lieferanten
durch hohe Gasimportquoten, unzureichende Speicher-
moglichkeiten bzw. Vertragsverhiltnisse mit nur einem
oder wenigen Gasanbietern.

Ausfall von Grenziibergangsstationen

An der Landesgrenze leiten etwa ein Dutzend Grenz-
ibergangsstationen das importierte Erdgas in das deutsche
Transportnetz. Grenzilibergangsstationen sind in der Regel
mit Gasverdichtern ausgestattet. Wahrend ein technisch
bedingter, zerstorungsfreier Ausfall von einzelnen Anlagen
wie Gasverdichtern oder Armaturen im Rohrleitungssys-
tem in der Regel durch redundante Anlagenteile kompen-
siert werden kann, sind die Folgen einer Zerstérung unge-
wiss. Es bleibt unklar, inwieweit das Bersten und Ausbren-
nen einer Hochdruckpipeline auf dem Betriebsgeldnde wei-
tere Anlagen zerstort. Sollte eine besonders leistungsstarke
Grenziibergangsstation ausfallen, sind bei einer linger an-
dauernden Hoch- und Spitzenlast sowie bei weitgehend ge-
leerten Speichern regionale Versorgungsengpasse nicht
auszuschliefien. Beim gleichzeitigen Ausfall mehrerer stra-
tegisch wichtiger Importstationen wire der Bedarf betrof-
fener Regionen nach einer Weile noch weniger gedeckt, vor
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allem wenn grof3e Liefermengen eines Hauptlieferanten
ausbleiben und nicht hinreichend auf redundante Gasmen-
gen zurlckgegriffen werden kann.

Ausfall aufeinander folgender Verdichterstationen
Wihrend der Ausfall oder die Zerstorung einer einzigen

wichtigen Verdichterstation im Hochdrucknetz Giber vor-

und nachgelagerte Kompressorstationen und / oder eine

Speicherentnahme in der Regel weitgehend abgefangen

werden kann, ist der Mangel mehrerer sequenzieller Gasver-

dichterstationen unter Umstédnden bereits kritisch: Ein all-

zu grofer Druckabfall kdnnte eine

Kettenreaktion auslosen, die zur auto-

matischen Abschaltung weiterer Ver-

dichter fiihrt. Bestehen dann im Netz

keine leistungsfidhigen Alternativwe-

ge, wire die Lastreduktion durch Ab-

schalten von Verbrauchern eine Mog-

lichkeit, um zumindest eine reduzier-

te Versorgung aufrechtzuerhalten.

Ausfall bedeutsamer Speicheranlagen

Erdgasspeicher haben fiir die In-
dustrie insbesondere eine wirtschaft-
liche Funktion: Grof3e Erdgasbehailter
erlauben eine Reduzierung der Lei-
tungsquerschnitte im Transportnetz.

Die mit den Pipelines korrespondie-

renden Speicher decken insbesondere

den Spitzenbedarf und gleichen ta-

ges- und jahreszeitliche Verbrauchs-

schwankungen aus. Somit erlauben

die Speicher eine relativ ausgeglichene

Erdgasférderung im Jahresverlauf. In

den Sommermonaten wird die fort-

laufend gelieferte und vertraglich zu-

gesicherte Gasquote nicht vollstindig verbraucht. Folglich
werden die Uberschiisse eingespeichert. Dieses System si-
chert die Energiedarbietung bei starken Verbrauchsschwan-
kungen; zudem verhindert es eine kostspielige Uberdi-
mensionierung der Gasinfrastrukturanlagen.

Sollten Importe ausfallen, helfen verbrauchsregulie-
rende Erdgasspeicher nur bedingt, Versorgungsengpésse zu
vermeiden. Vor allem gegen Ende der Heizperiode besteht
nur noch ein reduzierter Reservepuffer zum Ausgleich sto-
rungsbedingter Versorgungsengpisse. Die in den Speichern
verfligbare Arbeitsgaskapazitit von rund 20 % des gewohn-
lichen Jahresverbrauches wird annidhernd vor der Heizperi-
ode erreicht; sie schrumpft regelméafig gegen Ende eines
gewohnlichen Winters auf rund 8-4 % des Jahresverbrau-
ches. Bei sehr strengen Wintern oder ausgereizten speku-
lativen Gasmarktmechanismen kann die untere Kapazitits-
grenze der Speicher erreicht werden. Dann tendiert die ver-
bleibende Reichweite gegen Null. Daher korreliert der ver-
fligbare Reserve-Puffer zum Ausgleich von Stérungen stets
mit der jeweiligen Speicherreichweite im Jahresverlauf.

In Deutschland sind rund fiinfzig Speicheranlagen in
Betrieb. Je nach Speichertyp und -grofie schwankt die Gas-

ausspeisungskapazitit; zudem ist sie riumlich sehr unter-
schiedlich verteilt: Die Hilfte des nutzbaren Arbeitsgasvolu-
mens deutscher Erdgasuntergrundspeicher konzentriert
sich auf nur vier Speicherstandorte und die Hélfte der ma-
ximalen Entnahmeraten wird aus nur sechs Lagerstatten
bereitgestellt. Eine oberirdische Zerstérung mehrerer bedeut-
samer Untertagespeicher fithrt zwangsliufig zu einer deut-
lich reduzierten Ausgleichsfunktion bei der Steuerung von
Verbrauchsschwankungen. Zwar dirften die unterirdi-
schen Speicherbehilter durch sehr tief liegende Sicherheits-
ventile unversehrt bleiben, allerdings werden die Speicher

Bis zum Endverbraucher ist es ein langer Weg.
(Foto: Guenter Hamich / pixelio.de)

ihre Ein- und Ausspeicherfunktion so lange nicht mehr er-
fillen, bis wichtige oberirdische Anlagen, vielleicht sogar
erst nach mehreren Monaten wieder in Betrieb gesetzt wer-
den kénnen. Bei massiven Storungen in kapazititsstarken
Speicheranlagen sind insbesondere zu Hochstlastzeiten
regionale Versorgungsengpisse und die Abschaltung von
Verbrauchern nicht auszuschliefRen.

Unterbrechungen im Transportnetz

Das sukzessiv verdnderte Gastransportnetz ist je nach
Ausgestaltung sowie dem Besatz mit Systemelementen von
nichtredundant bis mehrfachredundant ausgelegt. Ausge-
hend von einer linearen bis hin zu einer ringférmig vernetz-
ten Form erreichen einzelne Versorgungsabschnitte ent-
weder keine, eine einfache oder gar eine mehrfache Redun-
danz. Aus diesem Grunde liegen im tiber Jahrzehnte suk-
zessiv erweiterten Rohrleitungsnetz redundante Netz- und
Systemkomponenten neben weitgehend unersetzlichen
Abschnitten. Bezliglich etwaiger Verkettungen von Storfal-
len oder gar einer zielgerichteten Sabotage kommt daher
dem hunderttausende Kilometer langen Rohrleitungssys-
tem eine bedeutende Kritikalitit zu, denn nur darin kann
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das Gas von der Quelle bis zum Verbraucher befordert
werden.

Vor allem eine Zerstérung mehrerer transportwichtiger
Netzkopplungspunkte im Gashochdrucknetz kann zu un-
vermeidbarem Druckabfall sowie regionalen Versorgungs-
engpdssen flihren, die erst nach einer mehrwochigen Re-
paratur ein Wiederanfahren der betroffenen Leitungssys-
teme ermoglichen. Bei einer Zerstérung von zusitzlichen

Die Minderung von Versorgungsrisiken bedarf heute eines umfassenderen Beteiligungsprozesses.
(Foto: Rainer Sturm / pixelio.de)

kritischen Systemelementen kénnte die notdiirftige Behe-
bung etwaiger Transportunterbrechungen gar Monate be-
anspruchen, insbesondere wenn massive Schiaden im Be-
reich wenig redundanter Netzbereiche zu beklagen sind.

Leit- und Kontrollzentren

Die Gasleit- und Kontrollzentren werden als zunehmend
storanfilliger bewertet. Die Griinde liegen erstens in der
Ausdehnung der Netzfiihrung durch Zusammenlegung von
ehemals dezentralen Netzleitstellen in immer zentralere
Anlagen. Frithere kleinrdumlich lokale oder regionale Leit-
warten werden sukzessivimmer weiter zusammengefasst,
bis hin zu bundesldnderiibergreifenden Prozesssteuerun-
gen. Zweitens erhoht sich die Komplexitét der Leitwarten
durch Ausweitung thematischer Steuerungsaufgaben, bei-
spielsweise fiir die dezentrale Erzeugung, die Erdgasdurch-
leitungen oder das Einbeziehen betriebswirtschaftlicher
Aufgaben des Gashandels. Drittens ibernehmen Leitwarten
neuerdings multimodale Steuerungsaufgaben von mehre-
ren versorgungswichtigen Kritischen Infrastrukturen gleich-
zeitig, indem in ein und derselben Station Daten und Pro-
zesse in Gasnetzen, Elektrizitatsnetzen oder aus der Kraft-
werkssteuerung kontrolliert und gesteuert werden. Durch
eine solche Zusammenlegung von einst vielen aufgaben-
spezifischen, dezentralen Leitstellen in immer zentralere

Multifunktions-Anlagen steigt die Kritikalitit enorm. Denn
ein Ausfall einer einzigen Leitstelle kann, sei es durch Sto-
rungen der IKT oder gar durch Zerstérung des Gebaudes, so-
wohl grofie Versorgungsgebiete als auch mehrere KRITIS-
Branchen gleichzeitig gefihrden. Schliefdlich nimmt die Ver-
wundbarkeit der IT-Prozesssteuersysteme wegen fort-
schreitender Vernetzung und einer notwendigerweise ein-
hergehenden Standardisierung der Informations- und
Kommunikationstechnologie (Hard-
und Software der IKT) ebenfalls ten-
denziell zu.

Minderung des Versorgungsrisikos

Die herausgearbeiteten Gefédhr-
dungspotenziale bilden eine Grundla-
ge fiir Folgeuntersuchungen: Hierzu
gehoren Fragen zu Interdependenzen
mit anderen Kritischen Infrastruktu-
ren, wie elektrische oder informations-
technische Systeme. Auch lassen sich
regionale und lokale Risikoanalysen
nur zusammen mit korrespondieren-
den, iibergeordneten Infrastruktur-
systemen beantworten, unter Einbe-
zug spezifischer Anforderungen von
Verteilern und Nutzern.

Die Minderung von Versorgungs-
risiken bedarf heute eines umfassen-
deren Beteiligungsprozesses: Eine Ver-
ringerung von systemischen Abhin-
gigkeiten und Gefihrdungen gelingt
nur in Zusammenarbeit mit den mafRgeblichen Akteuren.
Komplementidr zur Produktions- und Lieferantenseite
sind auch auf der Kundenseite Gefahrdungsabschatzun-
gen und Risikominderungsstrategien angezeigt. Koopera-
tionen sind notwendig, da nicht abgestimmte Einzelmaf3-
nahmen allzu oft ihre Wirkung mindern. Ferner erfordert
eine strategische Reduzierung des Versorgungsrisikos ge-
nerell eine Kosten-Nutzen-Optimierung des Gesamtsys-
tems.

Erdgaslieferungen (wie auch Mineral6le) sind fiir
Deutschland in absehbarer Zeit nicht ersetzbar. Die poten-
zielle Verwundbarkeit durch gefihrdende Ereignisse
nimmt tendenziell zu. Eine Reduzierung der Kritizitait und
Kritikalitat der Energierohstoffversorgung bleibt somit
eine Daueraufgabe.

Roland Hasenstab ist Mitarbeiter des Referates Grundsatzangelegen-
heiten Kritische Infrastrukturen im BBK.
Ein weiterer Beitrag mit dem Titel ,Strategische Uberlegungen zur

Hartung der Erdgasversorgung in Deutschland® ist in der Download-
Version dieser Ausgabe unter www.bbk.bund.de zu finden.
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Neue Strategien der
Erndhrungsnotfallvorsorge ,,NeuENV*

Die Rolle des privaten Selbstschutzes bei der Erndhrungsnotfallvorsorge

Der Schutz und die Warnung der Bevolkerung vor Gefahren ist eine zentrale staatliche Aufgabe, wobei
auch die Biirger selbst aktiv in die nationale Schutzstrategie eingebunden werden sollen. An der Freien
Universitat Berlin wurde untersucht, in welchem Umfang der private Selbstschutz fiir die Grundversor-
gung mit Lebensmitteln erfolgen soll und wie dieser seitens der Behorden kommuniziert wird.

Janina Braun

Esist eine hoheitliche Aufgabe, Biirgerinnen und Biirger in
Krisenzeiten zu schiitzen und zu versorgen. Um dies zu ge-
wahrleisten wird die Bevolkerung als aktives Mitglied in
die Bewiltigung von Ausfillen Kritischer Infrastrukturen
mit einbezogen. Grund ist, dass sich ,trotz aller Vorberei-

Die Notwendigkeit der Trinkwasserbevorratung wird haufig unterschitzt.,
(Foto: knipseline / pixelio.de)

tung der Behoérden und Hilfeleistungsorganisationen, trotz
guter Ressourcenausstattung und Vorsorgeplanung [...]
auch hierzulande Grofdschadensereignisse und Katastrophen
ereignen [konnen)], bei der die Mithilfe der Bevolkerung in
Form addquaten Verhaltens und die Eigenverantwortung
des Biirgers in Form von Selbstschutz und Selbsthilfe zwin-
gend gefordert sind“ (Bundesministerium des Innern 2013).
Die Beteiligung der Bevolkerung an der Gesamtstrategie
der Gefahrenabwehr in Form von privater Vorsorge ist dem-
nach unverzichtbar (Weidringer 2011: 65). Daher ist es eine

zentrale Zielsetzung des Bevolkerungsschutzes, die Bereit-
schaft und die Fahigkeit zur Selbsthilfe, zum Selbstschutz
und zur Vorsorge der Biirger zu férdern.

Inwieweit betrifft diese Verantwortung des Blrgers im
Rahmen der Schutzstrategie jedoch die Sicherstellung der
Grundversorgung im Krisenfall, wenn
es sich um eine Krise der Lebensmit-
telversorgung handelt?

Im Rahmen des Projektes ,,Neue
Strategien der Erndahrungsnotfallvor-
sorge” (NeuENV), geférdert vom Bun-
desministerium fiir Bildung und For-
schung, wird untersucht, welche Rol-
le die Bevolkerung zur Vorbereitung
auf Erndhrungsnotfille einnehmen
kann und wie viel Vorsorge bereits
geleistet wird. In einem ersten Schritt
wurden Empfehlungen der Bundes-
und Landesbehorden an das private
Vorsorgeverhalten dahingehend ana-
lysiert, wie sich die Bevolkerung auf
eine Unterbrechung der Lebensmittel-
versorgung vorbereiten soll.

Die zentralen Forschungsfragen
an die entsprechenden Broschiiren
und Onlineportale lauteten: ,Wie soll
die Bevolkerung aus Sicht von Behor-
den fiir Krisen vorsorgen?“ und ,, In
welchem Umfang sollen Haushalte
sich bevorraten?“. Die Ergebnisse dieser Analyse miinde-
ten in ein umfassendes Kategorienschema. Im Folgenden
wird dieses zusammengefasst und beschrieben, welches
Risikobewusstsein vermittelt wird, wie sich private Haus-
halte auf Krisen vorbereiten sollen und welche Argumen-
tation hierzu verwendet wird.

Untersucht wurden alle Informationsangebote des
Bundesamtes fir Bevolkerungsschutz und Katastrophen-
hilfe, des Bundesministeriums des Innern sowie der zu-
stindigen Landesministerien, die Empfehlungen zur Vor-
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bereitung auf Engpésse der Lebensmittelversorgung an
die Bevolkerung anbieten.

Die Inhalte der Empfehlungen zwischen den unter-
schiedlichen Behorden sind weitestgehend homogen und
lehnen sich zumeist an der Broschiire , Fiir den Notfall
vorgesorgt“ (BBK 2009)! an. In den Dokumenten werden zu-
néchst Krisenereignisse benannt, auf
welche die Bevolkerung vorbereitet
sein soll. Zumeist sind es Unwetter,
Hochwasser und Energieausfille, wo-
bei die Folgen eines Stromausfalles
flir private Haushalte mehrfach aus-
fahrlich thematisiert werden.

Empfohlen wird eine Bevorratung
an Getrianken sowie kalt geniefibaren,
ohne Kihlung lagerfahigen Nahrungs-
mitteln fiir einen Zeitraum von eini-
gen Tagen (BBK 2008) bis zu mindes-
tens 14 Tagen (Ministerium fiir Land-
wirtschaft und Umwelt, Sachsen-An-
halt 2013). Einerseits soll die Bevorra-
tung sich an den Gewohnheiten und
Bediirfnissen der Haushaltsmitglieder
orientieren und auch Kinder, Haus-
tiere, sowie spezielle Erndhrungsbe-
dirfnisse beriicksichtigen, anderer-
seits werden detaillierte Artikellisten
als Vorratsbeispiele abgedruckt. Die
meisten Materialien suggerieren dabei, dass die Notfallvor-
sorge als ein gesonderter Bestand an Taschenlampen, Re-
servebatterien, Lebensmittelkonserven, Getranken und dem
Arzneischrank zu verstehen sei, den man fiir Notfélle an-
legen soll.

Die Begriindung zur Vorsorge umfasst im Wesentlichen
zwei Argumente. Zum einen wird betont, dass die be-
schriebenen Krisen nicht nur in den Medien présent sind,
sondern jeden Einzelnen treffen konnen. Zum anderen
soll die Bevorratung die entstehende Versorgungsliicke zwi-
schen dem Ereigniseintritt und dem Eintreffen professio-
neller HilfemafRnahmen Gberbriicken.

Neben dieser Inhaltstibersicht lassen sich die Empfeh-
lungen durch weitere charakteristische Aspekte beschrei-
ben. Die Bevolkerung wird meist als homogener Personen-
kreis angesprochen ohne zwischen Bevolkerungsgruppen,
Lebensverhiltnissen oder Ressourcen, z.B. finanzieller
oder rdumlicher Engpisse, zu differenzieren. Die hdufig ver-
wendete Formulierung, die Bevorratung anhand der Ge-
wohnheiten und Bediirfnisse der Haushaltsmitglieder aus-
zurichten, schliefdt implizit mogliche Unterschiede in der
Erndhrung zwischen religiosen Zugehorigkeiten, vegetari-
schen oder veganen Bediirfnissen ein, obgleich diese nicht
explizit benannt werden. Bestehende Trends wie Restau-
rantbesuche als Freizeitgestaltung, verlingerte Ladenoff-

(Foto: BirgitH / pixelio.de)

! Diese Broschiire ist im September 2013 in einer iberarbeiteten Neu-
auflage unter dem Titel ,Ratgeber fiir Notfallvorsorge und richtiges
Handeln in Notsituationen® erschienen.

* http://apps.teamoesterreich.at

nungszeiten oder die Zunahme von Singlehaushalten etc.
(Rasche 2001), werden nicht einbezogen.

Die Férderung der Selbsthilfefdhigkeiten der Bevolke-
rung ist fir die nationale Schutzstrategie unverzichtbar und
wird in erster Linie tiber Broschiiren und Webseiten abge-
deckt. Ein Problem ist allerdings, dass die Informationen

In vielen Haushalten mangelt es an Lebensmittel- und Getrankevorréten, weil ein lickenhaftes,
wirklichkeitsfernes Bewusstsein tiber bestehende Katastrophenrisiken vorherrscht.

zwar zur Verfligung stehen, der Biirger jedoch selbst aktiv
werden muss, um diese Informationen zu erhalten (Allianz
2008: 34). Daher ist unklar, inwiefern diese Empfehlungen
tiberhaupt bekannt sind. Es wird bemingelt, dass bei der
»L...] Mobilisierung der Selbsthilfepotenziale in der Bevol-
kerung [...] nach wie vor eine Motivationsliicke sowie eine
Selbstschutzliicke auszumachen [sind] (BBK 2006: 9). Auch
eine Studie im Auftrag der Allianz Deutschland AG, als
nichtbehoérdliche Quelle, schitzt die gegenwirtige Situati-
on des Selbstschutzpotenzials als problematisch ein. Die
erforderlichen Mafinahmen sind den Befragten nicht be-
kannt und es mangelt an Lebensmittel- und Getriankevor-
riaten, weil ein liickenhaftes, wirklichkeitsfernes Bewusst-
sein tiber bestehende Katastrophenrisiken vorherrscht (Al-
lianz 2008: 33). Daher ist es umso wichtiger, die Selbst-
schutzempfehlungen attraktiv zu gestalten.

Vergleichend lohnt ein Blick in die entsprechenden
Empfehlungen aus der Schweiz und aus Osterreich. Diese
unterscheiden sich grundsatzlich nur geringfiigig von den
deutschen Dokumenten, dennoch ist die Hervorhebung
pragmatischer Aspekte privater Vorratshaltung im Gegen-
satz zu der gefahrenzentrierten Argumentation der deut-
schen Empfehlungen auffillig. Die Schweizer Broschiire
~Kluger Rat - Notvorrat” legt ihren Fokus auf die positiven,
praktischen Aspekte von Bevorratung, um ,.einer ungewohn-
ten Situation [...] gelassen begegnen zu kénnen“ (Schweize-
rische Eidgenossenschaft 2009), und ein Vorrat ist prak-
tisch bei unerwartetem Besuch oder wenn man nicht dazu
gekommen ist einzukaufen (ebd.). Die Osterreicher argu-
mentieren alltagsnah: ,,Man muss nicht immer von Katast-
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rophen ausgehen. In Zeiten von steigender Anzahl an Sin-
glehaushalten kann eine einfache Grippe dazu fiihren, dass
man nicht mehr aus dem Haus kann“ (Osterreichisches
Rotes Kreuz 2013). Im Kontrast zu den deutschen Empfeh-
lungen mit umfassenden Artikellisten definiert das ,, Team
Osterreich“? Vorsorge wie folgt: , 10 Tage nicht aus dem
Haus mussen!“ und daftir ,Wasser, Lebensmittel, Medika-
mente, Hygieneartikel und Bargeld zu Hause zu haben
und eine Zeit ohne Strom auskommen zu kénnen!“ (Oster-
reichisches Rotes Kreuz 2013). Diese Zusammenstellung an
Merksitzen bedarf keiner Krisenszenarien, ist einpragsam
und auch ohne weitere Erklarungen verstandlich. Hieraus
sind Moglichkeiten erkennbar, die deutschen Empfehlun-

Friher tibliche Arten der Vorratshaltung sind in modernen Wohnungen aus
Platzgriinden oft gar nicht mehr moglich.
(Foto: Dieter Schiitz / pixelio.de)

gen zum privaten Selbstschutz in einigen Aspekten der For-
mulierungen und Argumentationslinien potentiell zu op-
timieren.

Im Rahmen des Forschungsvorhabens NeuENV sind
diese Erkenntnisse bedeutend. Obwohl mittels dieser Emp-
fehlungen die Einbindung der Bevolkerung in die nationa-
le Schutzstrategie mit ganz konkreten Handlungsbeispielen
an den Birger kommuniziert werden, wird zugleich eine
unzureichende Umsetzung der Empfehlungen bemingelt
(BBK 2006: 9), ohne dass verlassliche Daten hiertiber vor-
liegen.

Fir die Ausgestaltungserfordernisse der staatlichen Er-
nihrungsnotfallvorsorge sind die vorhandenen Bevorra-
tungskapazititen jedoch essenziell (Rasche 2001: 37). Dies
wird im Rahmen des Projektes NeuENV in zwei reprasen-
tativen deutschlandweiten Befragungen tiberpriift.

Auflerdem werden im Forschungsvorhaben NeuENV
grundséitzliche Fragen zur Neugestaltung der Erndhrungs-
notfallvorsorge aufgeworfen. Der Staat kann mit dem bis-
herigen System eine ausreichende Versorgung mit Lebens-
mitteln nicht garantieren (Menski & Gerhold 2012), daher
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werden auch Moglichkeiten zur Einbindung der Wirtschaft
zur Sicherstellung gepriift.

Mit Beantwortung dieser Fragen wird nicht nur die
Rolle der Bevolkerung im Rahmen der Erndhrungsnotfall-
vorsorge diskutiert und neu definiert, es konnte ebenso
dartiber entschieden werden, in welchem Ausmaf? die Be-
horden zukiinftig die Bevolkerung im Rahmen der natio-
nalen Schutzstrategie einbinden kénnen.

Janina Braun M.A. ist wissenschaftliche Mitarbeiterin am Forschungs-
forum Offentliche Sicherheit der Freien Universitat Berlin. An dem
BMBF-geforderten Forschungsprojekt ,Neue Strategien der Erndh-

rungsnotfallvorsorge, NeuENV, analysiert sie die Rolle der Bevolke-
rung im Fall einer Lebensmittelversorgungskrise.
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Flihren durch die Chaos-Phase

Andreas Karsten

In Unterrichten zur FwDV/DV 100 wird immer wieder die Frage
diskutiert, wie die Einsatzkrifte in der sogenannten Chaos-
Phase gefiihrt werden kénnen. Dabei spielt es keine Rolle, ob
man sich in einem Gruppenfiihrer- oder einem Stabslehrgang
befindet. Mit der Chaos-Phase ist immer zu rechnen. Ausnah-
men konnte es bei planbaren Ereignissen (z.B. GroRver-
anstaltungen) geben, wenn sich die Einsatzkrafte vor Eintritt des

Verlauf eines groReren Einsatzes

Die Analyse von Einsatzberichten zeigt, dass die Einsitze
immer nach dem gleichen Schema ablaufen (Abb. 1). Le-
diglich die Lange der einzelnen Phasen differiert von Er-
eignis zu Ereignis.

Ereignisses in Bereitschaft befinden (Das selbst dies nicht immer
der Fall ist, zeigen eine Reihe von Einsatzberichten.). Im folgen-
den Artikel soll versucht werden, die Theorie von Snowden und
Boone® auf den deutschen Bevélkerungsschutz zu tbertragen
und einige konkrete Methoden aufzuzeigen, mit denen ein
Einsatz erfolgreich gemeistert werden kann.

Aufzeigen von - manchmal auch nur angeblichen - Defizi-
ten in den Medien wihrend der Einsatz noch lduft und der
dadurch erzeugte Druck auf die Entscheider. Der Einsatz-
kraftetiberschuss fithrt regelmaflig zu Friktionen bei der
Schadensbekdmpfung. Hier seien nur gegenseitige Behin-
derung und Langeweile der Helfer genannt. Mit der Riick-
fihrung der Einsatzkréfte beginnt die

Unmittelbar nach dem Ereigniseintritt fangen die be-
troffenen Personen und sich am Ort befindliche Nichtbe-
troffene an, erste Hilfsmafinahmen durchzufiihren. In der
zweiten Phase versuchen die ersteintreffenden Einsatz-
krafte in der Regel, die Hilfe zu strukturieren und das Fiih-
rungssystem der FwDV/DV 100 zu etablieren. Der Idealzu-
stand (Phase 3), das genau so viel Einsatzkrifte — einschliefR-
lich notwendige Reserven - sich vor Ort befinden wie be-
notigt werden, besteht meistens nur eine sehr kurze Zeit
und wird von einem Einsatzkréftetiberschuss abgelost.
Grund hierfiir sind z.B. ein unklares Lagebild zur Zeit der
Alarmierung oder bei spektakuldren Schadenslagen das

letzte Phase des Einsatzes.

Cynefin Framework von Snowdon
und Boone

Snowden und Boone unterschei-
den vier Situationsarten, in denen Ent-
scheidungen zu treffen sind (Abb. 2).

Einfache Situationen zeichnen
sich durch bekannte Strukturen und
widerspruchsfreie Ereignisse aus. Es
besteht eine klare Ursache-Wirkung-
Beziehung und es existieren fiir jeden
einsichtig richtige Antworten. Ist die
Ursache-Wirkung-Beziehung ermit-
telbar aber nicht fir jeden sofort ein-
sichtig und sind mehrere Antworten
als richtige Antwort moglich, spre-
chen Snowdon and Boone von einer
komplizierten Situation. Fir die Ana-
lyse der Ursache-Wirkung-Beziehung
sind Experten erforderlich. Komplexe Situationen sind dy-
namisch und ihr Verlauf ist nicht vorhersagbar. Richtige Ant-
worten sind nicht bekannt. Viele Antworten konkurrieren
miteinander. Expertenanalysen fiihren nicht mehr alleine
zum Erfolg. Vielmehr sind kreative und innovative Heran-
gehensweisen notwendig. Von chaotischen Situationen
sprechen die beiden Autoren, wenn grofde Turbulenzen auf-
treten, keine klare Ursache-Wirkung-Beziehung erkenn-
bar ist, kein Ansatzpunkt fiir das Finden der richtigen Ant-

Abb. 1: Einsatzschema.

! D.J. Snowden, M. E. Boone: Cynefin Framework, A Leader's Framework
for Decision Making. Harvard Business Review, 11/2007, 68-76
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wort vorhanden ist und wenn viele Entscheidungen unter
Zeitnot und hohen Druck zu treffen sind.

Im Bevolkerungsschutz sind uns diese Situationen
nicht unbekannt:

+ einfache Situation: Herzinfarkt, Wohnungsbrand; fiir
diese Situationen existieren Dienstanweisungen und
Standardeinsatzregeln

» komplizierte Situation: Gefahrstoffaustritt; bei diesen
Ereignisse stehen den Gefahrenabwehrbehorden unter-
schiedliche Experten zur Verfiigung (CBRN-Fachleute
der Feuerwehren, Experten der Analytischen Task Forces
oder von TUIS)

« komplexe Situation: grof3flichiger Stromausfall, der eine
langere Zeit andauern kann

« chaotisch: komplettes Versagen einer Staumauer in der
Néhe einer Grof3stadt

Allerdings werden bei nahezu jedem Schadensereignis
die vier Phasen — wenn auch unter Umstianden nur sehr
kurz - durchlaufen.

Fiihren in chaotischen Situationen
(Agieren-Wahrnehmen-Reagieren)

Ziel in der Chaos-Phase muss es sein, dass der Einsatz-
leiter die Einsatzkréfte unter ,Kontrolle“ bekommt. Mit
anderen Worten, er hat ein Fiihrungssystem zu etablieren.
Dazu ist es erforderlich, dass er ,sichtbar” wird. Das eigene
Agieren - d.h. Befehle auszusprechen - hat oberste Prio-
ritdt. Dazu ist es notwendig, klar und direkt zu kommuni-
zieren. Unter dem Zeitdruck der Chaos-Phase ist es nicht
angezeigt, Fragen zu stellen und nach Antworten zu su-
chen. Oberstes Ziel ist es, in die laufende Gefahrenabwehr
Strukturen zu etablieren, um die Chaos-Phase zu iiberwin-
den und in ein strukturiertes ,,Fithren“ tiberzuleiten. Des-
halb sind Lésungen fiir das schnelle Handeln - das Aufzei-
gen, dass ,gefiihrt” wird - zu finden, die die Situation fiir die
Betroffenen verbessert oder zumindest nicht verschlech-
tert, wihrend gleichzeitig dadurch Strukturen aufgebaut
werden.

Entscheidungen miissen schnell und haufig unreflek-
tiert getroffen werden. Um derart schnell entscheiden zu
kénnen, muss die Fiithrungskraft auf Erfahrungen zurtck-
greifen. Sie entscheidet aus dem Bauch bzw. intuitiv. Die
Erfahrungen miissen aber nicht in jedem Fall zu dem aktu-
ellen Problem passen. Die Gefahr von Fehlentscheidungen
ist hoch. Zusétzlich wird nicht nach neuen innovativen und
besseren Losungen gesucht. Ebenfalls gefahrlich fiir die
Fihrungskraft ist, dass ein Personenkult um sie entstehen
kann. Dies geschieht besonders, wenn die ersten Maf¢nah-
men erfolgsversprechend aussehen. Ubersieht die Fiihrungs-
kraft dann noch, dass ein Fihrungssystem aufgebaut wer-
den muss, besteht die Chaos-Phase ldnger als nétig - unter
Umstdnden wihrend des gesamten Einsatzes - fort.

Um diesen Gefahren zu entgegnen, ist die Situation so
zu verandern, dass der Ubergang von chaotisch zu komplex
moglichst schnell erfolgt. Dies wird erreicht, indem die
Voraussetzungen fiir eine chaotische Situation,

+ grofle Turbulenzen

+ keine klare Ursache-Wirkung-Beziehung

+ kein Ansatzpunkt zum Finden der richtigen Antwort

 viele Entscheidungen sind unter Zeitnot und hohen
psychischen Druck zu treffen

vermindert oder sogar eliminiert werden.

Abb. 2: Cynefine Framework.

Mittels Koplexitatsreduzierung (den Wald und nicht die
Bdume sehen) und Modellbildung (aufgrund des Eindru-
ckes beim Eintreffen muss es sich um einen Brand einer
U-Bahn zwischen den Haltestellen Bismarckstrafle und
Hohenzollerndamm handeln) konnen klare Ursache-Wir-
kung-Beziehungen und Ansatzpunkte fiir richtige Ant-
worten gefunden werden. Durch das Ausfithren von Maf3-
nahmen, die fast immer durchzufiihren sind (im Feuer-
wehr-Jargon , Einsatz mit Bereitstellung®) kann die Zeitnot
verringert werden und durch Abstraktion (es ist nur eine
Stabstibung an der AKNZ) kann der psychische Druck ver-
mindert werden.

Aber die entscheidende Mafnahme zur Verkiirzung
der Chaos-Phase ist die Reduzierung der Anzahl zutreffen-
der Entscheidungen. Dies ist durch Delegation oder mit
den Worten der FwDV/DV 100 mittels Flihren mit Auftrag
zu erreichen.

Im weiteren sollte die Fiihrungskraft Mechanismen ins-
tallieren, die die Moglichkeiten, die das Chaos durchaus
auch bietet, positiv nutzen. Ein Mechanismus ist zum Bei-
spiel das Auswerten der Diskussionen in den Sozialen Me-
dien. Wichtig ist, dass der Einsatzleiter seine Berater dazu er-
muntert, die getroffenen Entscheidungen und die eigenen
Ansichten anzuzweifeln, sobald sich das Chaos verringert.

Fiihren in komplexen Situationen
(Untersuchen-Wahrnehmen-Reagieren)

Sobald sich die Lage zu einer komplexen Situation ver-
dndert hat, muss sich der Fithrungsstil verandern. Nicht
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mehr das Agieren steht an erster Stelle sondern das Unter-
suchen. Dafiir hat die Fihrungskraft ein Umfeld zu erzeu-
gen, in dem sich Experten mit bestimmten Teilfragestellun-
gen intensiv beschiftigen kdnnen. Zeit und spezielle Struk-
turen werden daftr benotigt. Fiihrungsgruppen bzw. Stabe
sind zu etablieren. Der Grad der Interaktion und der Kom-
munikation zwischen dem Einsatzleiter und dem Umfeld
ist zu erhohen. Um vielféltiges und differenziertes Denken
zu fordern, sind Kreativ-Techniken (z.B. Brainstorming
oder Mindmapping) anzuwenden.

In eher einfachen Situationen bestehen die Aufgaben des Einsatzleiters in iberwachenden,
hinterfragenden und steuernden Tatigkeiten.
(Foto: Paul-Georg Meister / pixelio.de)

In dieser Phase hat der Einsatzleiter darauf zu achten,
dass er nicht in den Fithrungsstil der Chaos-Phase zurtick-
fallt. Dies geschieht hiufig, da man ja bereits mittels dieser
Art ,s0 erfolgreich” durch die Chaos-Phase fiihrte und weil
der Wunsch besteht, beschleunigt die Probleme zu 16sen
oder Gelegenheiten zu nutzen. Auch besteht die Gefahr, dass
der Einsatzleiter sich zu sehr auf Fakten konzentriert und
den Fokus nicht auf Strukturen legt. Er hat diesen Wechsel
seines Tatigkeitsfokus unbedingt durchzufiihren; er hat
sich an den eigenen Haaren aus dem Sumpf des Mikroma-
nagements herauszuziehen. Geduld, Zeit zur Reflexion und
das Fithren mit Auftrag sind die Schliissel zum Erfolg. Mit-
tels Interaktionen mit vorgesetzten, benachbarten und
unterstellten Fiihrungskriften ist der Einsatz zu organisie-
ren: es sind Schwerpunkte zu bilden sowie der Raum, die
Zeit, die Kréafte und die Information zu ordnen. Dies ist in
der heutigen Zeit mit der Vielzahl an unabhéngigen Spon-
tanhelfern eine nicht gerade triviale Aufgabe.

Fiihren in komplizierten Situationen
(Wahrnehmen-Analysieren-Reagieren)

Komplizierte Situationen sind von Grunde auf keine
Herausforderung fiir eine Fithrungskraft - solange die erfor-
derliche Expertise bei der Entscheidungsfindung zur Ver-
figung steht. Deshalb ist in dieser Phase darauf zu achten,

Experten einzubinden. Entsprechend der Weisung von
Gene Kranz (*17.08.1933) nach dem Unfall in der Raumkap-
sel Apollo 13: Bestellt jede Person in das NASA Kontroll-
zentrum, die ihr benétigt, jeden Techniker, jeden Arbeiter,
der dieses verdammte Ding zusammengeschraubt hat.

Bei Expertengruppen ist immer zu beachten, dass sie
hiufig zu selbstsicher und zu selbstverliebt in die eigenen
Losungen bzw. in die Wirksamkeit ehemaliger Losungen
sind. Die Fithrungskraft darf jetzt nicht unter einer Analy-
se-Paralyse leiden. Sie hat vielmehr unterschiedliche Rat-
schldge - auch von Nichtexperten - zu
beachten und zu bewerten. Der ge-
sunde Menschenverstand ist eine gute
Messlatte fiir diese Analyse, wobei
man sich auch einmal in die Situation
der Betroffenen versetzen sollte.

In dieser Phase ist der Einsatzleiter
eher in der Funktion eines Supervi-
sors, der mehr animiert als strikt an-
weist. Der Gefahr, Teil des Experten-
teams zu werden und die Rolle des Su-
pervisors zu verlassen, entgeht er am
ehesten mittels Fithren mit Auftrag. Er
hat die externen und internen Akteu-
re zu ermutigen, Expertenmeinungen
anzuzweifeln, um das ,,mitgerissene
Wissen* zu bekdmpfen. Zusétzlich soll-
te er ,Experimente und Spiele” nutzen,
um die Akteure zu animieren, aufer-
halb der Box zu denken und tiber den
Tellerrand zu schauen. In Stabsiibun-
gen haben sich Gruppenarbeiten, in
denen Simulationen, Szenariodenken
und anderen Kreativ-Techniken genutzt wurden, in dieser
Phase bewehrt.

Fiihren in einfachen Situationen
(Wahrnehmen-Kategorisieren-Agieren)

Entspricht die Lage einer einfachen Situation wandeln
sich die Aufgaben des Einsatzleiters zu tiberwachenden, hin-
terfragenden und steuernden Tatigkeiten. Weitestgehende
Delegation ist hier der Schliissel zum Erfolg. Er hat darauf
zu achten, dass Dienstvorschriften, Standardeinsatzregeln
und Best Practices genutzt werden. Eine umfangreiche inter-
aktive Kommunikation ist jetzt nicht mehr nétig. Lediglich
wenn Fehler erkannt werden, ist darauf zu reagieren. Fiih-
ren mit Auftrag bedeutet letztendlich, dass die Fiihrungs-
kraft nur das Ziel, aber nicht den Weg zum Erreichen des-
selben vorgibt.

Jetzt drohen Selbstgefilligkeit und ,,mitgerissenes Wis-
sen” den Einsatzerfolg zu gefahrden. Blindes Vertrauen in
Best Practices kann die gesamte vorherige Arbeit zunichte-
machen. Dies ist besonders dann der Fall, wenn das Situa-
tionsbewusstsein fehlerhaft ist. Das bedeutet, die Situation
ist anders als das eigene Bild, das man sich von ihr ge-
macht hat.

Jetzt ist es wichtig, nicht nur den Wert, sondern vor al-
lem auch die Grenzen von Best Practices, Standardeinsatz-
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regeln, Checklisten und Dienstanweisungen zu kennen.
Der Einsatzleiter sollte nicht in den Glauben verfallen, dass
Dinge einfach sind. Er sollte vielmehr Kommunikationska-
nile etablieren, die Orthodoxien infrage stellen. Auch hier
bietet das Internet neue, aber sehr wertvolle Moglichkeiten.
Wichtig ist, dass der Kontakt zu den Einsatzkréften vor Ort
stets bestehen bleibt, allerdings ohne dabei ins Mikroma-
nagement zu verfallen.

Eigenschaften des idealen Einsatzleiters

Uber welche Eigenschaften hat nun eine Fithrungs-
kraft zu verfiigen, um die obigen Aufgaben wahrnehmen
zu konnen? Diese Frage ist vermutlich nicht zu beantwor-
ten. Die Betrachtung von erfolgreichen Fithrungskriften
der Geschichte ergibt wenige bzw. wi-
derspriichliche Anhaltspunkte. Eine
erfolgreiche Flihrungskraft muss vor
allem , Fithren wollen® Ob dafir ein
starkes Selbstbewusstsein notig ist,
muss zumindest beim Lesen der Le-
bensgeschichte von Clarissa Harlowe
Barton (25.12.1821-12.04.1912) hin-
terfragt werden. Zum Zweifeln regen
auch die sehr unterschiedlichen Ei-
genschaften der drei erfolgreichen US
Generile Dwight David Eisenhower
(14.10.1890-28.03.1969), Omar Nelson
Bradley (12.02.1893-08.04.1981) und
George Smith Patton jr.(11.11.1885-
21.12.1945) an, die zur selben Zeit die
Hierarchien der US Armee durchlie-
fen und untereinander befreundet
waren. Allerdings kdnnen doch einige
Schlisselfaktoren gefunden werden.
Zwei sind Vertrauen: Vertrauen der
Fihrungskraft in ihre Einsatzkrifte
und Vertrauen der Einsatzkrifte in ihre Fiihrungskraft.
Und das organisationelle Macht nicht notwendig ist, zeig-
te Mohandas Karamchand Ghandi (02.10.1869-30.01.1948)
in erstaunlicher Weise.

Die Anwendung eines Fithrungsinstrumentes scheint
allerdings zu besseren Ergebnissen zu fiihren als dessen
Missachtung: ,,Flihren mit Auftrag” Dies muss gelernt wer-
den, von den Fiihrenden sowie von den unterstellten Per-
sonen. Nur mit gut ausgebildeten Einsatzkréften auf allen
Ebenen kann dieses Prinzip erfolgreich umgesetzt werden.
Gelingt dies, so nutzt der Einsatzleiter ein michtiges Inst-
rument und wird den Einsatz zum Wohle der Betroffenen
erfolgreich fihren.

Und eines ist auch sicher: gesucht werden Entscheider,
keine Fachleute. Um Napoleon I. (15.08.1769-05.05. 1821) zu

2 Ulrich Zwygart: Wie entscheiden Sie?, Haupt Verlag, Bern, Stuttgart,
Wien, 3. Aufl. 2009
3 Deanna Kuhn: Gegen jede Logik. Gehirn & Geist 11/2007, S. 34 - 39

zitieren: Nichts ist schwieriger und darum wertvoller als
die Fahigkeit zu entscheiden.

Zwei Erfolgsfaktoren, um fihig zu werden,
richtige Entscheidungen treffen zu kdnnen

Ein Erfolgsfaktor ist Ausbildung und regelméfiges
Training. Wie Ulrich Zwygart richtig feststellt: ,Man wird
nicht zum Experten, indem man etwas nur gelegentlich
tut, und schon gar nicht, wenn man es sich lediglich erkla-
ren lasst“> Und Deanna Kuhn konnte nachweisen, [dass]
»Kindern und Erwachsenen [...] weniger Fehler beim logi-
schen Denken [unterlaufen], wenn sie iber einige Monate
hinweg getibt haben, Fakten auszuwerten, Schliisse zu zie-
hen und Prognosen abzugeben.

Mit der Chaos-Phase muss immer gerechnet werden.
(Bild: Angela Parszyk/ pixelio.de)

Der zweite Erfolgsfaktor ist mentale Vorbereitung auf
schwierige Situationen. Vielleicht das beriihmteste Nega-
tivbeispiel ist Edward John Smith (27.01.1850-15.04.1912).
Fiir den Kapitédn der Titanic war sein Schiff unsinkbar, wes-
halb fiir ihn dieses Ereignis auch undenkbar war. Seine
Fahrungsfehler hier alle aufzuzédhlen, wiirde den Rahmen
dieses Artikels sprengen. Aber ich mochte nicht schliefien,
ohne auf das vielleicht beriihmteste Positivbeispiel hinzu-
weisen: Sir Ernest Shackleton (15.02.1874-05.01.1922). In
einer nahezu aussichtslosen Situation war er im Stande, das
Leben seiner Mannschaft zu retten.

Andreas Hermann Karsten arbeitet als Strategic Advisor im Innenmi-
nisterium der Vereinigten Arabischen Emirate.

Kontakt: e-mail: ahkarsten@web.de

Skype: andreas.h.karsten
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5 Jahre Bambinifeuerwehr — Mehr

als nur ein Projekt

Beispiel fir die nachhaltige Fortfiihrung eines mit der
,Helfenden Hand“ pramierten Konzeptes

Am 1. Dezember 2014 wird zum fiinften Male der ,,Forderpreis Helfende Hand“ in unterschiedlichen
Kategorien verliehen. Anlass genug, einmal den aktuellen Stand eines bereits pramierten Projektes vor-
zustellen. 2010 hat die Gemeinde Fiirth im Odenwald den Foérderpreis in Bronze in der Kategorie ,,Ju-
gend- und Nachwuchsarbeit zur Férderung und zum Erhalt des Ehrenamtes im Bevélkerungsschutz® fiir
ihr Projekt ,,Einfliihrung der Bambinifeuerwehr in der Gemeinde Fiirth“ erhalten. Der Elan der Anfangs-

zeit scheint ungebrochen.

Frank Schepula

5 Jahre sind keine grofe Zeitspanne - fiir die Bambinifeu-
erwehr jedoch ein kompletter Generationswechsel! Und
das ist allemal ein Grund zum Feiern. Im August 2009 wur-

Bei den regelmiRigen Ubungen ...

de die Bambini-Feuerwehr der Gemeinde Furth (fir Kin-

der zwischen 6 und 10 Jahren) gegriindet. Mit einem vorbe-
reitenden Malwettbewerb in den ortlich ansissigen Grund-
schulen wurde die Griindung ebenso vorbereitet wie durch

einen Aktionstag in den Schulen. Mit einem Ansturm von
uber 130 Kindern (in einer ca. 11.000 Einwohner zihlenden
Gemeinde) hatte keiner der ,,Geburtshelfer” gerechnet.
Aber dieser unerwartete Erfolg setzte sich fort. Nach gerade
einmal einem Jahr des Bestehens wurde die Bambinifeu-

... darf auch der SpaR nicht zu kurz kommen.

erwehr flir den vom Bundesministerium des Innern ausge-
lobten Forderpreis ,,Helfende Hand“ nominiert. Bei der
Preisverleihung am 5. Dezember (Tag des Ehrenamtes) 2010
wurde das Projekt ,,Einfiihrung der Bambinifeuerwehr in
der Gemeinde Fiirth“ mit der ,Helfenden Hand“ in Bronze
in der Kategorie ,Jugend- und Nachwuchsarbeit zur For-
derung und zum Erhalt des Ehrenamtes im Bevolkerungs-
schutz“ ausgezeichnet. Von dieser Preisverleihung heim-



gekehrt erreichte die Nachricht das Rathaus, dass das Hes-
sische Innenministerium die Feuerwehr, aufgrund des ge-
nannten Projektes, als ,Feuerwehr des Monats*“ Februar 2011
auszeichnet. Beide Preise wurden spiter noch einmal mit
allen Beteiligten, hierzu zdhlen nicht nur die aktiven Feuer-
wehrminner und -frauen, die Jugendfeuerwehr- und Bam-
binifeuerwehrmitglieder, sondern auch deren Eltern sowie
die ortliche und tiberortliche Prominenz aus Politik und
Wirtschaft, gefeiert.

Nach so vielen Preisverleihungen und Feierlichkeiten,
verbunden mit Beitrigen in Zeitungen und im Fernsehen,
wurde es dann wieder ruhiger und die eigentliche Arbeit
ging unbeirrt weiter. Die monatlichen Ubungen wurden vor-

Grisu, der kleine Drache, der so gerne Feuerwehrmann ware.

bereitet und durchgefithrt. Die Fragen der Kinder werden
dabei immer ernst genommen und beantwortet, selbst wenn
das fiir gestandene Feuerwehrménner und -frauen manch-
mal schwierig ist, denn die Sicht der Kinder ist oft eine ganz
andere als die der Erwachsenen.

Die vier Gruppen, in die die zwolf Ortsteile der Ge-
meinde eingeteilt sind, fiihren ihre Ubungen selbstindig
durch. Ausfliige, Zeltlager und Jahresabschlussfeiern wer-
den aber gemeinsam veranstaltet.

Zur selbstindigen Abwicklung dieser Aktivititen und
um bendtigte Gegenstinde anschaffen zu kénnen, wurde
ein Forderverein gegriindet, der diese Aufgaben biindelt,
konzentriert angeht und die erforderlichen Mittel, nicht
nur bei den Feuerwehrvereinen, beschafft. So wurde be-
reits ein Anhinger angeschafft, in dem das ebenfalls be-
schaffte Ubungs- und Ausbildungsmaterial der Bambini-
feuerwehr und der Brandschutzerziehung untergebracht
wird. Neben der feuerwehrtechnischen Ausriistung
(Schlauchmaterial, Armaturen, Strahlrohre) finden Helme
und Handschuhe ebenso Platz wie das Rauchhaus und die
Spielmaterialien fiir Freizeiten und Ubungen. Somit steht
den 21 Betreuern ausreichend Material fiir die ,,tigliche
Arbeit” zur Verfligung.

* BBK BEVOLKERUNGSSCHUTZ 42014 «

Und diese Arbeit macht sich bezahlt. Aus den anféng-
lich 130 Kindern hat sich ein Niveau von rund 60 Kindern
herausgebildet. Die Ubungen finden monatlich statt und
werden von jeweils rund 13 Kindern (je Gruppe) besucht.

In den vergangenen 5 Jahren konnten 52 Kinder in die
Jugendfeuerwehr weitergegeben werden. Wie in diesem
Alter tiblich, sind auch einige Kinder dabei, die in das The-
ma ,Feuerwehr” hineinschnuppern wollen und dann fest-
stellen, dass sie doch lieber einem anderen Hobby nachge-
hen méchten.

So kann das Team der Bambinifeuerwehr der Gemeinde
Fiirth, um Gemeindebrandinspektor Frank Schepula, auf

Funf Jahre Bambinifeuerwehr - ein Grund zum Feiern.
(Fotos: Feuerwehr Fiirth / Odw)

einen Zeitraum zurtickblicken, in dem eine Generation die
Bambinifeuerwehr durchlaufen und in der Jugendfeuer-
wehr Fuf gefasst hat. Die Arbeit lohnt sich, die Kinder sind
mit Begeisterung und Feuereifer dabei. Durch die kindli-
che Sichtweise wird die Arbeit auch nie langweilig.

Kurzum bleibt festzustellen, dass mit der Grindung
der Bambini-Feuerwehr in der Gemeinde Fiirth ein inno-
vativer und zukunftsweisender Schritt getan wurde, der
sich bewihrt hat. Die zusatzliche 6ffentliche Aufmerksam-
keit, die durch die Preisverleihungen hergestellt werden
konnte, hat einen bedeutenden Anteil an dieser positiven
Entwicklung.

I Frank Schepula ist Gemeindebrandinspektor in Fiirth / Odenwald. b
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Der ASB als Teil der

KRITIS-Basisschutz ,,plus®

»Licht aus®“ in ganz Deutschland, kein flieRendes Trink-
wasser aus der Leitung oder einen Ausfall der Warme-
versorgung - diese Szenarien werden mit dem Begriff
der kritischen Infrastruktur in Verbindung gebracht. Ge-
rade in diesen Krisensituationen ist die Bevolkerung von
der Funktionsfihigkeit des Notfall- und Rettungswesens
abhingig.

Der Arbeiter-Samariter-Bund stellt in seiner Rolle als Hilfs-
organisation einen wichtigen Pfeiler im Rahmen der kriti-
schen Infrastruktur dar, der sich auch im Zuge der wachsen-

dem Zusammenbruch siamtlicher Stromredundanzen ei-

ner Klinik im Juli 2013 in Kiel, wird deutlich, dass die Ein-
heiten des ASB auch in solchen Notsituationen wichtiger
Partner im Hilfeleistungssystem sind.

Aus Erfahrung lernen
Auf den ersten Blick unterscheiden sich diese Betreuungs-

lagen nicht von ,altbekannten®, gewohnten Einsdtzen -
denkt man diese Szenarien allerdings noch ein bisschen

Auch bei der Kieler Woche - hier die ASB-Einsatzleitung - kommt das EOS-System zum Einsatz.

(Foto: ASB/F. Zanettini)

den Vulnerabilitat der Gesellschaft gegeniiber neuen He-
rausforderungen behaupten muss.

Aus vergangenen Einsétzen, z. B. bei dem punktuellen Aus-
fall der Stromversorgung 2006 im Miinsterland oder bei

weiter und sieht sich beispielweise mit einem grof}flachi-
gen, mehrtigigen Stromausfall konfrontiert, entstehen
zusitzliche Schwierigkeiten, welche insbesondere die Leis-
tungs- und Funktionsfidhigkeit der Organisationen ein-
schranken konnten. Fest steht, dass sich eine solche Situa-
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tion nicht ohne die freiwilligen Helfer
innerhalb der verschiedenen Katast-
rophenschutzeinheiten bewerkstelli-
gen liefRe.

Um die Verwundbarkeit des Notfall-
und Rettungswesens in diesen Fillen
insgesamt zu reduzieren, dienen die
Checklisten des ,Basisschutzes fir
Katastrophenschutz- und Hilfsorga-
nisationen” - Ergebnis einer Zusam-
menarbeit des BBK mit den Akteuren
des Katastrophenschutzes aus dem
Jahr 2007 - als wesentliche Grundla-
ge. Allerdings ist es aufgrund der Kom-
plexitit dieser Schadensereignisse ge-
nauso entscheidend, praventiv Kon-
zepte und Ideen zu priifen, um die
Einsatzfahigkeit auch in diesen, bis-
her unbekannten Schadenlagen auf-
recht zu erhalten.

Beispielsweise bringt bereits die Alar-
mierung der Einsatzkrifte ein grund-
legendes Problem mit sich: So stellt
sich zunichst die Frage, wie die eh-
renamtlichen Helfer bei einem Strom-
ausfall erreicht werden kénnen. In die-
sem Falle werden zum Beispiel Mog-
lichkeiten angedacht, eine ereignis-
spezifische zeitnahe Alarmierungsschwelle anzusetzen,
um bereits einen Grofiteil der Einsatzkrafte vor einem
eventuellen Zusammenbruch der Kommunikationsstruk-
turen zu erreichen.

(Foto: ASB/G. Altmann)

Losungen entwickeln

Weiterhin ergeben sich durch den Wegfall der Stromver-
sorgung insbesondere auch Schwierigkeiten in der Ein-
satzorganisation, sowie in der internen Kommunikation.
Als Losungsansatz innerhalb der ASB-Gliederungen bietet
das organisationseigene Einsatzmanagement- und Orga-
nisationsystem ,,ASB.EOS“ die Moglichkeit, auf lokaler
Ebene einen groferen Einsatz auch ohne eine funktionie-
rende Stromversorgung zu bearbeiten. Allerdings ist hier
die landes- oder sogar bundesweite Kommunikation noch
nicht zu gewéhrleisten.

In diesem Kontext werden innerhalb des Arbeiter-Sama-
riter-Bundes bereits redundante Ansitze gepriift, um
eventuell durch die Schulung und Vorbereitung der Hel-
fer auf ,altere” bewerte Konzepte auszuweichen. Deswe-
gen wird beispielweise gerade auch die Nutzung redundan-
ter Meldewege gepriift.

Allerdings erfordert die Etablierung eines Riickfallsystems
kontinuierliche Uberpriifung und eine stindige Erweite-
rung der vorhandenen Strukturen sowie die bedarfsge-

Einer der ersten Einsétze des EOS-Systems des ASB auf dem Kéln-Marathon 2009.

rechte Ausbildung der eigenen Einsatzkrifte. Auch die
Versorgung der Helfer stellt die Hilfs- und Katastrophen-
schutzorganisationen im Falle eines Energiezusammen-
bruchs vor bisher noch nicht aufgetretene Herausforde-
rungen, denen - wie im Rahmen des Basisschutzes emp-
fohlenen - groftenteils durch die Vorhaltung von Res-
sourcen begegnet werden kann. Um die Einsatzkrifte mit
Lebensmitteln und Wasser zu versorgen, kdnnen speziell
im ASB die Einheiten der Feldkiichen z. B. auch ohne
funktionierende Stromversorgung agieren. In diesem
Kontext stehen dariiber hinaus viele innovative Ideen zur
Diskussion: Gerade beziiglich des ehrenamtlichen Engage-
ments der Einsatzkrifte stellt sich hier im Rahmen eines
solchen Grof3schadensereignisses auch die Frage, inwie-
weit die angehorigen Familien Helfer grundsitzlich mit-
versorgt werden kdnnen. Wiirden hier grofiere Sammel-
und Betreuungsplitze eingerichtet, die neben den Einsatz-
kraften auch ihren Angehorigen zur Verfiigung stehen,
konnten sich diese verstarkt und ,,sorgenfreier” auf ihre
Einsatzbearbeitung konzentrieren.

Dies ist allerdings nur ein mdéglicher Denkansatz von vie-
len konzeptionellen Ideen, mit welchen den wachsenden
Herausforderungen begegnet werden konnte. Daneben
liegt ein weiterer Losungsansatz auch in der spezifischen
Struktur des Arbeiter-Samariter-Bundes als Hilfsorganisa-
tion und Wohlfahrtsverband: So kénnten eventuell Schnitt-
stellen verkniipft und etabliert werden, um die Ressourcen
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und Fahigkeiten der unterschiedlichen Bereiche fiir eine
umfassende Losungsstrategie effektiv zu nutzen.

Vorbereitung und Ausbildung - gemeinsames Handeln

Insgesamt wird deutlich, dass die Katastrophenschutz-
und Hilfsorganisationen als Teil der kritischen Infrastruk-
turen in puncto Leistungsfahigkeit zwar vor vielschich-
tigen Herausforderungen stehen, diesen allerdings bereits
auch préaventiv begegnen konnen. So bedeutet der Umgang
mit zukiinftigen untbersichtlichen Grofdschadensereignis-
sen innerhalb es ASB viel mehr als nur die Erfiillung des
Basisschutzes. Allerdings ist es auch offensichtlich, dass die-
se Fragestellungen nicht mit der Einrichtung und Uberprii-

fung von innovativen Denkansitzen alleine beantwortet
werden kénnen. Viel mehr gehoéren die kontinuierliche
Uberpriifung und Weiterentwicklung neuer und alter Kon-
zepte, sowie die stindige Einbeziehung und Ausbildung der
ehrenamtlichen Helfer zu unverzichtbaren Bausteinen.
Daneben ist genauso entscheidend, dass alle Akteure des
Bevolkerungs- und Katastrophenschutzes, sowie die 6f-
fentliche Hand, bei der Pravention gemeinsam an einem
Strang ziehen, um auch weiterhin den zukiinftigen Her-
ausforderungen ,neuer” Szenarien gewachsen zu sein.
Daniela Schmidt
Christian Mattern
Referat Bevélkerungsschutz im ASB-Bundesverband

Von Elektroversorgung bis Briickenbau

THW sichert Kritische Infrastrukturen

Strom, Wasser oder Informationstechnik spielen in der
heutigen Gesellschaft eine grundlegende Rolle. Die soge-
nannten Kritischen Infrastrukturen (KRITIS), die das Ver-

Fachgruppen Elektroversorgung kénnen bei groRflachigen Stromausfillen die Elektroversorgung sicherstellen.

sorgungsnetz bilden, garantieren die 6ffentliche Versor-

gung in Deutschland. Das Technische Hilfswerk (THW)

kann als operative Bevolkerungsschutzorganisation des
Bundes beim Ausfall Kritischer Infra-
strukturen schnelle Hilfe leisten.

In Deutschland gibt es ein sehr ver-
zweigtes und im internationalen
Vergleich relativ stabiles Netz an Kri-
tischen Infrastrukturen. Dennoch
konnen einzelne Bereiche beispiels-
weise durch Naturkatastrophen, Un-
wetter oder Temperaturstiirze be-
schiadigt werden oder ausfallen. Das
kann schwerwiegende Folgen wie
grofiflichige Blackouts haben, die das
wirtschaftliche und gesellschaftliche
Leben lahmlegen.

Im Rahmen der ,Nationalen Strategie
zum Schutz Kritischer Infrastruktu-
ren“ des Bundesministeriums des In-
nern zihlt es zu den Aufgaben des
THW kritische Infrastrukturen vora-
bergehend zu ersetzen und Schiden
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an ihnen zu beheben. Mit seinen Fachgruppen Infrastruktur,
Elektroversorgung, Beleuchtung, Wasserschaden / Pumpen,
Briickenbau, Trinkwasser sowie Fiihrung und Kommuni-
kation steht das THW im Notfall fir technische Unter-
stitzung zur Aufrechterhaltung einer Kritischen Infra-
struktur zur Verfiigung.

Kernkompetenz Elektroversorgung

Bundesweit hat das THW beispielsweise 92 Fachgruppen
Elektroversorgung und kann somit sogar bei grof}flachi-
gen Stromausfillen die Elektroversorgung sicherstellen.
Die Fachgruppen kamen unter anderem im November 2005
im Minsterland zum Einsatz: Dort brachen nach einem
Wintereinbruch zahlreiche Strommasten unter der Last

Auch im Ausland ist das Know-how des THW gefragt. Nach
starkem Eisregen brach Anfang des Jahres in Teilen Slowe-
niens die komplette Stromversorgung zusammen. Mit
acht Netzersatzanlagen erzeugten rund 80 Helferinnen
und Helfer Strom fiir das slowenische Netz.

Know-how im Briickenbau

Der Aufbau von Briicken infolge zerstorter Infrastruktur
nach Hochwasser, Erdbeben oder Unfillen gehort eben-
falls zum Leistungsspektrum des THW. Die Fachgruppe
Brickenbau trainiert regelméfiig den Aufbau von behelfs-
mafigen Briicken fiir Fuf3gianger sowie Straflen- und Schie-
nenverkehr mit einer Linge von bis zu 120 Metern. Dabei
stellt sich die Fachgruppe stets neuen Herausforderungen.

RegelmaRig trainieren die Briickenbauteams des THW den Aufbau behelfsmaRiger Bricken.

(Fotos: THW)

von Eis und Schnee zusammen. Damals waren 250.000
Menschen ohne Elektrizitat.

Mit mehr als 200 Stromerzeugern speisten die THW-Kraf-
te Strom tiber Netzknotenpunkte in die Ortsnetze ein und
gewdhrleisteten so die Stromversorgung sowohl von 6f-

fentlichen Gebduden wie Krankenhiusern oder Altenhei-

men als auch von Privathaushalten.

Erstmalig stand der Bau einer Eisenbahnbriicke tiber ein
Gewisser im Sommer 2014 auf dem Ubungsplan. Drei
Wochen lang verbauten rund 120 ehrenamtliche Krifte
aus ganz Deutschland an der THW-Bundesschule in Hoya
400 Tonnen Material. Anschliefiend schoben die Briicken-
bauteams den Stahlriesen mit schwerem Gerit tiber einen
Seitenarm der Weser.
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Schwierige Rettungseinsatze am

Uberlinger See

Am 15. August 2014 werden die DLRG
Boote aus Bodman und Wallhausen
sowie Rettungsdienst und Notarzt
aus Konstanz alarmiert. Auf dem Ufer-
weg zwischen Wallhausen und der
Marienschlucht ist eine Wanderin eine
Boschung hinunter ins Wasser ge-
stlirzt und hat sich dabei schwer ver-
letzt.

Das Boot aus Bodman erreicht als ers-
tes die Einsatzstelle Hohe Teufelstisch
und meldet eine weibliche Person ca.
60 Jahre mit Verdacht auf Oberarm-
fraktur und starken Schmerzen in
der Schulter. Die Patientin wird von
DLRG-Sanitdtern erstversorgt.

Kurz darauf trifft das Boot aus Wall-
hausen ein, das vorher die Besatzung
von RTW und NEF aufgenommen
hat. Nach der weiteren Versorgung
der Patientin wird diese mit einem
Rescue-Sled auf das Boot gebracht
und tiber den See nach Wallhausen zur Ubergabe zum

Mit dem Rescue-Sled wird die Patientin auf das Boot gebracht.

Rettung eines Patienten vom Uferweg auf ein DLRG Boot.

RTW gefahren. Von dort erfolgt der Transport ins Kran-
kenhaus nach Konstanz.

Der etwa 10 Kilometer lange Uferbereich zwischen Bod-
man und Wallhausen am Uberlinger See ist nur durch ei-
nen ein bis drei Meter breiten Uferweg erschlossen. Dieser
kann nur teilweise mit gelindegéngigen Fahrzeugen befah-
ren werden. Ein Befahren mit einem RTW ist nicht méglich.
Eine Erschwernis stellt die etwa fiinf Meter steil abfallende
Boschung vom Uferweg bis zum Ufer des Sees dar.

Etwa drei Kilometer von Wallhausen entfernt befindet sich
das beliebte Ausflugsziel Marienschlucht, welches jahrlich
von ca. 150.000 Personen besucht wird. Auf der seeabge-
wandten Seite des Uferweges befinden sich steil aufsteigen-
de Wilder. Wenn sich in diesem Bereich Unfille mit Fuf3-
giangern oder Radfahrern ereignen, wird zusitzlich zum
Rettungsdienst/Notarzt immer die DLRG zum Transport
des Rettungsdienstes zum Patienten und zum anschlie-
enden Transport des Patienten zum RTW alarmiert.
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Standardmaflig wird der Rettungs-
dienst aus Konstanz eingesetzt. In
diesem Fall fahrt das DLRG-Boot
Bodman direkt die Einsatzstelle an
und beginnt mit der Versorgung des
Patienten.

Das DLRG-Boot Wallhausen wartet
im Hafen Wallhausen an der dortigen
Seetankstelle auf den Rettungsdienst.
Bei leicht verletzten Patienten wird
dieser direkt mit dem Boot Bodman
aufgenommen und in den Hafen Wall-
hausen zur Ubergabe an den RTW ge-
fahren. Bei schwerer verletzten Pati-
enten wird der Rettungsdienst / Not-
arzt mit dem Boot Wallhausen zur Ein-
satzstelle gefahren. Der Rettungs-
dienst ibernimmt dann die weitere
Versorgung des Patienten und stellt
die Transportfdhigkeit her. Anschlie-
fRend wird der Patient mit dem Boot
Bodman mit Notarzt/Rettungsdienst-
begleitung nach Wallhausen zur Uber-

gabe an den RTW gefahren.

Um den Besuchern im Notfall die Ubergabe eines Patienten vom Boot an den landgebundenen Rettungsdienst.

Orientierung zu erleichtern, wurden

von der DLRG im Bereich des Wanderwegs10 Standort- Dadurch wird ortsunkundigen Anrufern die Orientierung
schilder mit unterschiedlichen Nummern angebracht. erleichtert und die Rettungskrifte kommen schneller

zum Einsatzort.

Die Zusammenarbeit zwischen land-
gebundenem Rettungsdienst und der
DLRG ist erprobt und funktioniert
hervorragend. Nach der Alarmierung
sind die DLRG-Boote jederzeit inner-
halb von etwa finf Minuten auslauf-
bereit.

In diesem Jahr wurde die DLRG be-
reits sechs Mal zur Hilfeleistung in
den Bereich des Uferweges zwischen
Wallhausen und der Marienschlucht
gerufen.

Andreas Klingberg
Michael Koch

Die Zusammenarbeit zwischen landgebundenem Rettungsdienst und der DLRG ist erprobt
und funktioniert hervorragend.
(Fotos: DLRG)
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Zvilschutz: Suche nach gerechter Losung

,Lassen Sie uns so verhandeln, dass wir dem Ehrenamt,
der Feuerwehr in der Zukunft und den Finanzen gerecht

Joachim Herrmann, MdL, wies auf den Beitrag hin, den die
Feuerwehren in Deutschland fir die Sicherheit leisteten:

Sie verbinden symbolisch Bund, Lander, Kommunen und Verband (von links): Wilfried Grafling, Landesbranddirektor Berlin, Joachim Herrmann, MdL, Bayerischer Staatsminister des
Innern, Thomas de Maiziére, MdB, Bundesminister des Innern, und DFV-Prasident Hans-Peter Kroger beim 9. Berliner Abend der deutschen Feuerwehren.

(Foto: R. Thumser / DFV)

werden®, erklarte Bundesinnenminister Dr. Thomas de
Maiziére, MdB, beim 9. Berliner Abend der deutschen Feu-
erwehren in Berlin zum brandheiflen Thema der finanzi-
ellen Beteiligung des Bundes am Zivilschutz.

Mehr als 140 Bundestagsabgeordnete und 400 Giste aus

Feuerwehren, Verwaltung und Verbanden nutzten die Ge-
sprachsplattform des Deutschen Feuerwehrverbandes (DFV)
in der Regierungsfeuerwache Berlin-Tiergarten.

Die Fahrzeugbeschaffungen fiir den Zivilschutz stehen ak-
tuell zur Debatte. Der bayerische Staatsminister des Innern,

LWir miissen als Linder und Bund zumindest fiir eine or-
dentliche Sachausstattung sorgen.“,,In Zivil- und Katastro-
phenschutz kénnen wir uns keine Liicken leisten; hier ha-
ben wir eine gemeinsame Verantwortung®, wandte sich
Herrmann an die Bundestagsabgeordneten.

Im Kern geht es um die fortlaufende Erneuerung der rund
1.400 Loschfahrzeuge und Schlauchwagen im Zivilschutz.

,Das kann nur funktionieren, wenn Bund, Lander und Ge-
meinden an einem Strang ziehen, appellierte DFV-Prési-
dent Hans-Peter Kroger. Er wandte sich personlich an den
Bundesinnenminister: ,,30.000 Feuerwehrmanner und -frau-
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Feuerwehrménner und -frauen im Einsatz fiir die Bevolkerung.
(Foto: magicpen/ pixelio.de)

en setzen auf Sie - enttduschen Sie uns nicht!“ DFV-Beirats-
vorsitzende Claudia Crawford rief dazu auf, einen tragfa-
higen Kompromiss zu finden.

Die kommunalen Feuerwehren sind mit 1,02 Millionen
ehrenamtlichen Einsatzkriften die Basis des durch die
Lander finanzierten Katastrophenschutzes sowie des er-
weiterten Katastrophenschutzes im Zivilschutz, fiir den
der Bund verantwortlich zeichnet.

50 Jahre Deutsche Jugendfeuerwehr:
Nachwuchs mit Zukunft

Ein weiterer Schwerpunkt des 9. Ber-
liner Abends war der 50. Geburtstag
der Deutschen Jugendfeuerwehr (DJF).
LJugendfeuerwehr ist viel mehr als rei-
ne Nachwuchsforderung - hier wer-
den tagtédglich wirkliche Solidaritit
und Vielfalt gelebt. Die Deutsche Ju-
gendfeuerwehr ist wichtig fiir eine
lebendige Demokratie®, lobte Caren
Marks, Parlamentarische Staatssekre-
tarin bei der Bundesministerin fiir
Familie, Senioren, Frauen und Jugend.
In der DJF sind die Jugendfeuerweh-
ren Deutschlands mit mehr als 245.000
Midchen und Jungen im Alter zwi-
schen acht und 18 Jahren organisiert.

Wilfried Grifling, Landesbranddirek-
tor der Berliner Feuerwehr, freute sich
als Hausherr tiber die anhaltend hohe
Resonanz der etablierten Gespréchs-
plattform. Er warb dafiir, die Voraus-
setzungen zu schaffen, damit sich junge Menschen im
Zivil- und Katastrophenschutz engagieren: ,Im Wettbe-
werb um die Besten spielt die Attraktivitit des Ehrenamts
und der Berufsfeuerwehr eine wichtige Rolle.

Der 9. Berliner Abend wurde mit freundlicher Unterstiit-
zung von Mercedes-Benz, T-Mobile und der Berliner Feu-
erwehr durchgefiihrt.

Die Erfolgsgeschichte der Katastrophen-
vorsorge soll fortgesetzt werden

Das DKKYV bereitet sich auf die Weltkonferenz der Katastrophenvorsorge im Marz 2015

im japanischen Sendai vor

Die erste Weltkonferenz der Vereinten Nationen zur Min-

derung von Naturkatastrophen fand 1994 in der japanischen

Stadt Yokohama statt. Wahrend dieser Konferenz wur-
den zum ersten Mal internationale Richtlinien zur Redu-
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zierung der Auswirkungen von Naturkatastrophen entwi-
ckelt und im Rahmen des sogenannten ,Yokohama Strate-

Grafik: Sendai, eine der 20 GroRstadte Japans, liegt im Nordosten Japans.
(Foto: Pgks758 / wikipedia.org)

gy and Plan of Action for a Safer World*“ verabschiedet.
2005 fand die Nachfolgekonferenz zur Yokohama Strate-
gie wieder in Japan, diesmal in Kobe, statt. Dort verab-
schiedeten zum Ende der Konferenz 168 Staaten das ,,Hyogo
Framework for Action” (2005 - 2015), kurz HFA. Das HFA
formulierte fiinf Prioritdten nach denen die Mafinahmen
zur Katastrophenvorsorge in den Unterzeichnerstaaten
umgesetzt werden sollen. So sieht das HFA unter ande-
rem vor, die Stirkung der Widerstandsfihigkeit gegen ex-
treme Naturereignisse auf allen Ebenen zu steigern und
den Ausbau von Frithwarnsystemen voranzutreiben. Die
Umsetzung des Rahmenplans und die Berichterstattung
uber die Fortschritte seiner Implementierung werden
durch das Sekretariat der ,United Nations International
Strategy for Disaster Reduction“ (UNISDR) in Genf un-
terstiitzt. Da damals das HFA mit einer Laufzeit von 10
Jahren verabschiedet wurde, wird nun auf nationaler und
internationaler Ebene die Entwicklung eines neuen Rah-

menabkommens zu Katastrophenvorsorge diskutiert,
welches die Erfolge des HFA weiterentwickeln und fort-
fihren soll. Unterstiitzt durch das Auswartige Amt betei-
ligt sich das DKKV intensiv an den Diskussionen zum neu-
en HFA.

Seit Anfang 2013 ist das DKKV als Deutsche Nationale
Plattform in den Konsultationsprozess eingebunden. An-
forderungen und Erwartungen wurden durch die Exper-
ten des DKKV formuliert, die ersten Entwiirfe des neuen
HFA kommentiert und Empfehlungen ausgesprochen. Au-
Rerdem hat das DKKV das Auswirtige Amt und das Bun-
desministerium fiir wirtschaftliche Zusammenarbeit und
Entwicklung bei den Beratungen zum neuen HFA unter-
stitzt und begleitet.

Die vom 14. bis 18. Mérz 2015 stattfindende Konferenz in
Sendai wird vor allem die Umsetzung des HFA tiberpriifen
und bewerten und gleichzeitig einen neuen Rahmenplan
far die Katastrophenvorsorge nach 2015 festlegen. In Sen-
dai wird ein reger Austausch aller wichtigen Akteure der
Katastrophenvorsorge erwartet: Unter den schitzungswei-
se 8.000 Teilnehmern lassen sich nicht nur hochrangige Re-
gierungsvertreter finden, sondern auch Experten aus der
Wissenschaft, der Nationalen Plattformen und der Einsatz-
krafte.

Die Konferenz im Marz 2015 bietet den Akteuren der Ka-
tastrophenvorsorge vielfaltige Moglichkeiten Erfahrungen
auszutauschen und neueste Entwicklungen hervorzuheben.
So plant das DKKV innerhalb des 6ffentlichen Forums wéh-
rend der Weltkonferenz das Thema ,Flooding in Europe
- new risks and strategies to build resilience® vorzustellen
und zu diskutieren. Das Hochwasser von 2013 in Zentral-
europa hat deutlich gemacht, wo die Starken, aber auch
wo die Schwichen der Hochwasservorsorge liegen. Eines
der Aspekte, die zu einem professionellen Umgang mit
Hochwasserereignissen gefiihrt haben waren verbesserte
Bewertungs- und Managementstrategien. Aber auch inte-
grierte riumliche und stadtische Planung kann die Aus-

Japanischer Garten mit Skulptur.
(Foto: Tom 2525/ pixelio.de)
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wirkungen von Hochwasser und Starkregenereignissen
abmildern. Wie hat sich im Zuge der Hochwasservorsorge
die Umsetzung der europidischen Hochwasserrisikoma-
nagement-Richtlinie ausgewirkt, ist eine weitere Frage, die
mit den Experten wihrend der Konferenz diskutiert wer-
den soll. Zwar gibt die europiische Richtlinie wichtige An-
reize fir Gemeinden verstarkt in die Hochwasservorsorge
zu investieren und die grenziiberschreitende Koordination
und Management auszubauen, allerdings ist die Katastro-
phenvorsorge immer noch nicht ausreichend mit Berei-
chen des Wiederaufbaus nach Hochwasserereignissen ver-
kntpft und es bestehen auch weiterhin noch Missverhalt-
nisse zwischen strategischen Zielen innerhalb der Katast-
rophenvorsorge und der eigentlichen Umsetzung von
Wiederaufbaumafinahmen. Ein weiterer Punkt der vorge-
sehenen Diskussion ist die Frage wie 6ffentlich-private
Partnerschaften und die Zusammenarbeit von verschiede-
nen 6ffentlichen Einrichtungen gestaltet werden kann,
um die Hochwasservorsorge moglichst effektiv auszurich-
ten. Es ist vorgesehen, dass zum Abschluss der Diskussion
erortert werden soll, wie die Erfahrungen und Erkenntnis-
se auf andere Lander und Regionen iibertragen werden
koénnen.

Die Veranstaltung wird durch das DKKV als deutsche Nati-
onale Plattform fiir Katastrophenvorsorge organisiert und
die Mitglieder des DKKV wie die Universitiat Potsdam, die
Universitat Stuttgart, das Institut der Vereinten Nationen
fur Umwelt und menschliche Sicherheit (UNU-EHS), das
Umweltbundesamt sowie die Partner des ,ENHANCE*
Projekts (Enhancing risk management partnerships for
catastrophic natural hazards in Europe) sind eingebunden.
Neben der Veranstaltung im 6ffentlichen Forum, wird das
DKKYV auch mit einem Ausstellungsstand auf der Welt-

Japanischer Garten, Sandfluss.

(Foto: Karl-Heinz Laube/ pixelio.de)

konferenz vertreten sein. Gemeinsam mit den DKKV-Mit-
gliedsorganisationen wie der Deutschen Gesellschaft fiir
internationale Zusammenarbeit (GIZ), dem Deutschen
Zentrum fur Luft- und Raumfahrt e. V. (DLR), das Deut-
sche Rote Kreuz (DRK), dem Technischen Hilfswerk (THW)
und der Welthungerhilfe (WHH), informiert das DKKV
uber Erfahrungen und Erkenntnisse deutscher Einrich-
tungen und Organisationen im Bereich der Katastrophen-
vorsorge und stellt gleichzeitig neue Ansétze und Strategi-
en vor. Besonderes Augenmerk legt das DKKV dabei auf
die Strategien der Katastrophenvorsorge zur Anpassung
an den Klimawandel sowie zu neuen Erkenntnissen in den
Bereichen Frithwarnung und regionaler Kooperationen.

Ebola-Ausbruch in Westafrika

Seit Ende 2013 weitet sich das gefihrliche Ebola-Virus von
Guinea nach Liberia, Sierra Leone, Senegal und Nigeria
aus. Am 8. August hat die Weltgesundheitsorganisation
(WHO) den Ebola-Ausbruch zur gesundheitlichen Notla-
ge mit internationaler Tragweite erklart. Der Ausbruch
hat Auswirkungen auf Wirtschaft, Nahrungsmittelver-

sorgung und Sicherheit der Menschen in den betroffe-

nen Lindern. Dort ist es wichtig, die schwachen Gesund-

heitssysteme nachhaltig zu unterstiitzen. Das DRK sam-
melt Spenden, um die Arbeit der Internationalen Rot-
kreuz- und Rothalbmond-Bewegung und Gesundheits-
projekte in Westafrika zu unterstiitzen.

Allein in Sierra Leone bendtigen iiber 6.3 Millionen Men-
schen Unterstiitzung. Die Foderation der Rotkreuz- und
Rothalbmondbewegung hat auf Anfrage der WHO und des
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Gesundheitsministeriums in Sierra
Leone eine Gesundheitsstation als
Nothilfeeinheit und Ebola-Behand-
lungszentrum entsandt. Das Behand-
lungszentrum hat eine Kapazitit von
60 Betten und beschiftigt etwa 200
nationale MitarbeiterInnen. Insgesamt
sind rund 3.500 Rotkreuz-Freiwillige
fir die Operation in der Region im
Einsatz.

Die Arbeit der Freiwilligen erfolgt in
enger Zusammenarbeit mit der nati-
onalen Schwestergesellschaft, dem
Sierra Leonischen Roten Kreuz. Die
Rotkreuzmitarbeiter sind innerhalb
der Gemeinden in der Bevolkerung
sehr gut vernetzt und geniefien das
Vertrauen der Menschen. Besonders
im Hinblick auf Ebola sind die Men-
schen oft schwer zu erreichen, da die-
se Erkrankung durch Vorurteile gepragt ist.

Das Sierra Leonische Rote Kreuz arbeitet unter anderem
an Information und Kommunikation, Ausbildung, Sensi-
bilisierung, psychosozialer Betreuung, Suche nach Infizier-
ten, Dekontamination und sicheren Bestattungen.

Das Deutsche Rote Kreuz ist bemiiht, die Rotkreuzarbeit
und die klinische Arbeit in Sierra Leone mit Personal zu
unterstiitzen. Daher sucht das DRK nach Arzten, Kranken-

Zur Sicherheit der volle Schutz.
(Fotos: Rotes Kreuz)

schwestern, Pharmazeuten, Medizinischen Logistikern,
Gesundheitsmanagern und Krankenhausmanagern, so-
wie Experten in Wasser und Hygiene.

Aufklérung und Vorbeugung sind absolut wichtig.

Bisher sind dazu beim DRK 1.459 Anfragen eingegangen.
Von den 281 konkreten Bewerbungen sind 97 grundsétz-
lich geeignet.,Die Bewerber miissen zum Beispiel tropen-
tauglich sein und sehr gut Englisch sprechen kénnen®, sagt
Seiters.

Zudem wird das DRK die Rotkreuz-Operation in der Regi-
on durch einen finanziellen Beitrag unterstiitzen. Das DRK
ruft daher zu Spenden auf. Spenden sind eine wichtige
Voraussetzung fiir die Rotkreuzarbeit vor Ort.

Hintergrundinformationen zu Ebola
Ebola ist eine Viruserkrankung, die sehr oft todlich endet.

Die Ubertragung der Erreger erfolgt durch direkten Kon-
takt mit Blut oder anderen Korperflissigkeiten. 2 - 21 Ta-
ge (i.d.R. 8 - 10) nach der Ansteckung treten plotzlich, zu-
néchst unspezifische Symptome auf: Fieber, Kopfschmerz,
Schmerzen des Bewegungsapparats, Erbrechen, Durchfall
und epigastrische Schmerzen.

Im Verlauf kénnen weitere Symptome hinzukommen,
die jedoch nicht immer alle auftreten miissen: Interne
und externe Blutungen (Himorrhagien), welche massiv
sein konnen, Hautexanthem, Rétung der Bindehaut, Hals-
schmerzen, Brustschmerzen, Schluckbeschwerden und
Atemnot (Quelle: Robert-Koch-Institut, Reiseinfo AA) Ei-
ne Schutzimpfung existiert derzeit nicht.

Um sich selbst zu schiitzen, missen Helfer strenge Hygie-
ne- und Isolationsvorschriften einhalten (Tragen von
Schutzkleidung) Im Gegensatz zu vielen anderen Viruser-
krankungen, wie z.B. der Grippe, ibertréagt sich Ebola je-
doch nicht tiber die Luft. Man sollte also darauf achten,
nicht mit Korperfliissigkeiten infizierter Personen in Kon-
takt zu kommen.
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Haiti: Unterstiitzung bei Einfihrung

des Rettungswesens

Das verheerende Erdbeben vom 12. Januar 2010 offenbar-
te dramatische Liicken im haitianischen Gesundheitssys-
tem. Ein funktionierendes und effektives Nothilfe- und
Rettungswesen existiert im irmsten Land der westlichen
Hemisphire nicht. Die Johanniter unterstiitzen das hai-
tianische Gesundheitsministerium beim Aufbau eines
Rettungsdienstes.

bildete Fachkrafte transportiert®, erinnert sich Andrée. Der
31-jahrige ist einer der 190 Absolventen, die in den ver-
gangenen sechs Monaten eine Grundausbildung im Ret-
tungsdienst bei den Johannitern absolviert haben.

~Erste Hilfe ist in Haiti quasi unbekannt. Wenn die Verletz-
ten nicht schon am Unfallort gestorben waren, tat der un-

Die haitianische Gesundheitsministerin Dr. Florence Duperval Guillaume (2.v.L.) Gibergab personlich die Zeugnisse an die Absolventen.

Die Schnellstraf3en, die sogenannten ,,Routes Nationales®,
sind die wichtigsten Verkehrsachsen in Haiti.

Schwere Unfélle mit Verletzten sind hier an der Tagesord-
nung. Trotzdem gab es bisher keine geregelte Versorgung
der Unfallopfer: ,Die Verletzten wurden vom erstbesten
aufgesammelt und ohne jegliche Aufsicht durch ausge-

sachgemafie Transport sein tibriges. Viele Verletzte starben
auf dem Weg ins Krankenhaus oder erlitten langfristige
Beeintriachtigungen durch den unsachgeméifien Transport
von ungeschulten Leuten

Andrée arbeitet heute im Ambulanzzentrum von Port-au-
Prince. Hier ist er fir den Fuhrpark zustindig. Bereits im
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Februar 2012 wurde das Ambulanzzentrum vom haitiani-
schen Gesundheitsministerium er6ffnet und eine national
einheitliche Notrufnummer - die

116 - installiert. Das Zentrum ist das

Pilotprojekt fiir die rettungsdienstli-

che Versorgung der Einwohner von

Port-au-Prince und die angrenzen-

den Bezirke. Der brasilianische Staat

unterstltzte Haiti dabei mit 36 Am-

bulanzfahrzeugen. Auch ein Call Cen-

ter zur Bearbeitung der eingehenden

Notrufe wurde installiert. Da es jedoch

keine rettungsdienstliche Ausbildung

in Haiti gab, boten die Johanniter ihre

Unterstlitzung an und erarbeiteten

eine Grundausbildung im Rettungs-

wesen fiir das neu gegriindete Schu-

lungszentrum.

An lokale Bediirfnisse angepasste
Ausbildung

In den vergangenen zwei Jahren
konnten so bereits 190 Mitarbeiter
des Ambulanzzentrums in den Basis-
grundlagen des Rettungsdienstes geschult werden. Als
ausgebildete ,Emergency Medical Technicians“ kénnen
sie nun die Erstversorgung vor Ort iibernehmen. Itherline
ist eine der Studentinnen: ,Mein Lieblingsthema wihrend
der Ausbildung war die Herz-Lungen-Wiederbelebung.
Der simulierte Patient liegt im Sterben und ich kann ihm
das Leben retten. Das hat mich sehr beeindruckt®, berich-
tet die 29-Jahrige. Nachdem sie ihre Ausbildung erfolg-

(Fotos: Frederic Dupoux)

Ein , Riesending®

Pfingsten - die Republik staunt. Den Wenigsten ist bisher
die grofte Hohle Deutschlands ein Begriff. Doch ab Pfingst-
sonntag kennt die ,,Riesending“-Schacht- hohle jeder, der
Nachrichten hort.

Ein Hohlenforscher ist in ihr verungliickt. 1.000 Meter un-
ter der Erde, am Untersberg in Berchtesgaden, harrt er

reich beenden konnte, arbeitet die Absolventin nun im Be-
reitschaftsdienst des Ambulanzzentrums. Fiir die kom-

Nach ihrer Ausbildung arbeiten viele der Absolventen im Bereitschaftsdienst des
Ambulanzzentrums in Port-au-Prince.

menden Monate sind weitere Ausbildungsstufen fiir die
Absolventen vorgesehen, an dessen Ende sie einen Ab-
schluss erlangen, der mit einem Rettungssanititer in
Deutschland vergleichbar ist, jedoch auf die lokalen Be-
dirfnisse und Herausforderungen angepasst ist. Parallel
dazu werden die Johanniter auch die Fahrer der Rettungs-
wagen und das Call-Center-Personal fortbilden.

Sandra Lorenz

schwerverletzt aus und wartet auf Hilfe. Auch die Malteser
sind gefordert, als die grofe Rettungsaktion beginnt.

In Uhingen klingelt das Telefon. Fee Gloning, Zugfiihrerin
der einzigen Malteser Hohlenrettung in Deutschland, ist
mit ihrer Familie unterwegs, als der Alarm eingeht. ,Alles,
aber nicht Riesending, hat es immer geheifien, wenn die
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Eng, schlammig, kalt und still: Hhlenretter der Malteser bei einer Ubung im ,Bauernloch*.

(Foto: K. Gessert)

Helfer von einem grofien Einsatz triumten®, sagt sie. Und
jetzt ist er doch da. Ihr Vorgéinger als Zugfiihrer, Nils Brau-
nig, ist jetzt fiir die bayerische Bergwacht als Einsatzleiter
»,Hohle" titig und setzt den Alarmplan in Gang: Wer kann
wie viele Retter schicken? Hohlenrettung ist Ehrenamt und
Blaulicht pur.

20 Aktive zihlt Fee Gloning in ihren Reihen. Am Pfingst-
sonntag kann sie auf die Schnelle zehn Frauen und
Mainner aktivieren. ,Wir sind bereit zur Abfahrt®, meldet sie
am Nachmittag nach Berchtesgaden. Doch es kommt nicht
zum Abmarsch. Stattdessen Warten. Einsatzleiter Nils
Braunig weif}: ,In Deutschland gibt es eine Handvoll Hoh-
lenretter, die physisch in der Lage sind, so weit runterzuge-
hen. Fiir einen Kilometer Weg muss ein Retter im Riesen-
ding vier Kilometer Seilstrecke hinter sich bringen.“ Die
Einsatzleitung ruft 6sterreichische und italienische Kol-
legen zur Hilfe. Sie haben hiufiger Einsétze in solchen
Tiefen, weil ihre Lander viele tiefe Hohlenformationen
aufweisen.

Am Montag wird klar: Die Malteser Hohlenretter aus
Uhingen miissen nicht kommen. Dafiir wird eine andere
Malteser Gruppe dringend gebraucht. Die Schnelle Ein-
satzgruppe (SEG) Verpflegung aus Bad Reichen-
20Deutschland hat viele Gesichter - und muss versorgt

werden. Bis zu 200 Essen portionieren und geben die Mal-
teser in den kommenden elf Tagen zusammen mit dem
Bayerischen Roten Kreuz aus. Auch hier verstehen sich
die Ehrenamtlichen bestens, die Arbeit funktioniert her-

SEG-Zugfiihrer Harald Brockméller aus Bad Reichenhall gibt Essen an
Héhlenretter aus Stdtirol aus.
(Foto: Malteser)
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vorragend. 13 Frauen und Manner im Alter von 27 bis 53
Jahren geben am Fufle des Unterbergs alles, damit vor al-
lem oben die Retter bei Kréften bleiben.

Als schlielich die Rettung gelingt ,,ist allen sichtlich ein
Stein vom Herzen gefallen. Es war sehr ergreifend*, sagt
Josef Hinterschnaiter, Zugfiihrer der SEG Verpflegung. Der
verletzte Forscher selbst war sicher ans Tageslicht befor-
dert worden - und keiner der Retter war zu Schaden ge-
kommen.

Diese Rettung war ein riesen Ding - darin sind sich alle
einig. Geleistet fast ausschlieflich von Ehrenamtlichen. So
bleiben auch die Kosten, vor allem fiir den Aufwand der
Bergwacht (80.000 Euro), Rettungsmaterial (85.000 Euro)
und die Erstattung von Arbeitgeberkosten (7.500 Euro),
mit rund 180.000 Euro relativ niedrig. Die Aufmerksam-
keit fiir das, was die Hohlenretter machen, ist gestiegen.
Und so trainieren die Malteser auf der Schwibischen Alb
demniéchst schon mit einem Interessenten mehr.

Klaus Walraf

Der Veterinarzug der Stadt Freiburg im
Breisgau im Bevodlkerungsschutz

Am 01.06.1978 wurde im Auftrag des Bundes der ,1. Vete-
rindrzug der Stadt Freiburg® aufgestellt. Der erste Zugfiih-
rer war Herr Dr. med. vet. Thomas Miihl vom Tierhygieni-

Bergung und Organisation des Transports betroffener Viehbestdnde.

schen Institut Freiburg. Der erste verpflichtete Helfer war

Erwin Wagner aus dem wenige Jahre zuvor eingemeinde-

ten Freiburger Ortsteil Opfingen. Herr Dr. Miihl hatte das
Amtvom 02.11.1978 bis 17.02.1987
inne, gefolgt von Bernhard Sauter
(1987 - 1992), Andreas Buirk (1993
-1999) und Hermann Wiederle (ab
01.12.1999). Seit Januar 2010 ist der
Metzgermeister und vorherige Stell-
vertreter Ralf Zdhringer als Zugfithrer
im Amt.

Der Veterindrzug der Stadt Freiburg
wurde als einer von vier Veterinérzii-
gen des Landes Baden-Wiirttemberg
eingerichtet. Trager ist die Stadt Frei-
burg im Breisgau (Regieeinheit). Der
Einsatzbereich erstreckt sich auf den
Regierungsbezirk Freiburg, in Amts-
hilfe auch auf den Regierungsbezirk
Karlsruhe, da der dortige Veterinir-
zug aufgelost wurde. Im Bedarfsfall
wird die Einheit zur Unterstiitzung in
ganz Baden-Wirttemberg eingesetzt.
Spater wurde die Bundeseinheit auf-
gelost und ab 01.01.1994 vom Land Ba-
den-Wirttemberg als Katastrophen-
schutz-Einheit ibernommen. Feder-
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fiihrend ist die Task Force Tierseu-
chenbekdmpfung beim Ministerium
fir Landlichen Raum und Verbrau-
cherschutz Baden-Wiirttemberg.

Neben dem Zugfiihrer und seinem
Stellvertreter gibt es je einen Grup-
penfithrer Metzger, Landwirtschaft
und Verwaltung, die fiir die Fiihrung
und Betreuung der aktuell 21 weite-
ren Helfer verantwortlich sind.

Die urspriingliche Aufgabe der Veteri-
nirzlge war die Versorgung der zivi-
len Bevolkerung im Krisenfall (Feld-
schlachterei). Der Schwerpunkt wur-
de aber bald und aus gegebenen An-
lassen auf die Bekdmpfung von Tier-
seuchen aller Art verlagert.

Inzwischen liegt die Aufgabenstel-
lung in der Selektion und Untersu-
chung verletzter Tiere bzw. ersten
Hilfe sowie der Bergung und Organisation des Trans-
portes, der Tétung und Schlachtung von infizierten und
verletzten Tieren und im Nachgang der Dekontaminati-
on von betroffenen Bereichen (Stillen) sowie Mitwirkung
bei der Tierkorperbeseitigung. Eine umfassende Ausriis-
tung ist fiir die Fachkrifte des Zuges unabdingbar. Neben

einem LKW (7,5t) und zwei Notstromaggregaten (30 kVA,
Einachsanhinger) stehen diverses Schlachtwerkzeug und
Betdubungsmaterial, eine umfassende Ausstattung zur
Desinfektion (Hygitrix®, Dampfstrahlgeriat und diverse
Handspritzen) und Einsatzhygiene zur Verfiigung. Die

Dekontamination von betroffenen Stallen.

Ausriistung wird stindig ergénzt, um den vielfiltigen Auf-
gaben gerecht zu werden. Zum Transport der Helfer stehen
bei Bedarf zusatzlich Mannschaftstransportwagen (MTW)
des Bevolkerungsschutz Baden-Wiirttemberg und der
Feuerwehr Freiburg zur Verfiigung.

Die Erfordernis von Veterinirziigen
bewies sich spitestens am 21. & 22.
02.1997, als 187 angelieferte Rinder
im Kreis Rottweil wegen des Ver-
dachts auf die Bovine Spongiforme
Enzephalopathie (BSE) abgeladen, an-
gebunden, geschlachtet und fiir die
weitere Untersuchung vorbereitet
wurden.

Bereits am 11.03.1997 wurde der Ve-
terindrzug Freiburg zu einem Unfall
mit einem Tiertransporter gerufen,
bei dem 80 Kilber auf der B 31 (Ho6l-
lental) todlich verletzt wurden oder
aufgrund von Verletzungen getotet
werden mussten. Da sich der Auf-
wand in Grenzen hielt, blieb es jedoch
bei dem Bereitschaftsdienst im Gera-
tehaus.

Vom 06.- 07.06.1997 wurde der Zug
erneut in den Kreis Rottweil gerufen,
diesmal mussten aufgrund eines
Ausbruchs der Schweinepest 41 Hofe angefahren werden.
Insgesamt mussten 504 Schweine vom Ferkel bis zum aus-
gewachsenen Tier geschlachtet werden. Die Entsorgung
der Kadaver erfolgte durch Fahrzeuge der Tierkorperbe-
seitigungsanstalt (TBA). Dieser Einsatz hatte eine beson-

Einfangen von Rindern.
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Dem Veterinarzug steht eine umfassende Ausstattung zur Desinfektion (Hygitrix®, Dampfstrahlgerat und diverse
Handspritzen) und Einsatzhygiene zur Verfiigung.

dere Qualitit, da die ehrenamtlichen Helfer mit den ver-
zweifelten und teilweise wiitenden Tierhaltern direkt
konfrontiert waren.

Am 14.und 15.05 sowie am 23.11.2002 wurden alle verfiig-
baren Helfer in den Tierkorperbeseitigungsanstalten Or-
singen und Horb am Neckar einge-

setzt. Insgesamt wurden 3.100 Schafe

wegen der Traberkrankheit (Scrapie)

getotet, geschlachtet und zur Untersu-

chung durch die zustidndigen Veteri-

nire vorbereitet. Im Jahre 2011 wurde

im Landkreis Lorrach bei einem Ge-

fliigelbestand der niedrig pathogene

Virus H7N7 - Geflligelpest - festge-

stellt.

Aus diesem Grund musste das gesam-
te Gefliigel des Betriebes, weit tiber
1.500 Hithner, Puten, Ganse und Enten
getotet und anschlieffend entsorgt
werden. Die Tétung und Entsorgung
wurde durch 14 Helfer des Veterinir-
zuges Freiburg durchgefiihrt. Blutpro-
ben zur Untersuchung wurden von
den an der Aktion teilnehmenden Ve-
terindrmedizinern entnommen.

Zu den Aufgabengebieten des Veterindrzuges gehdren
ebenfalls diverse Tierschutzmafinahmen.

So war der Veterindrzug Freiburg im Jahre 2012 mit 8 Hel-
fern auf Anforderung der Veterindrbehorde des Regie-
rungsprasidium Freiburg im Landkreis Offenburg tétig.

Im Wege des Verwaltungszwanges
wurde dort ein verwahrloster Schwei-
nebestand (Wildschweine und Haus-
schweine) aufgelost.

Ein weiterer Einsatz fand (erneut im
Kreis Rottweil) im Dezember 2013
statt. Nach der Keulung (Schlachtung)
einer Strauflenfarm mussten die Stal-
lungen desinfiziert werden, um dem
Tierhalter einen Neustart zu ermdgli-
chen.

Letztmalig war der Veterinadrzug Frei-
burg auf Anforderung des Landrat-
samtes Rottweil im Rahmen einer
Tierschutzmafinahme titig. Mit 14
Helfern des VZ wurden 35 verwilderte
Gallowayrinder eines Bauernhofes
eingefangen und dem Viehhandler
zur weiteren Versorgung iibergeben.

Die gute Aufstellung der Einheit ist
Beruf und Berufung der Helfer (iiber-
wiegend Metzger und Landwirte) ge-
schuldet, die von Haus aus eine gute
Ausbildung sowie Erfahrung in den Dienst einbringen.
Neben regelmifligen Dienst- und Ausbildungsabenden
halt die Kameradschaftspflege die Helfer bei Laune und
sorgt, oft aus der eigenen Familie, fiir ausreichend Nach-
wuchs aus Freiburg und den umliegenden Landkreisen.

Stallungen missen desinfiziert werden, um dem Tierhalter einen Neustart zu ermdglichen.
(Fotos: Privat/Archiv Regie)

Christoph Bohnet

Peter Haber

Stadt Freiburg im Breisgau

Amt fiir Brand- und Katastrophenschutz



Empfehlungen und Beispiele zur
Gewibhrleistung der Kommuni-
kation und Treibstoffversorgung
bei Stromausfall

Am 13. Oktober 2014 fand in Halle/Saa-
le eine Sitzung des Expertennetzwerkes
»Notfallplanung Stromausfall“ statt. Ein-
geladen hatte einer der groRten deut-
schen Verteilnetzbetreiber, die MITNETZ
STROM. Teilnehmer waren Stromnetz-
betreiber, der Betreiber eines Tankla-
gers und Bevolkerungsschutzbehérden
aus Bund, Landern und Kommunen.
Auf dieser Ver-

anstaltung
stellten die
Teilnehmen-
den einen der
Hohepunkte
ihrer bisheri-
gen zweijah-
rigen Zusam-
menarbeit
vor; einen
Leitfaden
mit Emp-
fehlungen
und Bei-
spielen zur
Gewidhrleistung der
Kommunikation und Treibstoffversor-
gung bei einem langer andauernden
groRflachigen Stromausfall. Ein grofR-
flachiger und langanhaltender Strom-
ausfall wiirde unsere Gesellschaft vor
grolle Herausforderungen stellen, deren
Bewaltigung nur in einer koordinierten,
im Vorfeld geplanten und geiibten Zu-
sammenarbeit vieler Akteure moglich
ware. Beispiel fiir eine solche Zusam-
menarbeit ist eine seit zwei Jahren be-
stehende Arbeitsgruppe, die Losungs-
ansatze fiir Kommunikationskonzepte
und Treibstoffversorgung - zwei Achil-
lesfersen im Gefahrenszenario Strom-
ausfall - erarbeitet und implementieren
mochte. Initiiert wurde diese Arbeits-
gruppe, die mittlerweile in ein Experten-
netzwerk verstatigt wurde, durch die
MITNETZ STROM. MITNETZ STROM
versorgt als Verteilnetzbetreiber ca. 2,3
Millionen Menschen mit Strom. Das
Expertennetzwerk setzt sich tber die
MITNETZ STROM hinaus zusammen
aus BBK, THW, Landesinnenministerien,
einem Landesverwaltungsamt, Kreis-
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verwaltungen, Berufsfeuerwehren, en-
via, untergelagerten Netzbetreibern, dem
Ubergelagerten Netzbetreiber 50 Hertz
und der TOTAL Deutschland. Aus die-
sem Kreis heraus wurden konkrete Emp-
fehlungen formuliert, so zum Beispiel
zur Beschaffung von Satellitentelefo-
nen, gekoppelt mit einem zentralen Ruf-
nummer-Register und zu regelmaRigen
gemeinsamen Ubungen. Zur Absiche-
rung der Treibstoffversorgung im Kri-
senfall wird unter anderem eine Ausstat-
tung von Tanklagern mit Netzersatzan-
lagen empfohlen, ebenso wie die Vor-
ratshaltung von Treibstoff flr eine Er-
satzversorgung (iber drei Tage
(72 Stunden) bei beson-
ders wichtigen Einrich-
tungen. Diese Empfeh-
lungen kénnen nun in ei-
ner von MITNETZ
STROM herausgegebenen
Broschiire nachgelesen
werden. Fiir das Versor-
gungsgebiet von MITNETZ
STROM, das sich in den
Bundesldandern Sachsen-An-
halt, Brandenburg, Sachsen
und Thiringen befindet,
wurde bereits mit der Um-
setzung begonnen. Die ers-
ten Satellitentelefone sind
beschafft. Die Betreiber von Stromnetz
und Tanklager der TOTAL haben be-
reits die gegenseitige Bereitstellung von
Notstrom und Diesel erprobt und wer-
den einen diesbeziiglichen Vertrag ab-
schlieRen. In einer Krisensituation wird
also die MITNETZ STROM das Tankla-
ger mit Strom versorgen, um Treibstoff
fir die Aufrechterhaltung der eigenen
Funktionsfahigkeit zu bekommen. So-
mit kénnte hier auch fiir die Gefahren-
abwehr eine Bezugsquelle von Treib-
stoff bestehen. Fiir das BBK stellen die
Empfehlungen sowie deren beispiel-
hafte Umsetzung und die Griindung des
Expertennetzwerkes ein gelungenes
Beispiel fiir die Kooperation von Staat
und Wirtschaft im Schutz der Bevolke-
rung vor dem Ausfall Kritischer Infra-
strukturen dar. Als Mitglied des Netz-
werkes kdnnen durch das BBK zudem
wichtige Anregungen gewonnen wer-
den, die in die Erarbeitung eines Gesamt-
konzeptes ,,Notfallplanung Stromaus-
fall“ auf nationaler Ebene eingehen
werden.

Ebolafieber - MaRnahmen in
Deutschland

Gemeinsam mit dem Robert-Koch-Ins-
titut hatte das Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe
(BBK) am 10.11.2014 Vertreter der kom-
munalen Ebene, aus dem o6ffentlichen
Gesundheitsdienst, Polizei, Feuerwehr,
Hilfsorganiationen und Fachverbanden
zu einem ,,Sonderforum Gesundheitli-
cher Bevolkerungsschutz“ nach Bad
Neuenahr-Ahrweiler geladen. Themen
waren unter anderem das Risiko einer
Einschleppung von Ebola nach Deutsch-
land und wie man mit Verdachtsfallen
hierzulande umgehen sollte. Die begin-
nende Grippesaison und aus Westafrika
heimkehrende Helfer werden nach An-
sicht von Experten die Zahl der Ebola-
Verdachtsfille in Deutschland steigen
lassen. Eine Ausbreitung des gefahrli-

Prasident des BBK Christoph Unger im Interview mit
einer Journalistin des Stidwestrundfunks.

chen Virus hierzulande sei aber nach wie
vor sehr unwahrscheinlich, sagte der
Prasident des BBK, Christoph Unger. Die
Grippe habe ganz dhnliche Symptome
wie Ebola. Aber Menschen, die tatsach-
lich mit dem geféhrlichen Virus infiziert
sind, diirften Einzelfille bleiben. Auch
Vizeprésident Dr. Lars Schaade vom
Robert-Koch-Institut halt eine Ausbrei-
tung in Deutschland fiir praktisch aus-
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geschlossen. Er sagte: ,,Ebola ist nicht
Uber die Luft Gibertragbar, aulerdem sind
Patienten wahrend der vergleichsweise
langen Inkubationszeit nicht anste-
ckend.

Dr. Lars Schaade der Vizeprasident des RKI im Gesprach

Das sind alles Faktoren, die eine Ein-
grenzung moglich machen Wichtig ist,
Kontaktpersonen zu ermitteln und diese
dann zu untersuchen. Alle Experten
sind sich darlber einig, dass eine Aus-
breitung in Deutschland gegenwartig
unwahrscheinlich ist. So auch der Spre-
cher der Kompetenz- und Behand-
lungszentren flr hochkontagidse und
lebensbedrohliche Erkrankungen (STA-
KOB) des Robert-Koch-Institutes, Prof.
Dr. René Gottschalk.

Prof. Dr. René Gottschalk ist der Leiter des Amtes
fur Gesundheit in Frankfurt/Main und Sprecher der
STAKOB.

Er betonte, dass es in Deutschland sie-
ben Sonderisolierstationen gibt. Wir
sind gut aufgestellt” In Deutschland be-
ginnen Forscher zum ersten Mal mit
der Erprobung eines Ebola-Impfstoffes
an Menschen. Tests an Tieren waren
bereits erfolgreich. Jetzt soll einEbola-
Impfstoff zum ersten Mal in Deutsch-
land an Menschen erprobt werden. Am
Hamburger Universitatsklinikum Ham-
burg-Eppendorf (UKE) sollen die ersten
Impfungen in den ndchsten Wochen er-
folgen. Sofern alle Erprobungsphasen er-
folgreich sein sollten, hofft man, den
Impfstoff etwa ab Herbst 2015 einsetzen
zu kdnnen, sagte eine UKE-Sprecherin.

BBK und UNU unterzeichnen
Kooperationsvertrag

Christoph Unger, Président des Bundes-
amtes flr Bevolkerungsschutz und Ka-
tastrophenhilfe (BBK), und Professor Dr.
Jakob Rhyner, Direktor des Institutes
fir Umwelt und menschliche Sicherheit
der Universitdt der Vereinten Nationen
(UNU-EHS), unterzeichneten am
10.11.2014 einen Kooperationsvertrag.
Damit wird die bisherige projekt- und
anlassbezogene Zusammenarbeit zwi-
schen dem BBK und der UNU in For-
schung und Lehre inhaltlich erweitert
und strukturiert. Der Kooperationsver-
trag soll die bisherige gute Zusammen-
arbeit, insbesondere auch fiir den inter-
nationalen Bereich, auf eine langfristige
Basis stellen. Die wesentlichen Punkte
des Vertrages sind die Vermittlung der
Kompetenzen des BBK und des deut-
schen Bevdlkerungsschutzes an die Stu-
dierenden der UNU als zukiinftige Fiih-
rungskrafte und Multiplikatoren, der
fachbezogene Austausch von Personal,
Wissen und Kompetenzen zu verschie-
denen gemeinsamen Projekten (z.B.
Publikationen. Projektveranstaltungen,
Expertenaustausch), die gegenseitige
Nutzung der Netzwerke fiir eigene For-
schungs- und Bildungsvorhaben und
die gegenseitige Offnung der Bildungs-
angebote. Bei der Unterzeichnung der
Kooperationsvereinbarung sagte Chris-
toph Unger: ,,Die Kooperation mit der
UNU zu formalisieren ist ein wichtiger
Schritt, der es uns ermdglicht, unsere
bereits bestehende Zusammenarbeit zu
vertiefen und der gemeinsame Projekte

Christoph Unger und Professor Dr. Jakob Rhyner zeigten
sich sehr zufrieden mit dem unterzeichneten Koopera-
tionsvertrag.

und Initiativen mit der UNU fordert.”
Auch Professor Dr. Jakob Rhyner beton-
te die Bedeutung der Kooperation: ,,Fiir
UNU-EH, mit seiner internationalen
Ausrichtung, ist die Zusammenarbeit

mit starken lokalen Partnern eine wich-
tige Basis. Mit dem BBK konnten und
kénnen wir verschiedenste Projekte im
Bereich Forschung und Ausbildung rea-
lisieren, von denen wir in unseren welt-
weiten Projekten profitieren kdnnen,
die aber anderseits auch Deutschland
zugutekommen.
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Heute: Dom in Schleswig,
Schleswig-Holstein

Wo urspriinglich eine kleine holzerne Kirche stand, errich-
tet im Jahre 789 durch den Bischof Willehad in Sachsen,
steht heute in der Schleswiger Altstadt der eindrucksvolle
mittelalterliche St.-Petri-Dom aus dem Jahre 1100. Er ist
Bischofskirche fiir den Sprengel Schleswig und Holstein der
Nordkirche und die Hauptkirche der Region. Der Dom ist
in Form einer dreischiffigen Basilika mit zwei Krypten tiber
denen sich zwei Hochchoére erheben gebaut. In den Jahren
1310 bis 1320 erfolgte die Erbauung eines dreifliigeligen
Prozessionsganges (auch Schwahl genannt), der auRerhalb
des Domes liegt. Seit 1370 zihlt die Dreikonigsgruppe (Kas-
per, Melchior, Baltasar und Maria mit Jesuskind) mit ihren
lebensgrofen vollplastischen Figuren zu den frithesten
Beispielen ihrer Art nérdlich der Alpen. Vom 14. bis zum 15.
Jahrhundert erfolgte der Innenausbau und der Anbau der
zweigeschossigen Sakristei, die spéter als Flirstengruft und
Grablege der Herzdge von Gottorf Bedeutung erlangte. Der
Dom beherbergt das wohl schonste Meisterwerk der euro-
paischen Holzschnittskunst: den Briiggemann-Altar aus
dem Jahre 1521, der 1666 aus der Bordesholmer Kirche auf
Anweisung von Herzog Christian Albrecht Gibersiedelt

wurde. Das 12 m hohe und mit 392 Figuren verzierte Kunst-
werk ist herausragend in der mittelalterlichen niederdeut-
schen Schnitzkunst. Im 17. und im frithen 18. Jahrhundert
erhielt der Dom, vor allem durch den gottorfischen Beam-
tenadel, seine reiche Ausstattung mit steinernen Gedécht-
nistafeln zu Ehren verstorbener Wiirdentriger und Gemal-
den, von denen zwei Arbeiten besondere Beachtung verdie-
nen: die Blaue Madonna und der gestiftete Kielmannsegg-
Altar. In den Jahren 1888 bis 1901 erfolgte die erste um-
fangliche Restaurierung mit der Errichtung des 112 m hohen
Westturmes nach den Pldnen von Friedrich Adler aus Ber-
lin. Durch die Erneuerung der 33 Glasfarbfenster wurde
das Dominnere in ein vollig neues Licht getaucht. 1963 er-
hielt der Dom seine grofie Marcussen-Orgel und in den
Jahren von 1973 bis 1981 erfolgte eine zweite grofRe Restau-
rierung mit umfassender Instandsetzung und Erneuerung
des Dominneren. Betreten werden kann die Domkirche
nur durch das Petri-Portal, erbaut im Jahre 1180. Ausfiihr-
lichere Informationen erhalten Sie auf der Internetseite:
www.schleswiger-dom.de ml

Der Hauptturm wurde von 1888 bis 1894 aus Backstein erbaut. Er ist mit 112 Metern der dritthdchste Kirchturm Schleswig-Holsteins nach den

Doppeltirmen der Marienkirche in Libeck und den Doppeltiirmen des Liibecker Domes.
(Foto: Detlev Miiller / pixelio.de)
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Aus diesem Anlass gibt es
im Internet die Sondersei-
te:

www.10-jahre-bbk.de
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