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I.  Kurzdarstellung
I.1 Aufgabenstellung
[.1.1 Gesamtziel des Vorhabens

Briicken und Tunnel sind exponierte und verwundbare Schllisselelemente des StralRennetzes, da
der Ausfall dieser Bauwerke meist erhebliche Verkehrsauswirkungen hat. Die Grinde fir die
Ausfalle kénnen schwere Unfélle, z.B. in Verbindung mit dem Transport von Gefahrgitern,
extreme Naturereignisse oder terroristische Angriffe sein.

Ziel des Projekts SKRIBT"YS war es, aufbauend auf den Innovationen und Erkenntnissen des
Vorgéangerprojekts SKRIBT, mit der (Weiter-) Entwicklung praxistauglicher Methoden und neuer
Technologien den Einsatz innovativer Sicherheitssysteme fir Bricken- und Tunnelbauwerke
weiter voranzutreiben und die Sicherheit der Bauwerke und die der Nutzer zu erhéhen. Wie im
Vorgangerprojekt lag auch SKRIBT"""® ein ganzheitlicher Ansatz zugrunde, der den Belangen der
Bauwerkseigentimer und —betreiber, der Nutzer und der Betriebs- und Einsatzdienste Rechnung
tragt.

I.1.2 Ziel des Teilvorhabens ,Operatives Krisenmana  gement und Risikoanalyse
Tunnelleitzentralen®

Das Teilvorhaben ,Operatives Krisenmanagement* knlpfte an die Arbeiten des Vorgéngerpro-
jekts SKRIBT an, die sich mit den organisatorischen Aspekten zur Bewaltigung von Schadenser-
eignissen in StraBentunneln befassten. Entsprechende Empfehlungen fir organisatorische
Mafinahmen wurden unter dem Titel ,Ereignismanagement fur StralRentunnel — Empfehlungen fur
Betriebs- und Einsatzdienste* in der BBK-Reihe ,Praxis im Bevdlkerungsschutz® als Band 9
vertffentlicht. Sie umfassen vorbereitende MalRhahmen, wie z.B. Schulung der Einsatzdienste,
Ubungskonzepte und —szenarien, Struktur und Aufbau der Gefahrenabwehrplane, sicherheits-
technische Einrichtungen zur Selbst- und Fremdrettung, Verhaltensanweisungen fur Tunnelnut-
zer sowie MalRnahmen zur Einsatzunterstiitzung und Einsatznachbereitung.

Ziel des Teilvorhabens ,Operatives Krisenmanagement* war es zu prifen, inwieweit die Alarm-
und Gefahrenabwehrplanung fir Stral3entunnel in ihren Ereignisbewéltigungskonzepten auch
Extremereignisse in Stral3entunneln einbeziehen und ob es zu den bestehenden Planungen auch
weiterer zusatzlicher Malnahmen bedarf.

Im Teilvorhaben ,Risikoanalyse Tunnelleitzentralen® war es das Ziel, eine methodische Vorge-
hensweise zur Durchflihrung einer Risikoanalyse fur Tunnelleitzentralen (TLZ) zu erarbeiten.
Denn der Ausfall einer Tunnelleitzentrale hat erhebliche Konsequenzen fir den Betrieb der
Uberwachten Tunnel. Zwar fuhrt dieser Ausfall — sei es durch Fehlfunktionen der technischen
Komponenten, physische Einfliisse, wie z.B. Naturereignisse, oder durch vorsatzliche Handlun-
gen etwa in Form von Hackerangriffen auf die Uberwachungssoftware —, je nach AusmaR, nicht
zwingend zu einer Sperrung der Uberwachten Tunnel. Dennoch hat eine moglichst kurzfristige
Wiederherstellung der Funktionsfahigkeit der TLZ allein aus betrieblicher bzw. Ressourcensicht
hohe Prioritat, da die Tunnel bei Ausfall der TLZ vor Ort mit Personal besetzt werden mussen. Im
Rahmen einer Risikoanalyse sollten die Betreiber mogliche Gefahrdungen, die zu einem Be-
triebsausfall fihren konnen, analysieren, Verwundbarkeiten interner und externer Prozesse
gegenlber bestimmten Gefahren abschétzen und darauf aufbauend Mal3nahmen fir ein im
Vorfeld definiertes Schutzniveau ausarbeiten.
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[.2 Voraussetzungen, unter denen das Vorhaben durch

gefuhrt wurde

Entsprechend dem ganzheitlichen Ansatz des Projektes wurde das Projektkonsortium, bestehend
aus Industriepartnern, Bundesbehoérden, einem Fraunhofer Institut und Hochschulen, interdiszip-
linar zusammengesetzt, die gemal ihrer jeweiligen Expertise unterschiedliche Aspekte bearbeitet
haben. Folgende Institutionen waren am Projekt beteiligt:

Bundesanstalt fiir Strallenwesen (BASt), Abteilung fur Briicken und Ingenieurbau

Bundesamt fir Bevdlkerungsschutz und Katastrophenhilfe (BBK), Referat 1.3 — Strategie
KRITIS, Cyber-Sicherheit KRITIS

Fraunhofer-Institut fur Kurzzeitdynamik, Ernst-Mach-Institut (EMI)

HOCHTIEF PPP Solutions GmbH

PTV Planung Transport Verkehr AG

Ruhr-Universitat-Bochum, Lehrstuhl fir Tunnelbau, Leitungsbau und Baubetrieb (TLB)
SchiiRler-Plan Ingenieurgesellschaft mbH

Siemens AG

Universitat Stuttgart, Institut fir Leichtbau Entwerfen und Konstruieren (ILEK)
Julius-Maximilians-Universitat Wiirzburg, Lehrstuhl fir Psychologie |

Das Projekt wurde durch die Bundesanstalt fir StraRenwesen koordiniert.

[.3 Planung und Ablauf des Vorhabens

Das Projekt war in 10 Arbeitspakete gegliedert, die jeweils von einem Verbundpartner geleitet
wurden. Die Projektstruktur und die jeweiligen Inhalte der Arbeitspakete sind der folgenden
Abbildung zu entnehmen.

Abbildung 1: Ubersicht der Arbeitspakete

| SKRIBT™ |
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Vom BBK wurde das Arbeitspaket 3 und im Arbeitspaket 4 der Themenbereich ,Risikoanalyse
Tunnelleitzentrale” federfihrend bearbeitet. Die Ergebnisse aus diesen Arbeitspaketen wurden in
Form von Empfehlungen im Arbeitspaket 5 ,Neue Mal3nahmen® zusammengefihrt und im
Arbeitspaket 7 ,Anwendungshilfen” fiir die Publikation aufbereitet.

Die Projektlaufzeit betrug drei Jahre vom 01.01.2012 bis zum 31.12.2014 und wurde fir den
Zuwendungsempfanger BBK um weitere drei Monate bis zum 31.03.2015 kostenneutral verlan-
gert. Fir die Bearbeitung des Teilvorhabens wurde eine Mitarbeiterin mit einer Vollzeitstelle fir
die gesamte Projektlaufzeit beschaftigt, die administrativ-organisatorische Abwicklung sowie die
Projektkoordination wurde durch fest angestelltes Personal wahrgenommen.

[.3.1 Planung und Ablauf des AP3 ,Operatives Krisen  management*

Das Arbeitspaket wurde unter Federfiihrung des BBK von den Verbundpartnern BASt und
Universitat Wirzburg bearbeitet.

Im Zuge der Bearbeitung des Arbeitspakets wurden Literaturrecherchen iber die Notfallkonzepte
anderer Verkehrstrager (OPNV-Verkehrsbetriebe, DB AG, Flughafen) durchgefiihrt, mit dem Ziel,
bewahrte Praktiken oder Instrumente bei der Krisenbewaltigung zu identifizieren und eine Uber-
tragbarkeit auf den Verkehrstrager ,Stral3e” zu prifen.

Mit Blick auf die konkrete Lagebewaéltigung bei Extremereignissen in Stral3entunneln wurde in
Zusammenarbeit mit der BASt ein eintagiger Szenarien-Workshop unter Beteiligung der Einsatz-
dienste aus den Landern Nordrhein-Westfalen sowie Thiringen durchgefihrt. Ziel dieses Work-
shops war es, anhand von zwei Extremszenarien die Abldufe bei der Bewaltigung einer Grol3-
schadenslage nachzuzeichnen und im Ergebnis die spezifischen Anforderungen an die Gefah-
renabwehr bzw. an alle im Ereignisfall beteiligten Einsatzdienste zu formulieren.

Zudem wurden Forschungsprojekte im nationalen sowie internationalen Rahmen, die neue
Technologien zur Einsatzunterstiitzung insbesondere bei Grof3schadenslagen entwickeln (z.B.
Schutzkleidung, Kommunikation, Navigation), hinsichtlich ihrer Relevanz bei Einsatzen in Tun-
neln ausgewertet.

Als Ergebnis des Arbeitspakets wurden Empfehlungen abgeleitet, die in die Fortschreibung der
Broschire ,Ereignismanagement fur Stra3entunnel” eingegangen sind.

Die fur die Einsatzdienste relevanten psychologischen Aspekte im Zusammenhang mit der
Bewaltigung von Grof3schadenslagen wurden vom Konsortialpartner Lehrstuhl fir Psychologie |
der Universitat Wirzburg nédher untersucht. Hierzu wurde der aktuelle Status Quo bei psychologi-
schen Aspekten des operativen Krisenmanagement in der Literatur gesichtet, aufbereitet und in
Bezug zu den Interviewergebnissen mit den Einsatzdiensten aus dem Vorgangerprojekt SKRIBT
gesetzt. Im Ergebnis wurden aus psychologischer Sicht Mindeststandards im Umgang mit Stress
und potenziell belastenden Ereignissen erarbeitet.

GemalR dem Projektzeitplan war fir die Bearbeitung dieses Arbeitspakets ein Jahr vorgesehen.
Da die Bearbeitung des Arbeitspakets spater als geplant begann, ergab sich eine zeitliche
Verschiebung bei dessen Bearbeitung, die allerdings aufgefangen werden konnte und keine
Auswirkungen auf die weitere Bearbeitung der Thematik im Rahmen der nachfolgenden Arbeits-
pakete 5 und 7 hatte.
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[.3.2 Planung und Ablauf des AP4 ,Risikoanalyse Tun nelleitzentralen“

Im Arbeitspaket 4 sollte das System ,Tunnelleitzentrale* einer risikoanalytischen Betrachtung
unterzogen werden. Im Rahmen dieser Risikoanalyse galt es, die kritischen Prozesse und die
kritischen Elemente in den TLZ zu identifizieren, die fur die Funktion und die Verlasslichkeit des
Betriebs erforderlich bzw. unabdingbar sind, sowie das Risiko fir die Tunnelleitzentralen zu
bewerten.

Bei der Bearbeitung des Arbeitspakets gab es einen intensiven fachlichen Austausch insbeson-
dere mit dem Konsortialpartner Siemens aber auch mit der BASt.

Im Zuge der Bearbeitung von AP 4 hat sich herausgestellt, dass entgegen dem Projektantrag
die Durchfiihrung einer Risikoanalyse einschliel3lich der Bewertung der bestehenden Malf3-
nahmen sowie der Entwicklung weiterer SchutzmalRnahmen aus zeitlichen Grinden nicht
realistisch war. Die Erarbeitung der Methode hat, bedingt durch einen langeren Ausfall der
Projektmitarbeiterin, mehr Zeit in Anspruch genommen, als urspriinglich geplant. Zudem
hatte eine ausfihrliche Risikoermittlung und Risikobewertung und die Betrachtung konkreter
MaflRnahmen anhand eines Referenzobjektes und damit standortbezogen durchgefihrt
werden missen mit der Konsequenz, dass sich die Ergebnisse nicht ohne weiteres auf
andere Objekte Ubertragen lassen. Der Schwerpunkt der Bearbeitung lag daher in der
Ausarbeitung einer methodischen Vorgehensweise zur Durchfiihrung einer Risikoanalyse.

Entgegen der urspriinglichen Zeitplanung wurde der Bericht zur Risikoanalyse erst zum
Ende der Projektlaufzeit fertiggestellt. Der Entwurf wurde im Februar 2015 Tunnelbetreibern
in vier Bundeslandern zur fachlichen Kommentierung zugesandt. Nach der Uberarbeitung
des Entwurfs wird die Methode zur Risikoanalyse als eigenstandige Publikation in der BBK-
Reihe ,Praxis im Bevélkerungsschutz”, erscheinen.

I.4  Wissenschaftlicher und technischer Stand, an de  n angeknipft wurde

Thema ,,Operatives Krisenmanagement*

Die Bearbeitung dieser speziellen Thematik beruhte ganz wesentlich auf Experteninformationen.
Dazu wurde ein Workshop durchgeflinrt sowie erforderliche Informationen bei den einzelnen
Verkehrstragern eingeholt.

Die fur die Darstellung der Notfallkonzepte Verkehrstrager OPNV, DB AG sowie Flughafen
verwendete Literatur ist im Folgenden aufgelistet (Auswahl).

[1] Allgemeines Eisenbahngesetz vom 27. Dezember 1993 (BGBI. | S. 2378, 2396; 1994 | S.
2439), zuletzt gedndert durch Artikel 7 des Gesetzes vom 29. Juli 2009 (BGBI. | S. 2542)

[2] Allgemeinverfigung der Eisenbahnuntersuchungsstelle des Bundes (EUB). Stand
01.01.2010
http://www.eba.bund.de/SharedDocs/Publikationen/EUB/DE/sonstige _Downloads/60_allgvf
g_Unfallmeldung.pdf? __blob=publicationFile&v=1 (abgerufen am 18.10.2013)

[3] Arnold, Burkhard: Krisenmanagementplanung der Deutschen Bahn AG. In: Nationales
Krisenmanagement im Bevolkerungsschutz. Hrsg.: Bundesamt fir Bevolkerungsschutz und
Katastrophenhilfe. (= Reihe Praxis im Bevolkerungsschutz, Band 11). Bonn, Oktober 2008

[4] Betriebsanweisung fir Notfalle (BA NOT). Hrsg.: Fraport AG Frankfurt Airport Services
Worldwide, Traffic and Terminal Management 60547 Frankfurt am Main. Stand: Mai 2004
(unveréffentlicht / interne Planungsunterlage)

[5] Deutsche Bahn AG: Hilfeleistungseinsatze im Gleisbereich der DB AG. Stand Mérz 2012
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[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

Gertler, Ralph: Modell zur Organisation des Storungs-, Notfall- und Krisenmanagements
innerhalb der Leipziger Verkehrsbetriebe. Vortrag im Rahmen der Fachtagung Sicherheits-,
Notfall- und Stérungsmanagement am 29.11/30.11.2012 in Hamburg. Veranstalter: brei-
denbach + frost GbR

Kruse, K: Brand- und Katastrophenschutz in Eisenbahntunneln. Deutsche Bahn AG Not-
fallmanagement, Brandschutz. August 2003

Luftverkehrsgesetz in der Fassung der Bekanntmachung vom 10. Mai 2007 (BGBI. | S.
698), zuletzt gedndert durch das Gesetz vom 5. August 2010 (BGBI. | S. 1126)

Luftverkehrs-Zulassungs-Ordnung in der Fassung der Bekanntmachung vom 10. Juli 2008
(BGBI. I S. 1229), zuletzt ge&ndert durch Artikel 2 der Verordnung vom 18. Januar 2010
(BGBI. 1 S. 11)

Puls, Jens: Risikobehaftete Infrastrukturen des offentlichen Personenverkehrs aus Sicht
der Deutschen Bahn AG. Vortrag im Rahmen des Symposiums ,Risikobehaftete Infrastruk-
tur offentlicher Personenverkehr* am 05. April 2006 in Wiesbaden. Veranstalter: Bundes-
verband Deutscher Wach- und Sicherheitsunternehmen

Pundschuss, Tobias: Notfall- und Krisenmanagement am Flughafen Hannover. Vortrag im
Rahmen einer Veranstaltung ,Risikomanagement — Aktueller Stand 2010“ am 07.09.2010.
Veranstalter: Medizinische Hochschule Hannover.

http://www.mh-

hanno-
ver.de/fileadmin/organisation/ressort_krankenversorgung/downloads/risikomanagement/R
MAKktuellerStand/2010/7-Pundschuss-SicherheitFlughafenHannover-2010.pdf

(abgerufen am 18.10.2013)

Richtlinie 2004/49/EG des Europaischen Parlaments und des Rates vom 29. April 2004
Uiber Eisenbahnsicherheit in der Gemeinschaft und zur Anderung der Richtlinie 95/18/EG
des Rates uber die Erteilung von Genehmigungen an Eisenbahnunternehmen und der
Richtlinie 2001/14/EG Uber die Zuweisung von Fahrwegkapazitat der Eisenbahn, die Erhe-
bung von Entgelten fir die Nutzung von Eisenbahninfrastruktur und die Sicherheitsbe-
scheinigung (Richtlinie tber die Eisenbahnsicherheit)

Till, Ginter: Sicherheits- und Stérungsmanagement bei moBiel. Vortrag im Rahmen der
Fachtagung Sicherheits-, Notfall- und Stérungsmanagement am 29.11/30.11.2012 in Ham-
burg. Veranstalter: breidenbach + frost GbR

VDV-Sicherheitsleitfaden fiir OPNV-Unternehmen — Safety und Security. VDV Mitteilungen,
Nr. 7018. Ausgabe Mai 2008

Vereinbarung zwischen den Innenministern/-senatoren fir Inneres der Lander und der
Deutschen Bahn AG vom 7. August 1998, zur Zusammenarbeit im Rahmen der Gefahren-
abwehr

Verordnung Uber die Untersuchung geféhrlicher Ereignisse im Eisenbahnbetrieb (Eisen-
bahn-Unfalluntersuchungsverordnung - EUV) vom 5. Juli 2007

Vogt, Konrad: Das Notfallmanagement der Deutschen Bahn AG. In: Notfallvorsorge.
Zeitschrift fir Bevolkerungsschutz und Katastrophenhilfe. Heft 4, 2007

Thema ,Risikoanalyse Tunnelleitzentralen*

Bei der Ausarbeitung der Methodik zur Durchfiihrung einer Risikoanalyse fir Tunnelleitzentralen
wurden internationale und nationale Standards sowie branchenbezogene Leitfaden herangezo-
gen. Da die Betriebsablaufe in der TLZ mal3geblich durch die Informationstechnologie unterstiitzt
werden baut das zweistufige methodische Konzept in einem ersten Schritt auf dem IT-
Grundschutz des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) auf. Der IT-
Grundschutz konkretisiert die allgemein gehaltenen Anforderungen der internationalen 1SO-
Standards 27001 und 27002 und hat sich als ganzheitliches Konzept fiir Informationssicherheit
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als Standard etabliert. Die Durchfiihrung einer detaillierten Risikoanalyse in einem zweiten Schritt
orientierte sich sowohl am Leitfaden zum Risiko- und Krisenmanagement fir Unternehmen und
Behdrden des Bundesministeriums des Innern (BMI) als auch an der Methode fir die Risikoana-
lyse im Bevdlkerungsschutz des Bundesamtes fir Bevolkerungsschutz und Katastrophenhilfe
(BBK).

Die folgende Liste beinhaltet die verwendete Fachliteratur.

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

Bierfert, Andreas: DIN EN 50518 — die ,Leitstellen*-Norm. Auswirkungen auf die deutschen
Feuerwehren. In: BRANDSchutz, Heft 5, 2013

Bundesamt fur Bevolkerungsschutz (Hrsg.): Katastrophen und Notlagen Schweiz. Risiko-
bericht 2012. Bern, Februar 2013

Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe (Hrsg.): Methode fir die Risiko-
analyse im Bevolkerungsschutz (= Reihe Wissenschaftsforum, Band 8). Bonn 2010

Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (Hrsg.): Schutz Kritischer
Infrastruktur: Risikomanagement im Krankenhaus. Leitfaden zur Identifikation und Reduzie-
rung von Ausfallrisiken in Kritischen Infrastrukturen des Gesundheitswesens. Bonn 2008

Bundesamt fur Sicherheit in der Informationstechnik: BSI-Standard 100-1 Managementsys-
teme fur Informationssicherheit (ISMS). Bonn 2008

Bundesamt flr Sicherheit in der Informationstechnik: BSI-Standard 100-2 IT-Grundschutz-
Vorgehensweise. Bonn 2008

Bundesamt fur Sicherheit in der Informationstechnik: BSI-Standard 100-4 Notfallmanage-
ment. Bonn 2008

Bundesamt fir Sicherheit in der Informationstechnik: BSI-Standard 100-3 Risikoanalyse auf
Basis von IT-Grundschutz. Bonn 2008

Bundesamt fur Sicherheit in der Informationstechnik: Gefahrdungskatalog G 0 "Elementare
Geféhrdungen”. 2011

Bundesamt fur Sicherheit in der Informationstechnik: Informationssicherheitsrevision — Ein
Leitfaden fur die IS-Revision auf Basis von IT-Grundschutz. Bonn 2010
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ISRevision/Leitfaden IS-
Revision-v2_pdf.pdf? _blob=publicationFile (07.08.2014)

Bundesamt fUr Sicherheit in der Informationstechnik: Leitfaden Informationssicherheit. 2012
https://www.bsi.bund.de/DE/Publikationen/publikationen_node.html (01.08.2014)

Bundesamt fir Sicherheit in der Informationstechnik: Register aktueller Cyber-
Geféahrdungen und Angriffsformen. In: BSI-Analysen zur Cybersicherheit. Version 1.00 vom
16.01.2012

Bundesministerium des Innern (Hrsg.): Schutz Kritischer Infrastrukturen — Basisschutzkon-
zept, Empfehlungen fiir Unternehmen. Berlin 2005

Bundesministerium des Innern (Hrsg.): Schutz Kritischer Infrastrukturen — Risiko- und
Krisenmanagement: Leitfaden fir Unternehmen und Behdrden. Berlin, 2011

DIN EN 50518-1 (VDE 0830-5-6-1):2010-12, Alarmempfangsstelle — Teil 1: Ortliche und
bauliche Anforderungen

DIN EN 50518-2 (VDE 0830-5-6-2):2011-04, Alarmempfangsstelle — Teil 2: Technische
Anforderungen

DIN EN 50518-3 (VDE 0830-5-6-3):2011-09, Alarmempfangsstelle — Teil 3: Ablaufe und
Anforderungen an den Betrieb

ISO/IEC 27001 Information technology — Security techniques — Information security man-
agement systems requirements specification, 2005
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[36]

[37]

[38]

[39]

[40]

[41]

1.5

ISO/IEC 27002 Information technology — Security techniques — Code of practice for infor-
mation security management, 2005

ISO/IEC 27005 Information technology — Security techniques — Information security risk
management. 2011

Krings, Susanne: Verwundbarkeit Kritischer Infrastruktur gegentiber Hochwasserereignis-
sen. In: Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (Hrsg.): Indikatoren zur
Abschétzung von Vulnerabilitdt und Bewaltigungspotenzialen am Beispiel von wasserbe-
zogenen Naturgefahren in urbanen R&umen. (= Schriftenreihe Forschung im Bevolke-
rungsschutz, Band 13). Bonn 2011

Lenz, Susanne: Vulnerabilitat Kritischer Infrastrukturen. (= Schriftenreihe Forschung im
Bevokerungsschutz, Band 4). Bonn 2009

Richtlinien fur die Ausstattung und den Betrieb von Straf3entunneln - RABT, FGSV-Nr. 339,
Forschungsgesellschatft fiir Stralienwesen. Kdln 2006

VdS 3137:2013-09 (2), Zertifizierung von Alarmempfangsstellen gemafd DIN EN 50518

Zusammenarbeit mit anderen Stellen

Die projektinterne Zusammenarbeit war gekennzeichnet durch einen intensiven Informationsaus-
tausch mit regelmaRigen Treffen des Projektkonsortiums sowie Arbeitstreffen im Rahmen der
Bearbeitung der einzelnen Arbeitspakete.

Die Kooperation mit Dritten im Rahmen eines Workshops war Voraussetzung fiir die Bearbeitung
des Arbeitspakets 3. Folgende Institutionen, in ihrer Funktion als Tunnelbetreiber, Sicherheitsbe-
auftragte fur Tunnel, Feuerwehren und Polizei, haben am Workshop teilgenommen:

= Autobahnpolizeiinspektion Thiringen

= Freistaat Thiringen
Landesamt fir Bau und Verkehr, Zella-Mehlis

= KREBS UND KIEFER
Beratende Ingenieure fiir das Bauwesen GmbH

= |andesbetrieb Stralenbau NRW

= Polizeiprasidium Kéln, Direktion Verkehr

= VIA Beratende Ingenieure, Berlin

=  Stadt Koln
Berufsfeuerwehr, Amt flr Feuerschutz, Rettungsdienst und Bevélkerungsschutz

= Stadt Bonn
Feuerwehr und Rettungsdienst

= Stadtverwaltung Suhl
Amt fur Brand- und Katastrophenschutz

=  SW Ingenieurblro Brandschutz GmbH, Ichtershausen

Bezlglich der Empfehlungen zur Aus- und Fortbildung der Feuerwehren bei Einsétzen in Tunneln
fand ein intensiver Austausch mit dem Leiter des Didaktik- und Entwicklungsteams der Internati-

onal

Fire Academy (Schweiz) und Mitglied des Arbeitskreises Tunnel der baden-

wirttembergischen Feuerwehren statt.

Im Zuge der Recherchen und der erforderlichen inhaltlichen Abstimmungen zum Thema Risiko-
analyse fur Tunnelleitzentralen wurde mit folgenden Institutionen zusammengearbeitet:
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= Autobahndirektion Stidbayern, Minchen

= Bundesamt fur Sicherheit in der Informationstechnik

= Landesbetrieb Stral3en, Briicken und Gewasser, Freie und Hansestadt Hamburg
= Landesbetrieb Strallenbau NRW

= Freistaat Thiringen
Landesamt fiir Bau und Verkehr, Zella-Mehlis
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ll. Eingehende Darstellung

[I.1 Darstellung erzielter Ergebnisse
I1.1.1 Operatives Krisenmanagement

11.1.1.1 Strukturen des Notfall- und Krisenmanageme nts anderer
Verkehrstrager

Die Untersuchung der Notfallkonzepte anderer Verkehrstrager orientierte sich an folgenden
Fragestellungen:

— Welche Eskalationsstufen hinsichtlich der Reaktion / Ereignisbewaltigung gibt es?
— Welche Szenarien / Ereignisse werden betrachtet?

— Von welchen worst-case-Szenarien wird ausgegangen?

— Wie sieht die interne Notfall- und Krisenorganisation aus?

— Welche Vorbereitungen organisatorischer Art werden fir Gro3schadenslagen bzw. Krisensze-
narien getroffen?

Die Recherchen bezogen sich auf Betriebe des OPNV, auf Flugh&fen sowie auf die DB AG.

Die Untersuchungen haben gezeigt, dass bei den betrachteten Verkehrstragern je nach Ereignis-
klassifikation (Storung, Notfall, Krise) entsprechende Notfallkonzepte existieren und im Grol3-
schadens- bzw. Krisenfall unternehmensinterne Sonderstrukturen in Form von Krisenstében
greifen, die im Aufbau an die kommunalen Verwaltungs- bzw. Krisenstdbe angepasst sind.
Gleichwohl sind derartige Strukturen fir den Krisenfall — wie sich aus einigen Gesprachen mit
Vertretern von Verkehrsbetrieben ergab —, keineswegs Standard, was insbesondere auch an der
mangelnden Sensibilisierung der Verantwortlichen in Bezug auf Extremereignisse lage.

Die Aufgabe der unternehmensinternen Krisenstdbe besteht u.a. darin, eine Lagebewertung
vorzunehmen und diese fortzuschreiben, alle erforderlichen Mafinahmen zur internen Gefahren-
abwehr einzuleiten und zu koordinieren, die Einsatzleitung und die Einsatzdienste vor Ort zu
unterstiitzen, mit externen Beteiligten zu kommunizieren sowie die Offentlichkeitsarbeit und
Krisenkommunikation wahrzunehmen. Kennzeichnend fir die Krisenorganisation der betrachte-
ten Verkehrstrager ist, dass im Krisenfall eigene Mitarbeiter vor Ort (z.B. Notfallmanager der DB
AG, lokale Teams bei Verkehrsbetrieben oder die Technischen Einsatzleitung beim Flughafen
bestehend aus dem Technischen Einsatzleiter und Fachfihrern der Einsatzgruppen) zur Bewalti-
gung der Krise und Unterstiitzung des Einsatzleiters / der Einsatzdienste zur Verfligung stehen.
Ihre Aufgabe ist es, die vor Ort eingesetzten eigenen Mitarbeiter zu fliihren sowie die Einsatzlei-
tung und den eigenen Krisenstab zu informieren.

Die Ablaufe im Krisenfall (Erreichbarkeiten, Alarmierungs- und Meldewege) sowie die Aufbauor-
ganisation mit den jeweiligen Verantwortlichkeiten und Zustandigkeiten sind in sogenannten
.Krisenhandbichern®, beim Flughafen Frankfurt z.B. in internen Betriebsanweisungen fir Notfélle
(BA NOT) dokumentiert. Wesentlicher Bestandteil der Vorbereitung auf Krisenfélle sind Schulun-
gen der Mitarbeiter sowie Krisenstabsiibungen auch gemeinsam mit den kommunalen Krisensta-
ben.

Im Rahmen des operativen Krisenmanagements bedarf es neben einer funktionierenden Krisen-
organisation auch entsprechender Hilfsmittel. Besonders interessant und ggf. auch als Vorberei-
tung auf (GroR3-) Schadensereignisse in Stral3entunneln Ubertragbar ware das in der BA NOT
festgelegte Vorgehen mit vordefinierten Notfallverfahren, die standardisierte - also wiederkehren-
de - MalRnahmen mit den jeweiligen Zustandigkeiten, Aufgaben und FlUhrungsfunktionen be-
schreiben, und das es erlaubt, dem Anwender zielgruppenspezifisch und dienststellenbezogen
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einen Alarmplan fur das jeweilige Ereignis zu erstellen. Auch die Entwicklung von Checklisten fiir
Krisenszenarien, wie bei den Leipziger Verkehrsbetrieben, ist ein probates Mittel, um im Ereignis-
fall einen reibungslosen Kommunikationsablauf zwischen allen beteiligten Einsatzdiensten zu
gewabhrleisten.

Eine wesentliche Bedeutung in der Krisenbewaltigung wird der Presse- und Offentlichkeitsarbeit
bzw. der Krisenkommunikation beigemessen. Damit keine sich widersprechende Informationen in
die Offentlichkeit gelangen, miissen die Vorgehensweisen abgestimmt und die Zustandigkeiten
festgelegt sein.

In der Alarm- und Gefahrenabwehrplanung fur Stralentunnel sind betreiberinterne Krisenmana-
gementstrukturen im Fall von GrofRRschadensereignissen vergleichbar den beschriebenen Ver-
kehrstragern nicht vorhanden. Im Ereignisfall wird die Einsatzleitung vor Ort durch die zustandige
Tunnelleitzentrale mit Lageinformationen, Steuerung der Betriebstechnik und Informationsvermitt-
lung zu weiteren Diensten unterstitzt.

11.1.1.2 Workshop ,Krisenmanagement bei GroRschaden  slagen
in StralRentunneln®

Fur die erweiterte Fragestellung des operativen Krisenmanagements bei der Bewaltigung von
GroRschadenslagen in StraRentunneln im Rahmen von SKRIBT™™ war es ebenso wichtig,
Experten hinzuzuziehen und basierend auf deren Praxiserfahrungen mégliche Defizite im Ablauf
der Rettungskette zu identifizieren bzw. MalRnahmenvorschldge zur deren Optimierung zu
erarbeiten. Im Februar 2013 wurde ein eintagiger Expertenworkshop durchgefihrt, zu dem
Vertreter der Feuerwehr, der Polizei, der Tunnelleitzentralen, der Tunnelbetreiber sowie
Sicherheitsbeauftragte fur Stralentunnel aus Nordrhein-Westfalen und Thiringen eingeladen
waren. Der Teilnehmerkreis wurde zunachst auf zwei Bundesléander begrenzt, um die inhaltliche
Diskussion starker auf die Thematik und weniger auf die landerspezifische Verfahren zu
fokussieren.

Ziel des Workshops

Ziel des Workshops war es, anhand zweier Szenarien die Abldufe bei der Bewaltigung einer
Grol3schadenslage in einem Tunnel nachzuzeichnen und im Ergebnis die spezifischen
Anforderungen an die Gefahrenabwehr bzw. an alle im Ereignisfall involvierten Einsatzdienste zu
formulieren. Es sollte diskutiert werden, welche Ablaufe bei den Einsatzkréften vor Ort, den
Krisenstaben sowie den Behdrden zur Bewaltigung einer derartigen Grof3schadenslage nétig und
sinnvoll sind und welche MaRnahmen zur Vorbereitung auf ein solches Ereignis im Vorfeld
getroffen werden sollten. Die Diskussion im Workshop diente dazu zu Uberpriifen, ob die bereits
bestehenden Konzepte in der Alarm- und Gefahrenabwehrplanung flr Tunnelbauwerke auch
Extremereignisse abdecken.

Szenarien

Grundlage der Diskussion waren zwei Extremereignisse ,,Grol3explosion/Brand” und ,Freisetzung
von Chlorgas” mit einem Massenanfall von Verletzten (MANV) und im Fall des Szenarios
Explosion/Brand einer erheblichen Zerstérung der im Tunnel verfligbaren Sicherheits- und
Betriebstechnik. Ziel war es, komplexe Szenarien zu vorzustellen, deren Bewadltigung deutlich an
die Grenzen der verflgbaren Bewadltigungskapazitaten und vorhandenen Strukturen gehen.
Dabei war es fur die Diskussion zunachst unerheblich, ob das Ereignis auf menschliches
Versagen oder einen gezielten Anschlag zuriickzufiihren ist.
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Die vorgestellten Szenarien wurden anhand der folgenden Leitfragen diskutiert.

Was ist nach dem Ereigniseintritt zu tun und welche Malinahmen werden eingeleitet?
Wer muss alarmiert und benachrichtigt werden?
Auf welcher Ebene werden Krisenstabe einberufen?

Was passiert bei einer Grof3schadenslage in den Krisenstdben, Behdrden sowie bei den
Einsatzkraften vor Ort?

Wie geht man bei unklaren Ereignissen vor? (terroristischer Anschlag)
Welche personellen und materiellen Ressourcen werden bendtigt?

Wie wird reagiert, wenn im Fall eines Kontaminationsereignisses nicht eindeutig ist, welcher
Stoff ausgetreten ist?

Ergebnisse

Eine Bewertung der Einsatzgrenzen bei der Bewaltigung der vorgestelllten Szenarien durch die
Teilnehmer |af3t sich wie folgt zusammenfassen:

Bei derartigen Ereignissen sind beim Eintreffen der Einsatzkrafte nur noch wenige Menschen
zu retten. Im Ereignisfall tragen die Tunnelnutzer eine hohe Eigenverantwortung. Falsches
Verhalten der Nutzer kann durch die Betriebs- und Einsatzdienste nicht kompensiert werden.

Die Bewaltigung solcher GroR3schadensereignisse im Tunnel wird nicht allein durch das
Einsatzkrafteaufgebot bestimmt. Aus der Sicht der Feuerwehr gabe es zwischen der RABT-
konformen Ausstattung des Tunnels und der Ausstattung der Feuerwehr eine Liicke. Die vor-
gestellten Szenarien sind grenzwertig (der Aufwand flr Standard-Szenarien ist bereits sehr
hoch) und nicht deckungsgleich mit den Mdglichkeiten der Feuerwehr, so

- reichen Chemikalienschutzanziige nur fur die Einsatzdauer von 20 Minuten,

— sind die Einsatzzeiten fur Atemschutztrager begrenzt und erlauben eine Eindringtiefe von
max. 80 m bis 100 m,

— istim Tunnel ist nur Loéschwasser verfiigbar, Schaumrohre sind selten.

Somit bestimmen sowohl die personliche Schutzausristung der Feuerwehrkrafte als auch die
Tunnelausstattung (z.B. zu groRBer Abstand der Notausgdnge) die Einsatzgrenzen der
Rettungskrafte.

Bei der Besprechung der Szenarien wurden verschiedene Aspekte aufgezeigt, die fur die
Lagebewaéltigung von Bedeutung sind. Dies betrifft insbesondere

die Kommunikation der Einsatzdienste untereinander gerade in der Anfangsphase bei der
Erstellung eines gemeinsamen Lagebilds. Vorgeschlagen wurde, entsprechende Checklisten
fir Abfragen des Lagebildes zu erstellen, an denen sich die Leitstellen orientieren sollen;

die Verbesserung Lageinformation durch Ubertragung der Videobilder aus der TLZ auch zu
den Leitstellen der Feuerwehr und Polizei;

die Mdglichkeit der Direktkommunikation zwischen TLZ und Feuerwehr tGber digitalen Funk;

Abkurzung fur: Richtlinien fur die Ausstattung und den Betrieb von Straentunneln
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= die Erarbeitung von Vorgaben fir Tunnelbeliftung bei Gefahrgutunfallen, da im Ereignisfall
schnelles Handeln gefragt ist. Derartige Konzepte gibt es bisher nicht. Es sollten
entsprechende Handlungsanweisungen fir den Kontaminationsfall fir die Operatoren erstellt
werden.

In der abschliel3enden Diskussion, in der die Teilnehmer nach ihren Wiinschen / Vorstellungen
zur besseren Vorbereitung auf (Grof3-) Schadenslagen gefragt worden sind, wurde dariber
hinaus folgender Handlungsbedarf aufgezeigt:

= Automatische Anrufweiterleitung von Notrufen 112 und 110 mittels Mobiltelefon an die
Tunnelleitzentrale (ermdglicht eine genaue Ortung des Ereignisorts).

= Hohere Standardisierung und Vereinheitlichung der Ablaufe und Verfahren zwischen den
Einsatzdiensten (Standards fur Sicherheitsibungen, Standards fir Alarm- und
Gefahrenabwehrpléne, Verfahrensweisen im Ereignisfall vor Ort, z.B. Bedienung der
Feuerwehrbedienfelder).

= Realitatsnahe Schulung der Operatoren am Tunnelsimulator.

= Definition / Konkretisierung der Aufgaben des Tunneliberwachungspersonals (z.B. in den
RABT).

= Erarbeitung von Schulungsmodulen fiir Operatoren mit Blick auf den Informationsaustausch
zwischen den Einsatzdiensten oder auch Verhaltensanweisungen fur Operatoren im Fall einer
Bombendrohung.

= Einrichtung von zentralen Ausbildungsstatten fiir die Feuerwehr mit Spezialausbildung fir
Tunneleinsatze.

= Mehr Forschung zum Thema ,Tunnelbrand®.
= Novellierung der FwDV-Vorschriften (Stichwort Atemschutz, Chemikalienschutzanziige).

= Berlcksichtigung der Einsatzbedingungen vor Ort, insbesondere ausreichende Aufstell- und
Bewegungsflachen, Notzufahrten fir die Rettungskrafte sowie leicht zu 6ffnende Mittelstrei-
fenliberfahrten zum Wechseln in die andere Réhre.

= Mehr Unterstitzung der Kommunen bei der Sicherstellung der Gefahrenabwehr durch ent-
sprechende Ausstattung (z.B. Atemschutz, Tunnelléschfahrzeuge).

= Starkere Sensibilisierung der Tunnelnutzer durch Information / Aufklarung. Dabei wurde die
ehemals sehr erfolgreiche Sendung ,Der 7. Sinn* als eine Moglichkeit zur Aufklarung Gber das
richtige Verhalten in Tunneln genannt.

Einige der aufgezeigten Handlungsfelder (z.B. Schulungskonzepte fiir Operatoren,
Spezialausbildung der Feuerwehren bei Tunneleinsétzen, Einsatzbedingungen vor Ort) wurden
bereits im Rahmen von SKRIBT behandelt und in der Broschire ,Ereignismanagemnt fir
StralRentunnel — Empfehlungen fir Betriebs- und Einsatzdienste” berticksichtigt.

Fazit

Die Szenariendiskussion hat gezeigt, dass der Fremdrettung bei derartigen Extremereignissen
objektive Grenzen — sei es die Ausristung der Feuerwehr oder die bauwerksspezifischen Gege-
benheiten des Tunnels — gesetzt sind. Im Rahmen der Vorbereitung auf Ereignisse im Tunnel
wird der Aus- und Fortbildung der Feuerwehren und der Operatoren sowie der Nutzerschulung
und -information grof3e Bedeutung beigemessen. Dariiber hinaus sind entsprechende Vorkeh-
rungen / Konzepte vor Ort flr einen Massenanfall von Verletzten zu treffen.
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Auch wenn das Szenario ,Gefahrgutunfall“ in den derzeitigen Alarm- und Gefahrenabwehrplanen
berticksichtigt ist, zeigte die Diskussion, dass im Fall des Austritts von Gefahrstoffen, wie in dem
vorgestellten Szenario der Stoff Chlor, keine Konzepte zur Tunnelliiftung existieren. Im Ereignis-
fall wirde die Feuerwehr vor Ort entscheiden, wie die Luftung zu steuern ist. Da dies unter Stress
geschieht und ggf. auch Auswirkungen auf das Umfeld haben kann, wurde empfohlen, im Vorfeld
entsprechende Beliftungskonzepte zu erstellen.

Im Ergebnis lasst sich auch feststellen, dass Kommunikation und Information der Einsatzdienste
untereinander eine der tragenden Saulen im Zuge der Ereignisbewadltigung ist. Dies betrifft
sowohl die Informationsinhalte zum Lagebild als auch die Informationswege, wie z.B. Kommuni-
kation (ber Digitalfunk oder die Ubertragung des Lagebildes iiber Video auch an Feuerwehr und
Polizei.

Im Ereignisfall unterstiitzt die TLZ die Einsatzleitung vor Ort mit Lageinformationen sowie auf
Anweisung der Einsatzleitung durch Steuerung der Betriebstechnik und Information der Tunnel-
nutzer. Eine Prasenz des Betreibers vor Ort als Fachberater wurde auch aus pragmatischen
Griinden (Entfernungen zum Tunnel) nicht als notwendig erachtet.

Im Bericht zu Arbeitspaket 3 sind die Ergebnisse der Bearbeitung ausfiihrlich dokumentiert.

[1.1.1.3 Ableitung der Ma3nahmen (AP 5: Neue Mal3nah men)

Im Arbeitspaket 5 wurden Uber die in SKRIBT entwickelten MaRnahmen hinaus, weitere neue
bauliche, betriebliche und organisatorische MaRhahmen erarbeitet und untersucht.

Das BBK hat basierend auf den Ergebnissen des Arbeitspakets 3 fir den organisatorischen
Bereich die im Folgenden beschriebenen Malinahmenempfehlungen formuliert.

Erarbeitung von Tunnelbellftungskonzepten bei Freis etzung von giftigen Gasen

Unfélle mit Beteiligung von Gefahrgut zahlen zu den Gefahrenlagen, fur die im Rahmen der
Alarm- und Gefahrenabwehrplanung fir Tunnel entsprechende Vorbereitungen zu treffen sind.
Allerdings sind nicht alle Tunnel fir Gefahrguttransporte freigegeben. Je nach Tunnelkategorie
kann der Transport bestimmter Gefahrgiter eingeschrénkt oder Gefahrguttransporte ganzlich
verboten sein. Die Zuweisung zu einer Tunnelkategorie, die sich auf risikoanalytische Verfahren
stiitzt, erfolgt durch die zustandige Verwaltungsbehorde.

Kommt es zu einem Unfall und Austritt von Gefahrstoffen, so ist es entscheidend, die Art und die
Eigenschaften des Stoffes moglichst schnell zu identifizieren und geeignete EinsatzmaRnahmen
einzuleiten. Die Feuerwehr-Dienstvorschrift 500 ,Einheiten im ABC-Einsatz" regelt die taktischen
Vorgehensweisen im Umgang mit Gefahren durch radioaktive, biologische und chemische Stoffe.

Es gehort zum Standard der sicherheitstechnischen Ausstattung im Tunnel, dass ein Brand im
Tunnel automatisch detektiert wird. Gasdetektionsanlagen hingegen, die beispielsweise bei
chemischen Anlagen standardmé&Rig eingesetzt werden, sind in Straentunneln undblich und
werden auch in den RABT nicht gefordert. Im Rahmen des Vorgangerprojekts SKRIBT wurde
empfohlen, solche Anlagen, deren Investitions- sowie die laufenden Unterhalts- und Wartungs-
kosten gering sind, je nach Risikobewertung des Tunnels und abgestimmt auf das fur den Tunnel
zugelassene Gefahrgut einzusetzen. Bei einer schnellen Detektion kann ggf. verhindert werden,
dass die ausgetretenen Gase sich entziinden oder explodieren. Eine solche Anlage bietet auch
die Mdglichkeit, Luftungsszenarien bei Gasaustritt speziell fur die jeweilige Situation zu regeln.

Fur den Brandfall in einem Tunnel sind spezielle Liftungsprogramme vorgesehen, die entweder
automatisch durch die Brandmeldeeinrichtung oder durch das Tunnellberwachungspersonal
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ausgelost werden. Entsprechende standardisierte Konzepte bzw. Programme zur Steuerung der
Tunnelliftung bei Freisetzung von giftigen Gasen gibt es nicht. So kann bei brennbaren Gasen
und Flussigkeiten, die explosionsfahige Gas-Luft-Gemische bilden koénnen, die richtige Mal3nah-
me darin bestehen, die Liftung abzuschalten.

Die Alarm- und Gefahrenabwehrpléane sollten Handlungsoptionen fiir Gasaustritts-Szenarien
aufzeigen, die neben der Liftungssteuerung fir jedes Tunnelportal auch Plane zur Sperrung und
Sicherung des betroffenen Umfelds sowie zur Warnung der Bevélkerung beinhaltet. Die Operato-
ren sollten Handlungsanweisungen erhalten, wie die Luftungssteuerung bei entsprechenden
Ereignissen betrieben werden soll. Die Szenarien sollten auch Gegenstand regelméaRiger Ubun-
gen sein.

Kommunikation zwischen den Einsatzdiensten im Ereig nisfall
Lagebild — Kommunikation der Leitstellen untereinander

Im Ereignisfall konnen die Meldungen auf unterschiedlichen Wegen (Notrufstation, Mobiltelefon,
Stor- und Alarmmeldungen der Tunnelbetriebstechnik) in verschiedene Leitstellen, so der Tunnel-
leitzentrale oder den Leitstellen der Feuerwehr bzw. der Polizei, eingehen. Die Leitstellen sind
verpflichtet, sich gegenseitig zu informieren, die Informations- und Alarmierungswege sind in den
Alarm- und Gefahrenabwehrplanen festgelegt und kénnen je nach Ereignisart (z.B. Unfall oder
Brand) unterschiedlich sein. Insbesondere bei langen Anfahrtswegen sollte mit den zusténdigen
Feuerwehren im Hinblick auf Tunnelbrédnde abgestimmt werden, wie friihzeitig ihre Alarmierung
erfolgen soll. Mégliche relevante Ereignisse konnen etwa die Enthahme eines Feuerléschers aus
seiner Halterung im Tunnel oder irgendeine Form von Rauchentwicklung sein.

Um die Lage bewerten zu konnen, sind der Informationsaustausch sowie eine enge Kooperation
zwischen den Leitstellen besonders wichtig. Eines der Hauptprobleme ist, dass in den Leitstellen
aufgrund der unterschiedlichen Informationsquellen verschiedene Lagedarstellungen existieren,
die zu einem gemeinsamen Lagebild zusammengefihrt werden miissen. Bei der Erstellung eines
Lagebildes sind folgende Faktoren zu bertcksichtigen: Welche Informationen werden benétigt
und wie werden diese Informationen allen Beteiligten zur Verfiigung gestellt (z.B. Uber Telefon,
Einsatzleitsystem, gemeinsame Lagekarte).

Generell wird bei der Informationsweitergabe als wichtig erachtet, die Lageinformationen objektiv
und unabhangig vom Schadensausmalf3, mdglichst sachlich und weitgehend emotionsfrei zu
Ubermitteln. Des Weiteren ist zu berticksichtigen, dass insbesondere bei einer Gro3schadenslage
neben grundlegenden einsatzrelevanten Informationen (Wo ist es passiert?, was ist passiert?,
wie viele verletzte Personen?, welche Art von Verletzungen? etc.) im Zuge der Ereignisbewalti-
gung von den Einsatzkréaften weitere kleinteiligere Lageinformationen erwartet werden.

Es gilt demnach zu definieren, welche Informationen im Einzelnen die Feuerwehr, die Polizei und
der Rettungsdienst bengdtigen, um daraus eine Checkliste bzw. einen Kriterienkatalog zu erstel-
len, an denen sich die Leitstellen und insbesondere die Operatoren in der Tunnelleitzentrale, bei
Abfragen und Informationsweitergabe orientieren kdnnen. Diese Definition kann fir einige aus-
gewahlte (Extrem-) Szenarien (Brand, Explosion, Freisetzung von giftigen Gasen) erfolgen.
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Fur Brandereignisse in StrafRentunneln sind z.B. folgende spezifische Informationen besonders
wichtig:

= Betroffene Rohre

= Nicht betroffene Réhre (diese muss explizit festgestellt werden, weil diese Réhre dann als
sicherer Raum zu betrachten ist, z.B. fiir die Einfahrt des Rettungsdienstes, der nicht Gber
Atemschutz verfigt)

= Genauer Brandort

= Stromungsrichtung (ggf. in beiden bzw. allen Réhren, weil die Gefahr der Rauchumkehr aus
der betroffenen in die nicht betroffene Rohre méglich ist)

= Stabilitét der Strémungsrichtung: Ist eine Umkehr méglich oder sogar im Liftungsregime
vorgesehen oder aktuell beabsichtigt?

= Auf welcher Portalseite tritt Rauch aus?
= Personenlast (z.B. Reisebusse etc.)
= Gefahrgutfahrzeuge

Als Vorbereitung auf Schadensereignisse in Tunnelbauwerken wird empfohlen, eine Checkliste
zu erstellen, die als Grundlage fiir eine unmissverstandliche Kommunikation und Lagebewertung
fur die Einsatzdienste dienen soll. Dazu gehért insbesondere die Vereinbarung eindeutiger,
einheitlich verwendeter Bezeichungen (beispielsweise "Rohre Sud" statt "linke Rohre"). Zur
Sicherstellung, dass die Kommunikation im Ereignisfall auch funktioniert, sollten regelmafig
Kommunikationsiibungen zwischen Leitstellen und Einsatzdiensten stattfinden.

Lagebild — Ubertragung der Videobilder zur Feuerwehr / Polizei

Ein Aspekt, der im Zusammenhang mit der Lagebilderfassung in Tunneln diskutiert wird, ist die
Ubermittlung der Lagebilder aus dem Tunnel iber Video zu den Leitstellen der Feuerwehr und
Polizei. Noch ist es nicht die Regel, dass die Fuhrungskrafte der eingesetzten Feuerwehren
selbst direkten Zugang zu den Videoinformationen haben. Aus der Sicht der Einsatzkrafte wird
jedoch die Bildinformation als hilfreicher angesehen als nur der telefonische Kontakt mit der
Tunnelleitzentrale bzw. die verbale Lagebeschreibung. Da diesbeziglich keine datenschutzrecht-
lichen Hirden im Wege stehen, sollte geprtift werden, ob im Ereignisfall eine Livebildibertragung
aus dem Tunnelraum zur Feuerwehr / Polizei realisierbar ware. Wichtig fur die Lagebewertung
waren auch Videoaufzeichnungen, die die Situation im Tunnelraum in den letzten Minuten vor der
Ereignismeldung wiedergeben, um z.B. die Anzahl der Fahrzeuge und der Personen in den
inzwischen verrauchten Bereichen abschatzen zu kénnen.

11.1.1.4 Leitfaden Krisenmanagement (AP 7: Anwendun  gshilfen)

Im Arbeitspaket 7 wurden die Ergebnisse der Untersuchungen aus den vorangegangenen
Arbeitspaketen zielgruppenspezifisch, also fur Bauwerkseigentiimer, Betreiber, Nutzer sowie
Betriebs- und Einsatzdienste, in Form von Bemessungsregeln, Schulungstools, Leitfaden etc.
aufbereitet.

Entgegen der urspriinglichen Planung hat das BBK zum Thema ,Organisation“ keinen separaten
.Leitfaden Krisenmanagement® erstellt. Vielmehr erwies es sich als sinnvoll, die neuen Mal3nah-
men und Empfehlungen in einer Fortschreibung der im Vorgangerprojekt SKRIBT erstellten
Broschire ,Ereignismanagement fur Stral3entunnel — Empfehlungen fiir Betriebs- und Einsatz-
dienste* zu integrieren.
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Inhaltlich erweitert wurde die Broschire um die im Arbeitspaket 5 beschriebenen Empfehlungen
zur Kommunikation der Einsatzdienste im Ereignisfall sowie zum Thema Tunnelbellftungskon-
zepte bei Freisetzung von giftigen Gasen.

Ein besonderes Augenmerk galt der Krisenkommunikation und insbesondere den sozialen
Medien, die heutzutage eine nicht zu unterschatzende Rolle in der Krisenkommunikation und der
Katastrophenhilfe einnehmen.

Darlber hinaus wurden auch die aktuellen Projektergebnisse der Universitat Wirzburg zu den
Themen Psychosoziale Notfallversorgung der Einsatzdienste (Empfehlungen fir Mindeststan-
dards) und Verhaltensanweisungen fir Tunnelnutzer in die Empfehlungen integriert und auf
aktuelle Literatur sowie aktuelle Forschungsprojekte mit direktem Bezug auf das Ereignisma-
nagement in Stral3entunneln verwiesen.

Die inhaltlich erweiterte Fassung der Broschire ist im Mai 2015 erschienen.

[1.1.2 Risikoanalyse fur Tunnelleitzentralen

Fur die Aufrechterhaltung des Betriebs in Stra3entunneln sind die Tunnelleitzentralen zustandig.
Sie Gibernehmen die Uberwachung, Steuerung und Sicherung des Verkehrs sowie die Steuerung
der technischen Betriebseinrichtungen im Normal-, Stérungs- und im Ereignisfall. Dabei ist
geman den RABT bei Tunneln ab 400 m Lange eine 24-stiindige Uberwachung sicherzustellen
[1]. Diese Aufgaben werden in einigen Bundeslandern, wie z.B. in Bayern, von Verkehrs- und
Betriebszentralen wahrgenommen, die neben der Tunneliberwachung auch fir die Verkehrs-
Uberwachung und -steuerung auf Bundesautobahnen zustéandig sind. Auch wenn der Tunnelbe-
trieb grundsatzlich automatisch gesteuert wird, ist die standige Uberwachung der Tunnel eine
wesentliche Voraussetzung, um das Sicherheitsniveau fir die Tunnelnutzer zu gewahrleisten. Im
Sinne der Aufrechterhaltung eines zuverlassigen Verkehrssystems ,Straf3e* konnen Stral3entun-
nel und die zugehorigen Tunnelleitzentralen je nach ihrer Bedeutung Kritische Infrastrukturen
darstellen.

Im Folgenden werden die einzelnen Schritte zur Durchfiihrung einer Risikoanalyse fir Tunnelleit-
zentralen kurz beschrieben. Im Bericht zu Arbeitspaket 4 ist methodische Vorgehensweise
ausfuhrlich dargestellt.

I1.1.2.1 Methodisches Vorgehen

Es existiert eine Reihe von methodischen Ansatzen zur Durchfiihrung einer Risikoanalyse, die
sich auf quantitative oder qualitative Verfahren stitzen. Quantitative Berechnungen setzen
allerdings voraus, dass entsprechendes Datenmaterial zur Verfigung steht. In aller Regel fehlen
aber die erforderlichen Daten und Statistiken, auf deren Basis Eintrittswahrscheinlichkeiten fir
Gefahren oder auch das zu erwartende Schadensausmald berechnet werden kénnen.

Unabhéangig davon, ob ein quantitativer oder qualitativer Ansatz fir die Risikobewertung gewéhlt
wird, ist die Durchfiihrung einer Risikoanalyse mit Arbeitsaufwand und folglich auch mit Kosten
verbunden. Um diesen Aufwand zu begrenzen, bietet sich fir die Durchfiihrung einer Risikoana-
lyse flr TLZ eine zweistufige Vorgehensweise an, die auf bewahrten Methoden beruht:

1. Erstellung / Uberpriifung des Sicherheitskonzepts auf Basis von IT-Grundschutz

2. Durchfihrung einer detaillierten Risikoanalyse

Die Betriebsablaufe bzw. die einzelnen Prozesse in der TLZ werden maRgeblich durch die
Informationstechnologie unterstiitzt. Daher ist die Gewahrleistung der Informationssicherheit, die
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auf den Grundwerten Verfiigbarkeit, Vertraulichkeit und Integritét beruht, ein ganz wesentlicher
Bestandteil der Risikoanalyse und des darauf aufbauenden Sicherheitskonzepts fir Tunnelleit-
zentralen. Der IT-Grundschutz des Bundesamtes fir Sicherheit in der Informationstechnik (BSI)
bietet eine praxiserprobte qualitative Methode zur Risikobewertung in der Informationssicherheit,
welche in einem ersten Schritt zur Uberprifung des vorhandenen Schutzniveaus angewendet
werden sollte. Die Methodik ist eingebunden in ein ganzheitliches Konzept eines Informationssi-
cherheitsmanagements, das als Bestandteil eines allgemeinen Risikomanagements im BSI-
Standard 100-1 ,Managementsysteme flir die Informationssicherheit (ISMS)“ [2] ausfihrlich
erlautert wird.

Die Methode des IT-Grundschutzes basiert auf dem BSI-Standard 100-2 [3], der die Vorgehens-
weise zur Anwendung des IT-Grundschutzes beschreibt, und den IT-Grundschutzkatalogen. In
den nach dem Baukastenprinzip aufgebauten Grundschutzkatalogen, bestehend aus Baustein-,
Gefahrdungs- und MalRnahmenkatalogen, werden fir IT-Systeme, Anwendungen, Netze, aber
auch fur die Bereiche der Infrastruktur, Organisation, Personal und Notfallvorsorge, wie es im
Basisschutzkonzept des Bundesministeriums des Inneren (BMI) 2005 veréffentlicht wurde [4],
Standardsicherheitsmafinahmen empfohlen. Folglich deckt der IT-Grundschutz nicht nur Aspekte
der Informationssicherheit ab, sondern bezieht auch andere Werte, wie z.B. Gebaude, technische
Versorgungsinfrastruktur etc., mit ein. Dabei werden typische Gefahrdungen betrachtet (z.B.
Feuer, Uberflutung, Computer-Viren etc.), die eine hohe Eintrittswahrscheinlichkeit haben oder
erheblichen Schaden anrichten kdnnen, die SchutzmalRhahmen erfordern. Da es sich bei den
Maflinahmen um einen Basisschutz handelt, der mogliche Verwundbarkeiten bzw. Schwachstel-
len sowie die Eintrittswahrscheinlichkeiten mit beriicksichtigt, bedarf es bei der IT-Grundschutz-
Vorgehensweise ohne weiteren Analyseaufwand zunachst nur eines Soll-Ist-Abgleichs zwischen
den in den IT-Grundschutzkatalogen empfohlenen und den bereits realisierten MaRnahmen. Auf
diese Weise soll eine Basis-Sicherheit gegenliber Standard-Gefahrdungen erreicht werden.

Der IT-Grundschutz konkretisiert die allgemein gehaltenen Anforderungen der 1SO-Standards
27001 [5] und 27002 [6] und hat sich als ganzheitliches Konzept fir Informationssicherheit als
Standard etabliert. Eine Zertifizierung nach ISO 27001 auf Basis von IT-Grundschutz erfolgt
durch das BSI.

Die Durchfuihrung einer detaillierten Risikoanalyse in einem zweiten Schritt erweist sich dann als
sinnvoll, wenn es sehr kritische Bereiche / Systeme gibt, die im IT-Grundschutz nicht behandelt
werden, d.h. zusatzliche Malinahmen zu ergreifen sind. Dies gilt vor allem, wenn Szenarien
herangezogen werden, die in ihrer Intensitat Uber den ggf. realisierten Schutz gegeniber der
betrachteten Gefahr deutlich hinausgehen. Dabei orientiert sich die Risikoanalyse-Methodik
sowohl am Leitfaden zum Risiko- und Krisenmanagement fir Unternehmen und Behdrden des
Bundesministeriums des Innern (BMI) [7] als auch an der Methode fir die Risikoanalyse im
Bevolkerungsschutz des Bundesamtes fur Bevolkerungsschutz und Katastrophenhilfe (BBK) [8].

Die Vorgehensweise der Risikoanalyse lasst sich anhand der folgenden Fragestellungen erlau-
tern:

= Vorbereitung: Woran muss man denken, wenn man eine Risikoanalyse durchfiihren méchte?

= Kiritikalitatsanalyse / Schutzbedarfsfeststellung: Welche Bereiche der Einrichtung sind fur den
Betriebsablauf besonders wichtig und folglich kritisch?

= Gefahrenanalyse und Szenarienentwicklung: Welche Gefahren drohen?

= |T-Grundschutzanalyse: Welche SchutzmalRnahmen gibt es bereits?
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= Detaillierte Risikoanalyse: Reichen diese MalRnahmen gegeniiber den betrachteten Szenarien

aus?

— Wie wahrscheinlich sind diese Szenarien?
— Gibt es besonders verwundbare Bereiche?

— Wie hoch ist der Schaden beim Ausfall bestimmter Prozesselemente?

— Wie hoch ist das Risiko?

Vorbereitung

Implementierung des Risikomanagements
Definition der Ziele zum Schutz der TLZ
Festlegung des Analysebereichs

Bestandsaufnahme der Prozesse und der Prozesselemente

h 4

‘ Kritikalitdtsanalyse / Schutzbedarf

A 4

‘ Gefahrenanalyse und Szenarienentwicklung

A 4

‘ IT-Grundschutzanalyse

A4

Risikoanalyse

Abschatzung der Verwundbarkeit
Bewertung der Schadensauswirkungen

Abschatzung der Eintrittswahrscheinlichkeit / Plausibilitat

A4

‘ Risikovergleich, Risikobewertung

A 4

‘ Vorbeugende MaBnahmen und Strategien

Abbildung 2: Vorgehensweise der Risikoanalyse

[1.1.2.2 Vorbereitung

Implementierung des Risikomanagements

Die Durchfiihrung einer Risikoanalyse muss gut vorbereitet sein, indem im Vorfeld grundsatzliche
Fragen zur Etablierung eines Risikomanagements in der Einrichtung geklart und die erforderli-
chen organisatorischen Voraussetzungen geschaffen werden. Hierzu zahlen insbesondere die
Implementierung des Projekts durch die Leitungsebene in die bestehenden Strukturen, die
Festlegung der Zustandigkeiten im Rahmen der Umsetzung sowie die Bereitstellung notwendiger

Ressourcen.

Die Durchfihrung einer Risikoanalyse in einer TLZ sollte durch die zustandige Verwaltungsbe-
horde fur StraRentunnel, in der Regel durch die StralRenbauverwaltung der Lander, initiiert und
getragen werden. Es liegt in der Verantwortung der zustdndigen Verwaltungsbehoérde, den
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Untersuchungsbereich im Rahmen der Risikoanalyse festzulegen, die Ziele des Risikomanage-
ments zu definieren sowie grundlegende Entscheidungen, welche SchutzmalRnhahmen zu ergrei-
fen sind, zu treffen. Dartber hinaus ist die Verwaltungsbehorde auch fir die Bereitstellung der
personellen sowie finanziellen Ressourcen zustandig. Es sollte eine Projektgruppe eingerichtet
werden, die die Risikoanalyse durchfihrt und geeignete MaRnahmenvorschléage erarbeitet.

Alle Entscheidungen, Begrindungen und Ergebnisse im Verlauf des Risikoanalyse-Prozesses
sind sorgfaltig zu dokumentieren, um die Nachvollziehbarkeit von Vorgédngen und getroffenen
Mafinahmen fir alle Beteiligten zu gewahrleisten.

Definition der Schutzziele und Festlegung des Analy  sebereichs

Im Vorfeld der Risikoanalyse sind zunéchst die Ziele festzulegen, die das erwiinschte Schutzni-
veau bzw. den Sollzustand fir die Einrichtung bzw. fur die zu schiitzenden Bereiche der Einrich-
tung beschreiben und an denen sich die Untersuchung orientieren kann. Anhand dieser Ziele
lassen sich kritische Prozesse und die zugehdrigen Elemente ermitteln sowie die identifizierten
Risiken bewerten. Sie bilden somit die Entscheidungsgrundlage, ob zusatzliche MalRnhahmen im
Rahmen des Risikomanagements zu ergreifen sind.

Die standige Tunneliberwachung durch eine Tunnelleitzentrale ist ein wesentlicher Baustein des
Sicherheitssystems fiir StraRentunnel. Zwar hat der Ausfall der TLZ nicht zwingend eine Sper-
rung der Uberwachten Tunnel mit den entsprechenden verkehrlichen Auswirkungen zur Folge,
solange die Uberwachung der Tunnel vor Ort gewahrleistet ist. Dies wird jedoch umso kritischer,
je mehr Tunnel von einer Stelle aus Uberwacht werden. Deshalb hat eine moéglichst kurzfristige
Wiederherstellung der Funktionsfahigkeit der TLZ allein aus betrieblicher bzw. Ressourcensicht
hohe Prioritét.

Daraus lasst sich als Ubergeordnetes Ziel ableiten, dass fir die Gewahrleistung des Sicher-
heitsniveaus im Tunnel — auch im Fall von extremen Ereignissen / Extremsituationen — die
Funktionsfahigkeit der TLZ aufrechterhalten werden soll. Dieses Ziel zum Schutz der Einrich-
tung lasst sich weiter konkretisieren, z.B.

= Vermeidung eines Totalausfalls der TLZ (ggf. Definition der maximal tolerierbaren Ausfallzeit)

= Aufrechterhaltung der Funktionalitdt besonders kritischer Systeme (z.B. Steuerung, Kommuni-
kation)

= Reduzierung der Wiederanlaufzeiten

Je nach Ausrichtung des Risikomanagements und der Risikoanalyse — All-Gefahrenansatz oder
die Betrachtung nur bestimmter Gefahren? Gesamtbetrachtung der Einrichtung oder Begrenzung
des Analysebereichs auf einzelne Ressourcen und Systeme? — konnen spezielle Ziele, z.B.
Schutz der Einrichtung vor Angriffen (physischer Schutz), Schutz des Personals oder Sicherheit
der Informations- und Kommunikationstechnik Grundlage fur das Risikomanagement sein.

Strukturanalyse: Bestandsaufnahme der Prozesse und Prozesselemente

Als Ausgangspunkt der Risikoanalyse ist eine Ubersicht der Prozesse und der jeweiligen Res-
sourcen (Elemente), die die diese Prozesse unterstiitzen bzw. ermdglichen, zu erstellen.

Prozesse lassen sich unterteilen in Fihrungsprozesse, Kernprozesse sowie Unterstiitzungspro-
zesse. Fuhrungsprozesse enthalten die leitenden Aufgaben einer Einrichtung. Kernprozesse
beschreiben die eigentlichen operativen Aufgaben der Organisation, in einer TLZ sind es die
Tunneliberwachung, Beseitigung von Stdrungen (einschlieflich Betreuung der Wartungs- und
Instandsetzungsarbeiten im Tunnel) und im Ereignisfall die Einleitung von Hilfsmalinahmen sowie
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die Unterstitzung der Einsatzkrafte. Unterstlitzungsprozesse sichern die Arbeitsfahigkeit der
Einrichtung, indem sie alle erforderlichen Ressourcen (Personal, Technik, Informationen) fir die
Fuhrungs- und Kernprozesse bereitstellen sowie durch Umsetzung administrativer Aufgaben. Die
Prozesse lassen sich in Teilprozesse oder Prozessschritte weiter unterteilen.

Jedem Prozess kdnnen Elemente zugeordnet werden, die diesen Prozess unterstitzen. Dabei
handelt es sich prinzipiell immer um die gleichen Elemente wie Personal, Gebaude und Gelande,
Allgemeine und einrichtungsspezifische Anlagen, Daten und Unterlagen sowie Betriebsmittel
(z.B. Ersatzteile, Dieselvorrat fiir Notstromaggregat). Gegenstand der weiteren Risikobetrachtung
sind nicht die Prozesse selbst, sondern die den Prozess tragenden jeweiligen Elemente, deren
Bedeutung fir die Aufrechterhaltung von Prozessen im Rahmen einer Kritikalitatsanalyse /
Schutzbedarfsfeststellung festzulegen ist.

Im Zuge der Bestandsaufnahme der Prozesselemente ist es sinnvoll und angebracht, diese nach
zusammenhangenden Einheiten und &@hnlichen Objekten zu gruppieren, und somit auch die Zahl
der in der Risikoanalyse zu beriicksichtigenden Elemente und der technischen Komponenten zu
reduzieren. Dies gilt vor allem fir die IT-Anwendungen und IT-Systeme, die an eine oder auch
mehrere Hardwarekomponenten gebunden sein kénnen und folglich im weiteren Verlauf der
Risikoidentifikation als ein Objekt zu betrachten sind. In einer Gruppe kénnen z.B. mehrere
Clients oder auch Server, welche die gleichen Aufgaben wahrnehmen, zusammengefasst sein.

11.1.2.3 Kiritikalitatsanalyse / Feststellung des Sc  hutzbedarfs

Eine Kritikalitdtsbetrachtung der Prozesse und der dazugehérigen Prozesselemente im Vorfeld
der eigentlichen Risikoanalyse hat das Ziel, die kritischen und unverzichtbaren Bereiche zu
identifizieren, deren Funktionieren fir die Einrichtung von existenzieller Bedeutung ist. Durch eine
Priorisierung der kritischen Elemente kann der Untersuchungsaufwand der Risikoanalyse be-
grenzt werden, indem nur die als kritisch angesehenen Bereiche einer Risikoidentifikation unter-
zogen und die aus der Risikobewertung abgeleiteten vorbeugenden MalRnahmen zur Risikomin-
derung darauf konzentriert werden.

Fur die Bestimmung der Kiritikalitat der Prozesselemente wird die IT-Grundschutz-
Vorgehensweise herangezogen. In der Terminologie des IT-Grundschutzes wird in Analogie an
den Begriff Kritikalitat* der Begriff ,Schutzbedarf* verwendet, der durch das Ausmald der ent-
standenen Schéaden definiert wird. Im Rahmen der Schutzbedarfsfeststellung wird ermittelt,
welchen Schutzbedarf die Prozesselemente in Bezug auf die Grundwerte Verflgbarkeit, Vertrau-
lichkeit und Integritat besitzen. Die Wertigkeit des Schutzbedarfs wird qualitativ beschrieben und
den Schutzkategorien zugeordnet, beispielsweise ,normal“, ,hoch* und ,sehr hoch®. Die Bewer-
tungskriterien fir die Bestimmung des Schutzbedarfs sind einrichtungsspezifisch festzulegen.

Die Schutzbedarfsfeststellung wird in einer bestimmten Reihenfolge vorgenommen; Zunachst
wird der Schutzbedarf fir Anwendungen (z.B. Software, Datentrager, schiitzenswerte Dokumen-
te) bestimmt und anschlieRend der Schutzbedarf fir IT-Systeme, Raume sowie die Kommunika-
tionssysteme abgeleitet.

I1.1.2.4 Gefahrenanalyse und Szenarienentwicklung

Im Rahmen der Gefahrenanalyse werden jene Gefahren identifiziert, die die Einrichtung in ihrer
Funktionsfahigkeit beeintrachtigen oder gar zum Ausfall der gesamten Einrichtung fiihren kén-
nen. Nach dem All-Gefahren-Ansatz werden sowohl Naturgefahren, Gefahren, die aus menschli-
chen oder technischen Versagen resultieren, als auch vorsatzliche Handlungen, wie z.B. Cyber-
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kriminalitat oder Terrorismus, betrachtet. Welche Gefahren am Standort bzw. fir die Einrichtung
relevant sein konnten, lasst sich u.a. mit Hilfe folgender Fragestellungen bestimmen:

= Wurde die Einrichtung in der Vergangenheit durch das Ereignis betroffen und kdnnte es sich
wiederholen?

= Gibt es Ereignisbeispiele, die fur die eigene Einrichtung herangezogen werden kénnen?

= Welche natirlichen oder von Menschen gemachten Gefahren sind aufgrund der rdumlichen
Lage und Veranderungen der Rahmenbedingungen (z.B. klimatische Veranderungen, Ent-
wicklungen in der IT-Technik, Entwicklung der sicherheitspolitischen Lage) moglich?

Die Basis fur die Uberprifung des Sicherheitsniveaus der Einrichtung im Rahmen der IT-
Grundschutzanalyse bilden die Gefahrdungskataloge. Dennoch wird darauf hingewiesen, dass es
zusatzliche relevante Gefahrdungen im Bereich der Informationssicherheit fir einzelne betrachte-
te Elemente geben kann, die im IT-Grundschutz nicht beriicksichtigt sind. Es handelt sich dabei
um Gefahrdungen, die

= durch eine besondere Technologie, ein spezielles Produkt oder einen besonderen Anwen-
dungsfall bedingt sind oder

= bei den Ublichen Szenarien nur unter sehr speziellen Voraussetzungen zum Schaden fiihren
kénnen oder

= sehr gute Fachkenntnisse, Gelegenheiten und Mittel eines Angreifers voraussetzen [9].

Die im Rahmen der Gefahrenanalyse zu erstellende Gefahrenliste sollte generell nicht nur
Ereignisse aufnehmen, die mit hoher Wahrscheinlichkeit eintreten kdnnen und bei denen die zu
erwartenden Schaden relativ gering sind (z.B. kurzer Stromausfall durch Kabelbeschadigung bei
Bauarbeiten). Vielmehr sind in der Gefahrenanalyse die Ereignisse zu betrachten, die zwar
seltener auftreten, jedoch das Potenzial haben, aufgrund ihrer Intensitat und / oder Dauer einen
erheblichen Schaden bzw. auch einen langerfristigen Ausfall der Einrichtung herbeizufihren.

Nach der Zusammenstellung der fur den Standort / die Einrichtung relevanten Gefahren sind
realistisch anzunehmende Szenarien zu entwickeln, die die Gefahrdung naher erlautern. Ein
Szenario beschreibt ein Ereignis im Detail (Exposition, Intensitat, Dauer, rdumliche Ausdehnung,
etc.) bzw. zeigt auf, welche Entwicklung ein bestimmtes Ereignis nehmen kénnte und mit welchen
Auswirkungen zu rechnen ist. Somit sind Szenarien auch ein Instrument, um sich auf Ereignisse
in Form von entsprechenden Notfallplanen vorzubereiten. Um die Bandbreite méglicher Entwick-
lungen im Rahmen eines Szenarios aufzuzeigen, ist es sinnvoll, Eskalationsstufen zu bilden, d.h.
das Szenario hinsichtlich der Intensitat und den zu erwartenden Auswirkungen zu variieren (z.B.
Stromausfall mehrere Stunden oder auch mehrere Tage).

Relevante Ereignisse, die zum Ausfall einer TLZ fuhren oder den Betriebsablauf erheblich
beeintrachtigen kénnen, sind z.B.:

= Stromausfall, z.B. durch extreme Wetterereignisse
= (Teil-) Ausfall des Standortes durch Naturereignisse oder Brand etc.

= Zusammenbruch der Informationstechnik oder der Kommunikationsinfrastruktur, z.B. durch
Hackerangriffe

= Ausfall einer kritischer Anzahl der Mitarbeiter
= Raumung der TLZ, z.B. aufgrund einer Bombendrohung

= Terroristischer Anschlag
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[1.1.2.5 IT-Grundschutzanalyse

Nachdem die Informationen zur Kritikalitdt bzw. dem Schutzbedarf der betrachteten Prozessele-
mente vorliegen, gilt es zunachst zu priifen, ob der realisierte Schutzniveau ausreichend ist, oder
insbesondere fir Objekte mit hohem oder sehr hohem Schutzbedarf zusatzliche Maflinahmen
erforderlich sind. Die im IT-Grundschutz beschriebene Vorgehensweise gemald BSI-Standard
100-2 geht dabei von einer pauschalisierten Gefahrdungslage aus und bietet fiir die betrachteten
Gefahren einen MalBhahmenkatalog fiir die Bereiche Infrastruktur, Organisation, Personal, Hard-
und Software, Kommunikation sowie die Notfallvorsorge an.

Die Bearbeitung der IT-Grundschutzkataloge gliedert sich in folgende Schritte:

Schritt 1: Abbildung des Informationsverbunds? durch die vorhandenen Bausteine

Im ersten Schritt besteht die wesentliche Aufgabe darin, alle betrachteten Prozesselemente durch
die in den IT-Grundschutzkatalogen aufgefiihrten Bausteine moglichst genau abzubilden. Falls
bereits ein Grundschutz-Konzept existiert, kann in diesem Schritt auch geprift werden, ob neue
Bausteine (diese werden vom BSI kontinuierlich aktualisiert) relevant sein konnen.

Schritt 2: Anpassung der MalRnahmen

Im zweiten Schritt werden die empfohlenen MalRnahmen hinsichtlich ihrer Anwendbarkeit gepruift.
Es kann der Fall sein, dass manche MalBnahmen unter den konkreten Rahmenbedingungen
entbehrlich sind oder manche Gefahrdungen bereits durch anderweitige Malinahmen abgedeckt
sind. Grundsatzlich sollten alle im Baustein empfohlenen MafRnahmen fir den Grundschutz
umgesetzt werden. Etwaige Anderungen sind zu dokumentieren.

Schritt 3: Soll-Ist-Abgleich zwischen den vorhandenen und empfohlenen MalRnahmen

In diesem Schritt wird der Umsetzungsstatus der empfohlenen Mal3nahmen geprft. Sinnvoll ist
es, bereits beim Soll-Ist-Abgleich den Bedarf fiir ggf. zusétzliche SicherheitsmalRnahmen heraus-
zuarbeiten und zu dokumentieren.

[1.1.2.6 Detaillierte Risikoanalyse

Bei der Durchfiihrung einer detaillierten Risikoanalyse steht die Frage im Vordergrund, ob die
schitzenswerten Elemente durch die StandardsicherheitsmafBnahmen, so wie der IT-Grund-
schutz sie empfiehlt, in Anbetracht der (Extrem-) Szenarien und ggf. neuer Gefahren ausrei-
chend geschiitzt sind oder nicht. Die potenziellen Risiken sollen unter Berlcksichtigung der
Eintrittswahrscheinlichkeiten, der Verwundbarkeiten sowie des SchadensausmalRes bewertet
werden, um darauf aufbauend MalRnahmen gezielt einzusetzen. Das Vorgehen fir eine detaillier-
te Risikoanalyse wird im Folgenden beschrieben.

Abschétzung der Eintrittswahrscheinlichkeit / Plaus ibilitat

Die Eintrittswahrscheinlichkeit einer Gefahr kann quantitativ oder qualitativ bestimmt werden.
Gleichwohl lassen sich statistisch exakt belegbare Eintrittswahrscheinlichkeiten nur fir wenige
Gefahren ermitteln. Sofern fur die betrachtete Gefahr keine wissenschaftlichen / statistischen
Erkenntnisse vorliegen, gilt es eine Abschatzung vorzunehmen, die sich auf begriindeten An-
nahmen / Erfahrungswerten und Expertenmeinungen stitzt. Eine Hilfestellung kann die Analyse

2 Informationsverbund ist die Gesamtheit von infrastrukturellen, organisatorischen, personellen und technischen Komponen-

ten, die der Aufgabenerfiillung in einem bestimmten Anwendungsbereich der Informationsverarbeitung dienen“ [3].
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der jeweiligen Rahmenbedingungen sein, z.B. Haufigkeit der Ereignisse aufgrund der Klimaande-
rung, Referenzereignisse oder die Betroffenheit der eigenen Einrichtung durch ein Szenario in
der Vergangenheit.

Im Zusammenhang mit Terrorismus oder anderen kriminellen Handlungen sind Wahrscheinlich-
keitsbetrachtungen mit Zuordnung von Haufigkeiten sehr schwierig, weil es fir solche Ereignisse
(mit Ausnahme der Regionen mit kriegerischen Auseinandersetzungen) nur wenige Erfahrungen
gibt. So hat es z.B. in Deutschland noch keine erfolgreich durchgefiihrten, spektakularen terroris-
tischen Anschlage auf Infrastruktureinrichtungen gegeben. Auch wenn derartige Ereignisse
unvorhersehbar sind und sich somit einer Wahrscheinlichkeitsbetrachtung eigentlich entziehen,
stellen sie eine latente Gefahr mit unabsehbaren Folgen dar. Um dennoch eine Risikoabschat-
zung vornehmen zu kénnen, ist es daher sinnvoll, nicht die Eintrittswahrscheinlichkeit zu bestim-
men, sondern sich auf Plausibilitatsiberlegungen zu stiitzen. Folgende Kriterien kdnnen u.a.
hierfir herangezogen werden:

= Aktuelle sicherheitspolitische Lage®
= Bedeutung des betroffenen Ortes bzw. der Einrichtung (Motivation der Angreifer)
= Aufwand zur Durchfiihrung des Anschlags:

— Erforderliche Fahigkeiten und erforderliches Know-how

- Verfugbarkeit und Handhabbarkeit des Anschlagsmaterials

— Lage der Einrichtung und Zuganglichkeit

Im Bereich der Informationstechnik stellen Cyber-Angriffe eine standige Gefahr dar, gegen die IT-
Systeme entsprechend zu schitzen sind. Der Begriff ,Eintrittswahrscheinlichkeit* bezogen auf
derartige Cyber-Bedrohungen ist allerdings ein wenig irrefiihrend, da solche Angriffe zum heuti-
gen Alltag gehoren.

Abgesehen von den alltéaglichen, flaichendeckenden Cyber-Angriffen stellt sich die Frage, ob eine
Tunnelleitzentrale ein ausgesuchtes Objekt fir einen gezielten Cyber-Angriff sein kann. Ein Motiv
koénnte sein, durch Manipulation der Software oder der IT-Systeme in der TLZ die Betriebstechnik
in Tunneln zu stéren oder gar aulRer Funktion zu setzen, so dass der Betrieb der Gberwachten
Tunnel eingestellt werden muss. Dies wirde betrachtliche verkehrliche Auswirkungen nach sich
ziehen. Die Plausibilitdt eines solchen Szenarios sollte geprift werden, wobei auch bei Cyber-
Angriffen folgende Faktoren heranzuziehen sind:

= Mdgliche Motive der Angreifer, sicherheitspolitische Lage
= (Zeit-) Aufwand, um den Angriff vorzubereiten

= Mdgliche Schwachstellen im System: Ist die Schwachstelle leicht zu identifizieren? Ist Spezi-
alwissen erforderlich oder reichen verfigbare Werkzeuge hierfir aus?

= Erforderliche Fahigkeiten und Know-how: Sind tiefgehende Kenntnisse fur den Angriff erfor-
derlich oder reichen wenige technische Kenntnisse aus?

= Angriffsentdeckung: Wie schnell kann der Angriff entdeckt und somit der potenzielle Schaden
vermieden bzw. minimiert werden (kurzfristig, mittel- oder langfristig?)

Fur die Einschatzung der Bedrohungen durch politisch motivierte Anschlage kdnnen Informationen des Bundeskriminalam-
tes oder der jeweiligen Landeskriminalamter herangezogen werden.
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Abschétzung der Verwundbarkeit

In der Verwundbarkeitsanalyse wird ermittelt, wie anféllig die Prozesselemente gegeniiber einem
bestimmten Szenario sind. Die Auswirkungen einer Gefahr auf die Prozessablaufe sind umso
starker, je héher die Verwundbarkeit der Prozesselemente ist. Betrachtet werden sollen diejeni-
gen Elemente, die fir die Aufrechterhaltung der Ablaufe von besonderer Bedeutung sind, folglich
einen hohen oder einen sehr hohen Schutzbedarf haben. Mit diesem Verfahren soll die Vulnera-
bilitat der wesentlichen Komponenten tberprift und keine Gesamtvulnerabilitat fir die Einrich-
tung ermittelt werden.

Die Verwundbarkeit der Prozesselemente wird durch folgende Faktoren bestimmit:

= Exposition: Ist das betrachtete Element der Gefahr ausgesetzt?

= Funktionsanfalligkeit: Wirde das Element beim betrachteten Szenario weiter funktionieren?
= Ersetzbarkeit: Inwiefern kann die Funktion / Leistung des Elements ersetzt werden?

Die Faktoren Funktionsanfalligkeit und Ersetzbarkeit beinhalten eine Reihe weiterer Kriterien
(Robustheit, Pufferkapazitat, Abhéngigkeiten von anderen Infrastrukturen, Wiederherstellungs-
aufwand, etc.). Welche dieser Kriterien zur Abschatzung der Verwundbarkeit herangezogen
werden, sollte einrichtungsspezifisch festgelegt werden.

Ergebnis der Verwundbarkeitsabschatzung ist eine Verwundbarkeitstabelle der betrachteten
Prozesselemente. Elemente mit hohem oder sehr hohem Schutzbedarf und beispielsweise hoher
Verwundbarkeit gegentuber dem Szenario geben Aufschluss lber die mdgliche Schwere der
Auswirkungen auf die Prozesse und folglich auf das zu erwartende Schadensausmali.

Bewertung der Schadensauswirkungen

Prinzipiell reicht eine Verwundbarkeitsabschatzung aus, um risikomindernde Mal3nhahmen ergrei-
fen zu kénnen. Will man jedoch — als Entscheidungsgrundlage fur eine MalRBhahmenpriorisierung
— einen Risikovergleich der betrachteten Szenarien vornehmen, so ist zunachst das durch das
jeweilige Szenario entstandene Risiko fur die Einrichtung zu bestimmen.

Um Aussagen Uber das Risiko zu treffen, bieten sich zwei Mdglichkeiten an:

1. Aus der Zusammenschau der im Rahmen der Verwundbarkeitsabschatzung ermittelten
verwundbaren Elemente wird eine Gesamtverwundbarkeit fur die Einrichtung bestimmt. Die-
se sollte durch Experten und Mitarbeiter, die mit den Prozessen der Einrichtung vertraut sind
und die Konsequenzen des Ausfalls abschatzen kénnen, vorgenommen werden. Aus den
Parametern Eintrittswahrscheinlichkeit und Gesamtverwundbarkeit ergibt sich das Risiko
durch das jeweilige Szenario. Dieses Verfahren bietet sich an, wenn Daten zur Quantifizie-
rung von Schadensparametern nicht zur Verfliigung stehen bzw. aufwendig zu ermitteln sind.

2. Ein géangiges Verfahren zur Ermittlung des Risikos besteht darin, das Schadensausmald
guantitativ zu bestimmen, etwa durch die entstandenen direkten Kosten fur Sachwerte, Re-
paratur / Wiederherstellungsaufwand und den erhéhten Personalaufwand, wenn beim Ausfall
der TLZ die Uberwachten Tunnel vor Ort mit Personal besetzt werden missen. Fuhrt der
Ausfall einer TLZ zu einer mittel- oder langerfristigen Sperrung eines Tunnels, so kénnten
auch die indirekten volkswirtschaftlichen Kosten durch Umwegfahrten und die damit verbun-
denen Mehrreisezeiten bei der Bestimmung des Schadensausmalies einbezogen werden.

Sicherlich kénnen konkrete Daten Verantwortliche und Entscheidungstrager eher Uberzeugen.
Ob der Aufwand, der mit der Datenbeschaffung verbunden ist, gerechtfertigt ist und ob eine auf
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Basis von Verwundbarkeitsabschatzung vorgenommene Schadensermittlung nicht ebenso zum
Ziel fuhren kann, ist abzuwagen.

Risikobewertung / Risikovergleich

Im letzten Schritt der Risikoanalyse werden auf Basis einer Klasseneinteilung die Werte fur die
abgeschatzten Eintrittswahrscheinlichkeiten, die Verwundbarkeit oder die Schadensausmale fir
die betrachteten Szenarien in eine Risikomatrix Ubertragen. Diese Darstellung ermdglicht einen
einfachen Vergleich der von den Szenarien ausgehenden Risiken. Insbesondere bei qualitativen
und semiquantitativen Analysen ist der Vergleich der Risiken in Relation zueinander sinnvoll, da
die qualitativ ermittelten Ergebnisse keine absolute Aussagekraft besitzen. Mit Hilfe der Risiko-
matrix kdnnen somit diejenigen Szenarien erkannt werden, die das grofdte Risiko fir die Einrich-
tung darstellen. Auf welchen Prozesselementen das jeweilige Risiko beruht, kann der Vulnerabili-
tatsanalyse entnommen werden. Die in der Vulnerabilititsanalyse vorgenommene Dokumentati-
on der Schwachstellen bietet Ansatzpunkte fir Malinahmen zur Reduzierung der Anfalligkeit. Die
Mafinahmen sollten vorrangig bei den Prozesselementen ansetzen, welche aufgrund ihrer hohen
Kritikalitét bzw. ihrer hohen Schutzbedarfe in dem betrachteten Szenario einem besonders hohen
Risiko ausgesetzt sind. Letztlich ist es aber die Aufgabe der Leitung des Betreibers, Handlungs-
ziele und Prioritaten in der Malinahmenumsetzung festzulegen.

11.1.2.7 Vorbeugende MaRRnahmen und Strategien

Wurde aus der Risikobewertung ein Handlungsbedarf abgeleitet, so sind vorbeugende Mal3nah-
men zu erarbeiten, die zur Risikoreduzierung beitragen sollen. Dies kénnen technische, organisa-
torische oder personelle MafRnahmen sein. Bei der Auswahl der Maflinahmen soll dem Kosten-
Nutzen-Aspekt Rechnung getragen werden, indem die potenziellen Investitionen sowie die durch
das Ereignis entstandenen direkten und indirekten Kosten gegenibergestellt werden. Neben
Kosten-Nutzen-Aspekten sollten auch die rechtlichen Rahmenbedingungen sowie soziale Uber-
legungen in die Entscheidung tber Schutzmafinahmen einfliel3en.

Grundsatzlich gibt es mehrere Strategien fir den Umgang mit den erkannten Risiken:
= Risikovermeidung

Risiken kdnnen vermieden werden, indem man beispielsweise bei der Standortwahl fir Ge-
baude oder Anlagen geféahrdete Bereiche ausschlie3t. Ebenso kénnen hochrisikobehaftete
Prozesse eingestellt und durch andere Prozesse ersetzt oder riskante Technik auf3er Betrieb
genommen werden.

= Risikominimierung

Die meisten vorbeugenden MalRnahmen zielen darauf ab, die Verwundbarkeit der Prozes-
selemente gegentber der Gefahr und somit das Schadensausmald zu reduzieren sowie Kriti-
sche Prozesse durch Schaffung redundanter Systeme aufrechtzuerhalten.

= Risikotransfer

Risikotransfer bedeutet die Ubertragung des Risikos auf eine andere Institution. So kénnen
finanzielle Schaden durch den Abschluss einer Versicherung gesenkt werden, da diese ganz
oder teilweise ersetzt werden. Auch das Outsourcing von Aufgabenbereichen an vertrauens-
wirdige Dienstleister, die wirtschaftlich oder technisch besser in der Lage sind, die entspre-
chenden Risiken zu tragen, ist eine Form des Risikotransfers.
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Risikoakzeptanz

Da nicht alle Risiken durch vorbeugende MalRnahmen gemindert oder ausgeschaltet werden
kénnen, weil z.B. die Abdeckung dieser Risiken wirtschaftlich nicht mehr vertretbar ware, wer-
den die verbleibenden Restrisiken akzeptiert. Risikoakzeptanz bedeutet aber, dass im Fall von
(extremen) Ereignissen organisatorische Vorkehrungen fiir die Bewaltigung einer solchen La-
ge getroffen werden mussen.

Welche der genannten Strategien zur Risikobehandlung zum Tragen kommt, hangt von der
Bewertung der jeweiligen Risiken ab und ist eine Entscheidung, die auf der Leitungsebene
getroffen und verantwortet werden sollte. Ziel muss es sein, durch wirtschaftlich angemessene
MaRnahmen die vorhandenen Risiken auf ein vertretbares Mal3 zu senken.

Fur risikomindernde MalRnahmen ergeben sich prinzipiell folgende Handlungsoptionen:

Physischer Schutz von Geb&auden, Raumlichkeiten und sonstigen Anlagen (bauliche und
sicherheitstechnische Malinahmen)

Spezielle SicherheitsmalRnahmen zum Schutz der IT-Infrastruktur
Schaffung von Redundanzen / Ersatzverfahren

— Dopplung wichtiger IT-Systemkomponenten wie beispielsweise Server, Netzwerk, Kommu-
nikationsverbindungen nach auf3en etc.)

— Daten- oder Informationsredundanz durch Speicherung der Daten auf externen Speicher-
medien sowie Vorhalten der wichtigen Informationen auch in Papierform

— Alternative Kommunikationswege

— Redundanz TLZ, etwa durch Besetzung der Betriebsgebaude am Tunnel vor Ort oder
durch Ubernahme der Steuerung durch eine andere TLZ, wie dies z.B. in NRW der Fall ist

Standortplanung fir die Technik
— Verteilung der redundanten Systeme in mehreren Raumen

— Auslagerung der Technik fur Rickfallebenen (z.B. Einrichtungen einer USV bzw. Notstrom-
versorgung) in andere Gebaude oder Gebaudeteile

Notfallplane

- Einsatzplane mit Festlegung der Meldewege, Zustandigkeiten und Verantwortlichkeiten fir
den Ereignisfall

— Wiederanlaufplane, um (IT)-Systeme und (IT)-Anwendungen mdglichst schnell wieder in
Betrieb nehmen zu kdnnen

— Plane zur Inbetriebnahme der Riickfallebenen (Besetzung der Betriebsgebdude am Tunnel
vor Ort, Umschaltung der Steuerung auf eine andere TLZ)

— Evakuierungsplane (z.B. im Fall einer Bombendrohung)
— Plane zur Aufrechterhaltung des Betriebs bei erheblichem Personalausfall

Damit die festgelegten Notfallverfahren im Ereignisfall auch funktionieren, sind Schulungen
der Mitarbeiter sowie entsprechende Ubungen durchzufiihren.
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= Malnahmen zur Sicherung der organisatorischen Ablaufe im Zusammenhang mit IT, z.B.
— Regelungen zu Datensicherung, Datenschutz, Datenverarbeitung, Rechtezuweisungen etc.
— Schulung und Sensibilisierung der Mitarbeiter zur Informationssicherheit
— Verhaltensanweisungen bei Sicherheitsvorfallen

= Kommunikationskonzept nach auf3en fiir den Fall, dass die TLZ ausfallt und sich in Folge
dessen Storungen bzw. Verkehrsbehinderungen aufgrund eines eingeschrankten Tunnelbe-
triebs der Uberwachten Tunnel ergeben

Fir die Auswahl der Malthahmen insbesondere zur IT-Sicherheit kbnnen verschiedene Normen
und IT-Grundschutz-Kataloge herangezogen werden:

= Die Norm DIN EN 50518 [10][11][12] definiert bauliche, technische und betriebliche Sicher-
heitsanforderungen zum Schutz der Alarmempfangsstellen.

= Die internationale Norm ISO 27002 [6] enthalt insgesamt 135 generisch beschriebene techni-
sche und organisatorische MaRnahmen fiir die Gewahrleistung der Informationssicherheit.

= Die IT-Grundschutz-Kataloge enthalten eine Vielzahl von Mal3nahmen zu den Aspekten
,Organisation“, ,Personal”, ,Notfallvorsorge* (Ubergreifende Aspekte), ,Infrastruktur*, ,IT-
Systeme*, ,Netze" und ,Anwendungen®. Auch diese Malinhahmen sind generisch beschrieben
und bieten zunéchst einen Basisschutz. Bei h6heren Anforderungen in Bezug auf den Schutz-
bedarf mussen ggf. zusétzliche wirksamere MalRnahmen zur Erreichung der definierten
Schutzziele ergriffen werden.

* Einen Uberblick tber die wichtigsten SicherheitsmaRnahmen bietet der Leitfaden Informati-
onssicherheit des BSI [13]. Im Fokus steht dabei die Darstellung der organisatorischen Malf3-
nahmen, auf technische Details wird bewusst verzichtet.

Die Auswahl der MalRnahmen soll insbesondere unter Beriicksichtigung der Kosten-Nutzen-
Aspekte erfolgen. Gleichwohl missen die MalRnahmen auch praxistauglich und den konkreten
Gegebenheiten vor Ort angepasst sein. Auch die in den Regelwerken zur Informationssicherheit
empfohlenen Malinahmen sind generisch beschrieben, so dass diese bei der Planung an das
konkrete Anwendungsumfeld angepasst werden mussen.

Fur die Umsetzung der MalRnahmen sollte ein Umsetzungsplan erstellt werden, der Folgendes
beinhaltet:

= Priorisierung der Malinahmen

Eine Priorisierung kann anhand des Kriteriums Schutzbedarf im Zusammenhang mit der Ein-
trittswahrscheinlichkeit und den Auswirkungen des Szenarios erfolgen. Dariiber hinaus bietet
es sich an, zunachst Malinahmen umzusetzen, die sich im Rahmen des Soll-Ist-Abgleichs des
IT-Grundschutzes als unzureichend oder als fehlend erwiesen haben. Es kann aber auch
durchaus sinnvoll sein, ein Sofortprogramm mit Malnahmen aufzustellen, die — unabhéngig
von der Dringlichkeit bzw. dem Schutzbedarf der jeweiligen Infrastrukturelemente — mit gerin-
gem finanziellen oder personellen Aufwand umgesetzt werden kénnen.

= Festlegung der Verantwortlichkeiten fir die Umsetzung der einzelnen MalRnahmen

Wahrend fur die risikoanalytische Betrachtung eine Projektgruppe eingerichtet wird, die sich
aus internen und externen Experten sehr unterschiedlicher Bereiche mit speziell definierten
Verantwortlichkeiten fir die Umsetzung der Risikoanalyse zusammensetzt, stehen im Zuge
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der Umsetzung der sich aus der Risikoanalyse ergebenden MaRRnahmen die jeweils fachlich
zustandigen Mitarbeiterinnen und Mitarbeiter in der Verantwortung.

= Bereitstellung von Ressourcen

Bei der Breitstellung der fir die Umsetzung der MaBhahmen notwendigen Ressourcen sind
nicht nur die Sachmittel zu berlcksichtigen, sondern auch ggf. zusatzliche personelle Res-
sourcen einzustellen.

= Planung der einzelnen MalRnahmen

Es empfiehlt sich, flr die Umsetzung der einzelnen MalRnahmen Plane zu erstellen, die den
Ablauf inhaltlich und zeitlich strukturieren, etwa in Form eines Balkenplans, um auf diese Wei-
se EinzelmaRnahmen besser aufeinander abstimmen, Uberschneidungen zu erkennen und
maogliche Doppelarbeit zu vermeiden.

Das auf Basis der Risikoanalyse entwickelte und umgesetzte Sicherheitskonzept bedarf einer
fortwahrenden Evaluierung und Aktualisierung. Dies ist beispielsweise der Fall, wenn

= im Zuge einer Umorganisation neue Prozesse bzw. Betriebsablaufe eingefiihrt werden, die
hinsichtlich der Kritikalitdt neu bewertet werden mussen

= neue IT-Systeme eingesetzt werden und sich ggf. neue Sicherheitsliicken ergeben

= sich die Gefahrdungslage aufgrund neuer Gefahren oder Bedrohungen geandert hat und die
Risikoanalyse entsprechend ergénzt werden muss

= sich Méangel bei den vorhandenen Sicherheitsmalnahmen wéhrend einer Ubung, Stérung
bzw. wahrend eines Ereignisses gezeigt haben

Es sollte regelmalig geprift werden, ob die vorgesehenen Maflinahmen sowohl im Bereich
technischer Sicherheitsmalinahmen als auch organisatorischer Regelungen eingehalten werden.
Darlber hinaus sind die Effizienz und die Praxistauglichkeit der eingesetzten Sicherheitsmalf3-
nahmen, insbesondere der organisatorischen Regelungen, zu Uberprifen. Gleichzeitig gilt es,
den Stand der Technik und anderer Regularien (Normen, Vorschriften) zu verfolgen und in die
Sicherheitskonzeption zu implementieren. Der BSI-Leitfaden 1S-Revision bietet Hilfestellungen fir
die Durchfiihrung solcher Uberprifungen [14].
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[I.2 Die Notwendigkeit und Angemessenheit der gelei  steten Arbeit

Mit den im Projekt erzielten Ergebnissen wird ein Beitrag zur Erh6hung des Sicherheitsniveaus in
Stral3entunneln geleistet. Wahrend die Empfehlungen zum Ereignismanagement insbesondere
die Einsatzkrafte bei der Vorbereitung auf Schadenslagen und bei der Lagebewaltigung unter-
stitzen sollen, stellt die Methode Risikoanalyse speziell fir Tunnelleitzentralen einen weiteren
anwendungsbezogenen Baustein im Kontext des - praventiven - Risikomanagements fur Kiriti-
sche Infrastrukturen dar.

Die geleisteten Arbeiten entsprachen den im Arbeitsplan formulierten Zielen und Aufgaben und
waren zum Erreichen der Ergebnisse erforderlich und angemessen. Zuséatzliche Ressourcen
waren fur die Durchflihrung des Vorhabens nicht erforderlich.

[1.3 Wichtigste Positionen des zahlenmafigen Nachwe ises

Die wichtigsten Positionen des zahlenmafigen Nachweises beinhalten Ausgaben fiir Personal,
Sachmittel und Dienstreisen, wobei der grofdte Anteil der Ausgaben auf Personalkosten entfiel.
Das Teilvorhaben wurde von einer Mitarbeiterin mit einer Vollzeitstelle bearbeitet. Die Sachmittel
wurden fir die Literaturbeschaffung, Durchflihrung des Expertenworkshops sowie den Nachdruck
und die Neuauflage der Broschiire ,Ereignismanagement fir StralRentunnel — Empfehlungen fur
Betriebs- und Einsatzdienste” verwendet.

[1.4 Voraussichtlicher Nutzen und Verwertbarkeit de  r Ergebnisse im Sinne des
fortgeschriebenen Verwertungsplans

Mit der Fortschreibung der Broschire ,Ereignismanagement fur StralRentunnel — Empfehlungen
fir Betriebs- und Einsatzdienste* wurden zusatzliche Aspekte der Vorbereitung auf Ereignisse
sowie der Ereignisbewaltigung im Kontext eines umfassenden Ereignismanagements aufgegrif-
fen und entsprechende Empfehlungen formuliert. Die Verdffentlichung der Broschire im April
2013 stiel3 insgesamt auf ein positives Echo, die erste Auflage war nach kurzer Zeit vergriffen
und musste nachgedruckt werden. Seitdem wurden bereits 2.000 Exemplare verteilt. Der Nutzen
der Empfehlungen liegt insbesondere darin, den beteiligten Einsatzdiensten (Feuerwehr, Polizei,
Rettungsdienst) umfassende Informationen zu organisatorischen und betrieblichen Aspekten zu
bieten, die auch zu Schulungszwecken genutzt werden konnen. Dariiber hinaus dienen die
Empfehlungen dazu, den fir die Alarm- und Gefahrenabwehrplanung fiir Tunnelbauwerke
Verantwortlichen, Anregungen fiir die Planung zu bieten und sie in Bezug auf ,Katastrophen*-
Szenarien starker zu sensibilisieren.

Der Ausfall der Informations- und Kommunikationstechnik wurde in der Broschire ,Ereignisma-
nagement fur StraBentunnel“ als ein mégliches Szenario vorgestellt, mit der Empfehlung, ein IT-
Sicherheitskonzept fir den Tunnelbetrieb / die Tunnelleitzentrale zu erstellen. Im Nachfolgepro-
jekt SKRIBT™S wurde ein pragmatischer Weg zur Durchfiihrung einer Risikoanalyse fir Tunnel-
leitzentralen aufgezeigt. Mit der Veroffentlichung eines methodischen Leitfadens sollen die
Tunnelbetreiber angeregt werden, ein betriebliches Risikomanagement zu etablieren, um Be-
triebsablaufe in einer Tunnelleitzentrale ausfallsicherer zu gestalten, Schaden an Menschen und
Umwelt zu vermeiden sowie rechtliche oder vertragliche Anforderungen zu erftillen.

Ein weiterer Projektnutzen fir den Zuwendungsempfanger ergab sich dartiber hinaus darin, dass
das Verfahren einer Risikoanalyse fur Betreiber Kritischer Infrastrukturen, auf den Spezialfall
Tunnelleitzentralen angewendet, verifiziert werden konnte. Gleichzeitig wird mit dem gewahlten
Schwerpunkt auf IT-Sicherheit fiir eine spezifische Gefahrensituation sensibilisiert, ohne andere
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Aspekte auRer Acht zu lassen und auf diesem Weg den ganzheitlichen Ansatz beim Schutz
Kritischer Infrastrukturen zu unterstreichen. Damit konnte das Projekt einen Beitrag zur Unter-
stutzung der Lander und Betreiber Kritischer Infrastrukturen beim Schutz ihrer Einrichtungen und
damit zur Umsetzung der Nationalen Strategie zum Schutz Kritischer Infrastrukturen leisten.

1.5 Bekannt gewordene Entwicklungen in der Projekt  laufzeit
(Fortschritte anderer Stellen auf dem Gebiet des Vo  rhabens)

Die International Fire Acadamy in der Schweiz hat im Jahr 2014 das Fachbuch ,Brandeinsatze in
Strassentunneln. Taktik — Technik — Hintergrund® herausgegeben, auf das in Broschire ,Ereig-
nismanagement” verwiesen wird.

Darlber hinaus sind wahrend der Projektlaufzeit keine Ergebnisse bekannt geworden, die sich
explizit mit den in diesem Vorhaben bearbeiteten Fragestellungen befassten.

Auch die vom Bundesamt fur Sicherheit in der Informationstechnik beauftragte ,KRITIS-
Sektorstudie ,Transport und Verkehr* , die einen umfassenden Uberblick tiber die Sektoren und
die darin erbrachten kritischen Dienstleistungen gibt, den sektorspezifischen Stand der Cyber-
Sicherheit sowie Probleme und Trends zusammenfasst, erbrachte keine fur das Projekt relevan-
ten Ergebnisse.

1.6 Erfolgte und geplante Veroffentlichungen der E  rgebnisse

Veroffentlichungen:

= Neuauflage (inhaltlich erweiterte Fassung) der Broschiire ,Ereignismanagement fir Stral3en-
tunnel — Empfehlungen fir Betriebs- und Einsatzdienste® in der vom BBK herausgegebenen
Publikationsreihe ,Praxis im Bevélkerungsschutz®, Band 9 (verdffentlicht im Mai 2015)

= Leitfaden zur Durchfiihrung einer Risikoanalyse fir Tunnelleitzentralen in der vom BBK
herausgegebenen Publikationsreihe ,Praxis im Bevdlkerungsschutz” (geplante Veroffentli-
chung Juli / August 2015)

Veroffentlichung von Informationen im Rahmen von Vo rtrdgen, Workshops und Tagungen
/ Kongressen:

= Posterprasentation des Projektes SKRIBT"™"* am Tag der offenen Tiir des BBK / Akademie fiir
Krisenmanagement, Notfallplanung und Zivilschutz (AKNZ) am 14.09.2013

= Vorstellung des Projektes vor einer israelischen Delegation am 11.04.2013 in Bonn

= Vorstellung des Projekts im Rahmen eines internationalen geopolitischen Lehrgangs ,Ver-
kehrsinfrastruktur aus geopolitischer Sicht* im Zentrum fir Geoinformationswesen der Bun-
deswehr am 18.09.2014 in Furstenfeldbruck

= Vortrag zu den Themen ,Ereignismanagement fur Stral3entunnel” und ,Risikoanalyse fur
Tunnelleitzentralen* auf der INTERSCHUTZ am 12.06.2015 in Hannover

4 KRITIS-Sektorstudie Transport und Verkehr. Offentliche Version — Revisionsstand 5. Februar 2015,
http://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Sektorstudie_Transport_Verkehr.pdf?__blob=publicationFile



